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RESUMO

O presente trabalho visa tratar da responsabilidade civil dos provedores de aplicacao
de conteudo pelo dano gerado por terceiros, considerando 0s aspectos mais
relevantes sobre 0 assunto e analisando as principais divergéncias doutrinarias que
existem sobre o mesmo. Para tanto, fez-se uso da metodologia da pesquisa
bibliogréafica, da pesquisa exploratoria e da pesquisa descritiva, através de uma
abordagem qualitativa dos dados, tudo isso para se atingir os objetivos da pesquisa,
guando, para melhor sistematizar o estudo e facilitar a compreensao acerca do
assunto, o presente trabalho foi dividido em trés capitulos, o primeiro capitulo
abordando os provedores de servicos de internet em geral; o segundo capitulo
tratando dos provedores de aplicacdo no Marco Civil da Internet; e o terceiro capitulo
realizando uma andlise acerca da responsabilidade civil dos provedores de
aplicacéo de contetdo sob a 6tica do Marco Civil da Internet e também do Cddigo de
Defesa do Consumidor, destacando, assim, a antinomia juridica existente entre os
mesmos em matéria de responsabilidade civil desses provedores pelo dano gerado
por terceiros. Através da realizacdo do presente estudo, restou constatado que o
entendimento doutrinario dominante defende a responsabilizacdo civil subjetiva e
extrajudicial dos provedores de aplicacdo de conteudo pelo dano gerado por
terceiros, caso 0s mesmos nao retirem da rede o conteudo infringente, assim que
notificados pelo ofendido, revitalizando-se, dessa maneira, a figura do notice and
take down, tudo isso visando-se a melhor protecdo dos direitos dos usuarios da
internet, em acordo com o que preceitua principalmente a Constituicdo Federal de
1988.

PALAVRAS-CHAVE: Responsabilidade Civil. Provedores de Aplicacdo de
Conteudo. Dano Gerado por Terceiros. Marco Civil da Internet. Codigo de Defesa do
Consumidor.



ABSTRACT

The purpose of this study is to deal with the civil liability of content application
providers for the damage generated by third parties, considering the most relevant
aspects on the subject and analyzing the main doctrinal differences that exist about
it. To this end, the methodology of the bibliographical research, exploratory research
and descriptive research, through a qualitative approach of data were used, all this in
order to achieve the objectives of the research, when, for better systematizing the
study and facilitate understanding of the subject, the present study was divided into
three chapter, the first chapter addressing internet service providers in general; the
second chapter dealing with application providers in the Civil Mark of the Internet;
and the third chapter conducting an analysis of the civil liability of content application
providers from the perspective of the Civil Mark of the Internet and also of the
Consumer Protection Code, thus highlighting the existing legal antinomy between
them in matters of civil liability of these providers for the damage generated by third
parties. Through the present study, remained determined that the dominant doctrinal
understanding defends the subjective and extrajudicial civil liability of content
application providers for the damage generated by third parties, if they do not remove
the infringing content from the network, as soon as notified by the victim, thus
revitalizing the figure of the notice and take down, all this in order to better protect the
rights of internet users, in accordance with the provisions mainly the Federal
Constitution of 1988.

KEYWORDS: Civil Liability. Content Application Providers. Third Party Generated
Damage. Civil Mark of the Internet. Consumer Protection Code.



LISTA DE ABREVIATURAS/SIGNIFICACOES

Cibercrime/Crime cibernético — termos utilizados para se referir a crimes
praticados na internet ou através dela, utilizando um computador ou uma rede de
computadores como meio de crime ou como uma ferramenta ou base de ataque
para o cometimento de crimes;

Copyright — direito autoral, ou seja, direito exclusivo do autor, compositor ou editor
sobre certa obra literéria, artistica ou cientifica;

Hosting — significa hospedagem, servindo para denominar servidores que suportam
as atividades de outros servidores/computadores;

Internet — rede mundial de computadores dispersos por todo o planeta que trocam
dados e mensagens;

IP — um numero anico que identifica um dispositivo em uma rede, e cuja sigla
significa internet protocol,

Judicial notice and take down — termo que reflete a necessidade de ordem judicial
para que um provedor de conteudo seja obrigado a retirar o conteudo infringente da
internet;

Link — ligacdo existente entre sites, paginas, documentos, e-mails, dentre outros
arquivos na internet;

Login — formado pela juncdo dos termos log e in, significa ter acesso a uma conta
de e-mail, a um computador, a um celular ou a outro servico fornecido por um
sistema informatico;

Middleware — provedores de aplicacao de internet;

Notice and take down — termo que reflete a desnecessidade de ordem judicial,
bastando apenas a notificacdo do titular ofendido para que o provedor seja obrigado
a retirar o conteudo infringente da rede;

Online — conectado a internet, a rede mundial de computadores;

Provedor de backbone — consiste na estrutura fisica da internet, sendo composto
pelo conjunto de computadores que a compdem e também pelos meios fisicos que
interconectam 0s mesmos;

Sitio — um lugar na internet que serve para algo ou um espaco ocupado na internet;
Websites — sites e paginas eletrbnicas disponiveis na internet;

World Wide Web - rede mundial de computadores, cuja sigla é www.
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INTRODUCAO

O presente trabalho visa tratar do tema da responsabilidade civil dos
provedores de aplicacdo de conteddo pelo dano gerado por terceiros no
ordenamento juridico brasileiro, considerando os aspectos mais relevantes sobre o
assunto, bem como analisando as principais divergéncias doutrinarias que existem
sobre 0 mesmo.

Pode-se compreender que os provedores de aplicacdo de internet séo
provedores que podem ser empresas ou organizacdes que exploram e ofertam
negocios abalizados em aplicacdes e servicos desenvolvidos exatamente para
explorar o potencial da internet. Geralmente esses provedores possuem objetivos
econdmicos e fornecem um conjunto de funcionalidades que podem ser acessadas
através de um terminal conectado a internet, e abrangem geralmente provedores
de conteudo, provedores de correio eletronico e provedores de hospedagem.

Por sua vez, os provedores de conteudo podem ser considerados como
meios eletrénicos de divulgacédo de dados e informacgdes atraves da rede mundial de
computadores, disponibilizando esses conteudos, que podem ser de autoria propria
ou de terceiros, para 0s usuarios que queiram aos mesmos ter acesso.

E fato que o Marco Civil da Internet veio para regulamentar relevantes
guestdes pertinentes ao uso da internet e suas interacdes, estabelecendo verdadeiro
marco para que esse tema pudesse ser discutido em suas devidas particularidades.
Contudo, a questdo da responsabilizacdo civil dos provedores de aplicacdo de
contetdo pelo dano gerado por terceiros, mesmo apos a edicdo da referida Lei,
ainda se constitui em um tema que causa muitas divergéncias doutrinarias e
jurisprudenciais, suscitando acalorados debates juridicos, especialmente na
doutrina, ainda nos dias atuais.

Nesse contexto, e em face da relevancia e da atualidade do tema, foi que
surgiu na pesquisadora o0 interesse em abordar o assunto através do
desenvolvimento do presente trabalho, que se utilizou da metodologia da pesquisa
bibliografica, da pesquisa exploratéria e da pesquisa descritiva, mediante uma
abordagem qualitativa dos dados, analisando os principais aspectos relativos ao
tema para, assim, se atingir os objetivos do estudo.

Assim, para melhor sistematizar o estudo e facilitar a compreensao acerca do

assunto, o presente trabalho esta dividido em trés capitulos, quando o primeiro
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capitulo aborda os provedores de servicos de internet em geral, tracando seu
conceito, sua classificacdo de acordo com a doutrina e também a classificacdo dos
provedores de acordo com a Lei n°. 12.965/2014.

O segundo capitulo trata dos provedores de aplicagdo no Marco Civil da
Internet, tracando inicialmente as consideragfes gerais mais relevantes acerca da
Lei n° 12.965/2014, delineando os principios que o Marco Civil estatuiu para a
utilizacdo da internet no pais, destacando as principais mudanc¢as ocorridas no uso
da internet no Brasil apés a Lei n°. 12.965/2014, e encerrando a abordagem tratando
do importante dever de guarda dos registros de acesso que 0s provedores de
aplicacdo de conteudo possuem.

Por fim, o terceiro e ultimo capitulo do trabalho adentra no tema objeto de
estudo direto do presente trabalho, que € a analise da responsabilidade civil dos
provedores de aplicacdo de conteudo pelo dano gerado por terceiros, quando
inicialmente se tratou do instituto juridico da responsabilidade civil em si, para em
seguida se analisar a responsabilidade civil dos provedores de aplicacdo de
conteudo pelo dano gerado por terceiros estabelecida pelo Marco Civil da Internet, e
logo apds se tratar da responsabilidade civil desses provedores de acordo com o
gue dispde o Cdédigo de Defesa do Consumidor, analisando, assim, a antinomia
juridica existente entre o Codigo de Defesa do Consumidor e o Marco Civil da
Internet em matéria de responsabilidade civil desses provedores pelo dano gerado
por terceiros, finalizando a presente abordagem tratando justamente das

excludentes de responsabilizacédo de tais provedores.


http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
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1 CONCEITO DEPROVEDORES

1.1 Conceito de provedores de servigcos de internet em geral

Antes de se tratarem dos provedores de aplicacdo de conteudo, relevante se
compreender primeiramente o que sdo os provedores de servicos de internet em
geral.

O provedor de servigos de internet se constitui no género do qual o provedor
de backbone, o de correio eletrénico, o de hospedagem, o de acesso e também o de
conteudo sdo espécies. O provedor de servicos de internet é justamente a pessoa
natural ou juridica que fornece servigos relacionados ao funcionamento da internet,
ou entdo através dela. Muito embora comumente oferecidos conjuntamente, esses
sdo atividades e servicos completamente distintos que podem ser prestados ou
oferecidos por uma mesma empresa ou entdo por diversas empresas a Seus
usuarios, de forma separadamente (LEONARDI, 2005; 2012).

Portanto, pode-se entender que os provedores de servicos de internet sao
empresas que possuem como atividade o provimento de conectividade a internet, a
publicacdo de informacdes e de conteudos multimidias e a hospedagem desses
contetudos, podendo essas atividades serem exercidas separadamente ou de
maneira cumulada (TORRES, 2001).

Constata-se, portanto, que o conceito de provedores de servi¢cos de internet é
bastante amplo, englobando, assim, todos 0os provedores que prestam 0S mais
distintos servicos relacionados a internet.

Segundo o que dispde Vasconcelos (2003a), torna-se importante destacar as
diversas espécies de provedores de servicos de internet justamente porque cada
uma dessas espécies tem diferentes caracteristicas e finalidades, o que gera,
consequentemente, também distintas maneiras de aplicacdo da responsabilidade
civil para cada um desses provedores de servi¢cos de internet.

Leonardi (2005; 2012) ainda esclarece que os provedores de servicos de
internet devem obedecer a certas imposi¢cdes legais, podendo-se, assim, destacar
como sendo os principais deveres que podem ser legalmente impostos a esses
provedores justamente a utilizacdo de tecnologias apropriadas; a manutencdo das
informacgdes por tempo determinado; o conhecimento dos dados de seus usuarios; a

manutencdo do sigilo em relacdo os dados dos usuarios; o ndo monitoramento e a
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ndo censura dos dados; e a prestacdo de informagbes em face de ato ilicito
cometido por um usuario.

Esclarecido isso, torna-se relevante abordar cada uma dessas espécies de
provedores de servicos de internet, tudo isso visando caracteriza-las e, assim,
facilitar uma melhor compreenséao acerca das mesmas, evitando-se, dessa maneira,
confusdes conceituais e equivocos em relacdo a responsabilizacdo civil de cada

uma dessas espécies.

1.2 Espécies de provedores de servicos de internet

Depois de explicado o que sé@o provedores de servicos de internet, passa-se
agora a abordar cada uma de suas espécies, isso segundo o que leciona a doutrina.
Nesse sentido, e comecando-se a abordagem pelo provedor de backbone, pode-se
afirmar que o mesmo se constitui no esqueleto fisico composto por diversos
aparelhos, maquinas, cabos, fios, canais de satélites e linhas telefonicas que
possibilitam, por sua vez, aconexdo a internet, transmitindo, assim, os dados ali
contidos (LAGO JUNIOR, 2001).

Partilhando do mesmo posicionamento, Lemos (2005) dispde que o0s
provedores de backbone correspondem exatamente a estrutura fisica da internet,
sendo compostos pelo conjunto de computadores que a compdem e também pelos
meios fisicos que interconectam os mesmos, como linhas telefbnicas, ondas de
radio, fibras oticas, dentre outros.

A partir de sua definicdo, entende-se que o0s provedores de backbone
constituem justamente a base, o alicerce para que os demais provedores possam
exercer e desenvolver suas atividades, tendo essa espécie de provedor de servicos
de internet, portanto, relevancia essencial na prestacdo dos servicos de internet das
demais espécies de provedores.

Observem-se agora os ensinamentos de Martins (2008, p. 282), que explica

gue essa espécie de provedor:

[...] Oferece conectividade, vendendo acesso a sua infraestrutura a
outras empresas que, por sua vez, repassam O acesso ou
hospedagem ao usuéario final, ou simplesmente utilizam a rede para
fins institucionais internos. O usuario final, que utiliza a internet por
meio de um provedor de acesso ou hospedagem, dificiimente
manterq alguma relacdo negocial com o provedor de backbone.
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Logo, inexiste relagéo de consumo entre os provedores de backbone,
de um lado, e os provedores de acesso e hospedagem, do outro,
pois estes revendem a conectividade a terceiros, estes sim
consumidores, que funcionam como destinatérios finais do servigo. O

7

servico de backbone, portanto, é adquirido para revenda ou
aplicacdo, direta ou indireta, na atividade empresarial daqueles
fornecedores.

E, assim, por serem bastante onerosos, demandando altos investimentos,
comumente os provedores de backbone sdo pessoas juridicas, que ofertam essa
tecnologia, através de pagamento, para os provedores de acesso e para 0S
provedores de hospedagem. Os provedores de backbone ndo possuem vinculo
direto com os usuérios, na medida em que os mesmos somente dispdem da sua
aparelhagem fisica para que os ja citados provedores de acesso ou de hospedagem
ofertem seus servigos aos seus destinatarios finais. Consequentemente, nao existe
uma relacdo de consumo entre os provedores de backbone e os usuarios da internet
(destinatarios finais) (LEONARDI, 2005; 2012).

E isso que também dispdem Oliveira e Peres (2013, p. 138), ao afirmarem

que:

O provedor de backbone oferece sua rede para os provedores de
acesso e hospedagem revendé-la a terceiros; assim, ndao ha relacéo
de consumo entre eles. Dessa forma, o terceiro que utiliza o provedor
de acesso ou hospedagem desconhece o provedor de backbone,
nao havendo relagdo juridica com eles.

Em se tratando dos provedores de acesso, 0S mesmos sao instituicdes que
se ligam a internet, partindo de um ponto de presenca ou de outro provedor, visando
obter conectividade IP e repassa-las exatamente a outras instituicbes e a outros
usuarios, em carater comercial ou ndo. Portanto, os provedores de acesso sdo
responsaveis pela conexdo a internet, motivo esse exatamente pelo qual eles sdo
considerados uma “atividade-meio”, tendo em vista que, mediante um contrato de
prestacdo de servicos, é consentido ao usuario (destinatario final da internet) o
acesso a rede, revelando-se que os provedores de acesso sdo aqueles que servem
obrigatoriamente de elemento de conexdo, de ligacdo entre o internauta emissor e o
internauta receptor (VASCONCELOS, 2003a).
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Binicheski (2011) define os provedores de acesso como sendo o0s
fornecedores de servicos que consistem exatamente em permitir 0 acesso de seus
consumidores a internet.

Isso deixa claro que tais provedores podem ser considerados como sendo
uma ponte que liga a internet aos seus usuarios, sendo responséveis exatamente
por conectar seus usuarios a rede mundial de computadores, utilizando-se dos
recursos disponibilizados pelos provedores de backbone, dos quais os mesmos
dependem diretamente para poder desenvolver suas atividades e prestar seus
Servicos aos seus USUArios.

Leonardi (2005; 2012) ressalta que o provedor de acesso se limita a
prestacao de servicos de conexdo a rede mundial de computadores, ou seja, a
internet, ndo devendo ser o mesmo confundido com as outras espécies de
provedores de servicos de internet, mas ja destacando-se aqui, ainda, que uma
sociedade empresarial de provedor de acesso também pode muito bem ser
provedora de outras espécies de servi¢cos, como, por exemplo, o de informacédo e o
de conteudo.

Ao tratar dessa espécie de servico de internet, Oliveira e Peres (2013)
esclarecem que os provedores de acesso possuem a Unica funcdo de prover acesso
a internet aos seus usuarios, ndo sendo 0os mesmos responsaveis pelo fornecimento
de servicos adicionais, como, por exemplo, hospedagem, conteudo, correio
eletrébnico. Destaque-se que, independente do fato de o provedor de acesso ser
gratuito ou comercial, esse tipo de provedor é o fornecedor, ao passo que seus
usuarios sao os consumidores, revelando que ha uma relagéo juridica de consumo
entre 0s mesmos, relacdo essa que é regida por contrato de servicos, que é
comumente um contrato de adesdo, que nado possibilita mudancas em suas
clausulas, sendo, portanto, essa relacdo exatamente tutelada pelo Codigo de Defesa
do Consumidor.

Os provedores de correio eletrénico, segundo Souza (2006), sdo aqueles que
disponibilizam ao usuario um nome para login e uma senha concebida pelo proprio
usuario/internauta para que o mesmo, de posse desses dados, tenha acesso a um
sistema particular de e-mails na internet, através do qual podera trocar mensagens
de e-mails com outros internautas. Portanto, para que 0s usuarios possam utilizar
dos servigos prestados pelos provedores de correio eletrénico se faz necessario que

esses usuarios estejam conectados a internet, estando os servigos desse tipo de
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provedores diretamente ligados aos servigos ofertados pelos provedores de acesso
(LEONARDI, 2005; 2012).

Martins (2008), ao tratar dos provedores de correio eletronico, dispde que 0s
mesmos disponibilizam aos seus usuarios um sistema de correio eletrénico que
permite a troca de mensagens, reservando a esses usuarios uma caixa postal
através de um computador que se denomina servidor de e-mail, tendo essa espécie
de provedor como funcdo armazenar as mensagens recebidas pelos usuarios na
citada caixa postal, comunicando sua recepcao, e também enviar os e-mails por
esses usuarios originados.

Oliveira e Peres (2013, p. 140) assim se manifestam acerca desse tipo de
provedores:

O provedor de correio eletrdnico tem a funcéo de fornecer ao usuario
nome e senha para uso de um sistema informatico que disponibiliza
o0 enviar e receber de mensagens, além de um espaco em um
servidor remoto para guardar essas mensagens. Esse espaco
fornecido é limitado e o usuario tem a opcado de armazenar as
mensagens em outro disco rigido, em seu computador ou no world
wide web através de seu nome e senha.

Compreende-se que os provedores de correio eletrdnico nada mais sao do
gue o que geralmente se conhecem por e-mails, e que possibilitam a troca e o
armazenamento de mensagens entre 0s usuarios desse tipo de servico de internet,
facilitando a comunicacéo e a interacao entre esses usuarios, com 0s mais variados
fins, quer sejam pessoais, comerciais, publicitarios, de entretenimento, dentre
outros.

Leonardi (2005; 2012) ainda esclarece que a prestacdo de servicos dos
provedores de correio eletrénico pode ser feita de maneira onerosa, através de uma
remuneracao paga diretamente pelo consumidor, ou de maneira aparentemente
gratuita para o consumidor, através de uma remunerag¢do indireta, como, por
exemplo, de anuncios inseridos no inicio ou no final das mensagens, da venda dos
dados cadastrais dos usuarios a empresas interessadas, do envio de propagandas
pelo correio eletrénico. Essa relacdo juridica que h& entre o provedor de correio
eletrénico (na qualidade de prestador de servicos) e o usuario (na qualidade de
destinatario final do servico prestado por esse provedor) é sim uma relacdo de

consumo, estabelecida através de contratos que costumam ser de adesao.
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Barbagalo (2003) defende que os provedores de correio eletrdnico ndo podem
ser responsabilizados pelas mensagens indesejadas e que nao foram solicitadas, na
medida em que 0s mesmos nao exercem qualquer atividade de triagem ou
fiscalizagcdo acerca do contetdo enviado entre os usuarios. Também n&o respondem
esses provedores por mensagens difamatérias ou que tragam consigo arquivos
danosos, posto que 0s mesmos ndo tém a obrigacdo de analisar o conteudo e muito
menos de filtrar as mensagens de seus usuarios, o que lhe é inclusive proibido, pois
configuraria verdadeira violacdo do direito a privacidade dos usuéarios.

J4 os provedores de hospedagem sdo aqueles que, através de um
pagamento, prestam servicos de armazenamento de paginas e de sites de
provedores de conteiudo em seus servidores, com a finalidade de que os usuarios
possam justamente se comunicar uns com os outros (VASCONCELQOS, 2003a).

Peck (2002, p. 254) defende que “o provedor de hospedagem é entendido
como uma forma de hospedagem eletronica, locando parte do servidor para
distribuicdo de conteudos e servigos pela rede”.

Leonardi (2005; 2012) esclarece que os servicos prestados pelos provedores
de hospedagem consistem em guardar dados eletrbnicos em servidores proprios e
de possibilitar 0 acesso a esses dados armazenados segundo o que foi estipulado
através de contrato com o usuario contratante que determinou a sua guarda. Esse
usuario contratante pode determinar que o provedor de hospedagem apenas guarde
os dados sigilosos em seu servidor, ndo possibilitando que ninguém tenha acesso
aos mesmos; pode determinar que somente 0s seus funcionarios possuam acesso
liberado aos dados armazenados; ou, entdo, permitir que qualquer internauta tenha
acesso liberado a esses dados.

Isso revela que os provedores de hospedagem séo responsaveis pelos locais
onde o0s Wwebsites sdo armazenados na internet, quando todos os
usuarios/internautas que os visitarem estardo acessando essas areas de publicacao
nos provedores de hospedagem (BINICHESKI, 2011).

Assim, compreende-se que o0s provedores de hospedagem prestam o servico
de apenas hospedar e armazenar sites de internet em seus dominios para que 0s
usuarios disponham de um endereco eletrbnico e possam visitar tais websites,
acessando os dados e os conteudos publicados por esses websites hospedados

pelos provedores de hospedagem.
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Contudo, essa espécie de provedores nado pratica qualquer tipo de
interferéncia ou edicdo nos contetdos desses sites, paginas e arquivos de internet,
na medida em que apenas o proprietario dos sites, paginas ou arquivos hospedados
por esses provedores possui a autonomia para modifica-los. Nao tém os provedores
de hospedagem, portanto, o dever de fiscalizar o conteddo que 0s mesmos
armazenam, o que seria totalmente inviavel, especialmente em face da enorme
guantidade de sites, paginas e arquivos armazenados por um mesmo provedor
(BARBAGALO, 2003).

Nesse sentido que advogam Oliveira e Peres (2013, pp. 141-142), ao

afirmarem que:

[...] Esses provedores ndo sao responsaveis pelos contelddos
inseridos nos seus servidores e que tém apenas a funcao de fornecer
0 armazenamento de dados e sua disponibilizacdo. Os contelidos
geralmente sdo de responsabilidade dos provedores de conteudo.
Vale destacar que a relacao juridica entre o consumidor e o provedor
de hospedagem é de consumo, possuindo contrato entre eles, seja
gratuito ou oneroso, e com base no Coddigo de Defesa do
Consumidor.

Souza (2006) ressalta que os servicos prestados pelos provedores de
hospedagem sédo fundamentais exatamente para o funcionamento de outra espécie
de provedores de servicos de internet, que sédo os de conteudo, que armazenam 0S
arquivos de seus sites e paginas de internet e os disponibilizam para os
usuarios/internautas.

Tem-se, ainda, a espécie de provedores de servicos de internet denominada
de provedores de conteudo de internet, que, segundo Paesani (2013), sdo sujeitos
privados, empreséarios ou entidades académicas que disponibilizam, ofertam e
viabilizam aos usuarios, consumidores ou empresarios, informacfes através de
conexdo com a internet, mediante remuneracdo ou, entdo, de maneira gratuita.
Portanto, esses provedores assumem e desenvolvem o papel de operadores de
telecomunicacdes, ao transmitir mensagens por meio da rede, podendo esses
provedores conhecer ou ndo previamente o contetdo dessas informacdes.

Conceituando esse tipo de provedor de servicos de internet, Vasconcelos
(2003a) dispde que os provedores de conteudo de internet podem ser definidos

como sendo aqueles que possuem o objetivo de coletar, manter e organizar dados e
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informacdes para acesso online através da internet, oferecendo, ofertando o acesso
a esses dados e informacgdes através de uma pagina ou site de internet.

Assim sendo, o provedor de conteddo € uma espécie do género provedor de
servigos de internet, podendo o mesmo ser definido como sendo toda pessoa natural
ou juridica que oferta, que disponibiliza na internet as informacbes
criadas/desenvolvidas pelos provedores de informacéo, utilizando-se para tanto de
servidores préprios ou dos servicos de um provedor de hospedagem para
armazenar essas informagdes (LEONARDI, 2005; 2012).

Nesse sentido, ja aqui se pode concluir que os provedores de conteddo
podem ser considerados como meios eletrdnicos de divulgacdo de dados e
informacdes através da rede mundial de computadores, disponibilizando esses
conteudos, que podem ser de autoria propria ou de terceiros, para 0s usuarios que
gueiram aos mesmos ter acesso.

Pode-se afirmar que o provedor de conteddo é exatamente aquele que
explora 0 meio de informacdo ou divulgacdo, exercendo, na grande maioria dos
casos, controle editorial precedente sobre as informacfes que o0 mesmo disponibiliza
e divulga, selecionando o teor do que serd apresentado aos usuarios antes de
permitir o acesso ou disponibilizar essas informacdes (LEONARDI, 2005; 2012).

Oliveira e Peres (2013) tratam dos provedores de contetdo dispondo que 0s
mesmos sao considerados um meio de divulgacdo de informacdes, podendo ser
acessados por pessoas determinadas ou indeterminadas. Os provedores de
contetdo selecionam o tipo de informacdo e para quem essa informacdo sera
fornecida, podendo a mesma ser disponibilizada de maneira gratuita, para pessoas
ilimitadas, ou de maneira onerosa, somente para as pessoas que optarem e
pagarem pelo servico.

Supramencionadas autoras ainda comparam os provedores de conteldo aos
meios de divulgacdo de informacdes como as revistas e os jornais, dispondo que
esses provedores apenas se diferenciam desses meios de divulgacdo citados
somente por ser no espaco cibernético (OLIVEIRA; PERES, 2013).

De forma semelhante, Santos (2002) também partilha da ideia de que os
provedores de conteddo sdo uma espécie de jornal impresso, quando, visando
tornar ainda mais agradavel o seu portal e, dessa forma, conseguir o maior nimero
de acessos ou de assinantes, esses provedores podem contratar renomados

profissionais da imprensa para passarem a colaborar no noticiario eletrénico, quando
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tais provedores difundem noticias, fazem comentarios, assinam as colunas, da
mesma maneira COmo ocorre em jornais impressos.

Barbagalo (2003) aponta que, de uma maneira geral, os provedores de
conteudo de internet sdo aqueles que colocam a disposi¢cao dos usuarios/internautas
as paginas eletrbnicas, mais comumente chamadas de sites, as quais podem conter
as mais diversas informagdes, como, por exemplo, dicas de beleza ou lazer,
compras online, noticias, dentre outras.

Compreende-se que pela atividade que exercem, os provedores de contetdo
de internet possuem maior responsabilidade do que os demais provedores de
servicos de internet, na medida em que, muito embora ndo conhegcam o contetdo
das mensagens e das informacgOes disponibilizadas, os mesmos possuem, caso
desejem, a oportunidade de verifica-las (MONTENEGRO, 2003).

Entretanto, Oliveira e Peres (2013) esclarecem que a relacdo juridica de
consumo entre os provedores de conteudo de internet e os usuarios se configurara
apenas naqueles contratos em que 0s usuarios pagam para obter as informacgdes
especificas ofertadas por esses provedores. Diversamente, essa relacao juridica ndo
ocorrera nos casos em que tais informacdes séo disponibilizadas de forma gratuita
pelos provedores de contedudo para todos e quaisquer internautas que o possam
acessar.

Caracterizados o que séo os provedores de conteudo de internet, tem-se que
esse tipo de provedor pode ser classificado, quanto ao contetado, em provedores de
contetdo diretos (ou proprios) e em provedores de conteudo indiretos (ou de
terceiros); ao passo que em se tratando da questdo da contraprestacdo, podem ser
classificados em provedores de conteido comerciais e em provedores de conteudo
ndo comerciais (SANTOS, 2001; SOUZA, 2006; VASCONCELOS, 2003a).

Nesse contexto, e de acordo com Santos (2001), os provedores de conteudo
diretos sdo aqueles em que os proprios provedores sao os autores das informacodes
e dos dados expostos, ou seja, o contetdo aqui € de autoria propria do provedor de
contetdo que o disponibiliza. Ja os provedores de contetdo indiretos sdo aqueles
gue ofertam informacfes que ndo sdo de sua autoria, mas sim de autoria de
terceiros, sendo por isso também conhecidos como provedores de conteltdo de
terceiros.

Vasconcelos (2003b, p. 325), ao tratar dessa classificagdo dos provedores de

conteudo, dispde que:
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Conteudos proprios ou diretos resultam das informacg6es elaboradas
por quem também é o realizador da péagina ou site, a exemplo de
notas ou artigos publicados, cujos autores pertencem ao proprio
provedor. Por sua vez, conteudos indiretos, ou de terceiros, estao
relacionados aos links existentes nas paginas ou sites, ndo sendo a
informacdo ali constante gerada pelos préprios mentores desses
locais.

Souza (2006) explica que os provedores de contetddo préprios, também
denominados de provedores de conteudo direto, estdo relacionados as informacdes
produzidas pelos préprios provedores e publicadas através da internet. JA 0s
provedores de contetddo de terceiros, também denominados de provedores de
conteddo indiretos, estdo exatamente relacionados as informacdes produzidas por
terceiros, e, portanto, sem a intervencdo dos provedores, que apenas as
disponibilizam na rede.

Os provedores de conteudo podem ser classificados também em provedores
comerciais, que sdo aqueles em que 0s acessos aos contetdos disponibilizados tém
um carater comercial, apenas podendo ser visualizados mediante uma assinatura
paga pelos usuarios, possuindo um custo definido; e em provedores de conteudo de
carater ndo comercial, que sdo aqueles provedores que podem ser acessados sem
nenhum custo para os usuarios/internautas, desde que 0s mesmos possuam uma
conexdo a internet, sendo essas informacdes de acesso publico incondicional
(VASCONCELOS, 2003a).

E, assim, caracterizadas as espécies de provedores de servicos de internet
de acordo com a doutrina especializada, passa-se a seguir a se classificar os

provedores de acordo com a Lei n° 12.965/2014, o Marco Civil da Internet.

1.3 Classificacao dos provedores de acordo com a Lei n° 12.965/2014

Estudadas as espécies de provedores de servicos de internet segundo o
gue dispde a doutrina, passa-se agora a se tratar da classificacdo dos provedores
de acordo com a Lei n° 12.965/2014, mais conhecida como o Marco Civil da
Internet, e que se dedicou justamente a estabelecer principios, garantias, direitos
e também deveres para a utilizacdo da internet no pais (BRASIL, 2014).

Nesse sentido, e ao analisar-se o texto da citada Lei, pode-se constatar que

a mesma nédo se deteve a classificar e a conceituar os provedores de servigos de
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internet de maneira minuciosa, especifica e esclarecedora, como o fez a doutrina,
o que faz com que seja comum a existéncia de equivocos conceituais com sérias
repercussdes e consequéncias juridicas.

J& em seu artigo 5°, incisos V e VII, constata-se que a Lei ora analisada
trata de abordar apenas duas espécies de provedores de servicos de internet, que
sdo os provedores de conexdo de internet e os provedores de aplicacdo de
internet. Nesse contexto, observem-se as redagdes dos supracitados dispositivos:

Art. 52 Para os efeitos desta Lei, considera-se:

[...]

V - conexdo a internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a
atribuicdo ou autenticacdo de um endereco IP;

[...]

VII - aplicacBes de internet: o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet; [...]
(BRASIL, 2014).

Analisando-se o inciso V, constata-se que os provedores de conexdo de
internet correspondem ao conceito encontrado na doutrina especializada, como,
por exemplo, em Leonardi (2005; 2012) e em Lemos (2005), para os provedores
de acesso a internet.

E por isso que Serro (2015, p. 5) assim conceitua os provedores de

conexao de internet de que trata o Marco Civil da Internet:

Estes provedores, chamados de provedores de conexdo ou
provedores de servicos, sdo 0s responsaveis pela intermediacdo
entre a operadora e 0 usuario do servico contratado. Nesta
modalidade de provedor, é oferecida a conexao a Internet conforme
especificidades e velocidades contratadas e 0 acesso pode ser feito
através de uma identificagdo de usuario e senha, por exemplo. Os
provedores de conex&o sdo 0S responsaveis por alcancar ao usuario
diretamente o acesso a rede. Este acesso € feito atravées de uma
conexao adquirida de backbone.

Toda a dificuldade conceitual repousa sobre o conceito de provedores de
aplicacao de internet, provedores esses que mais se assemelham aos provedores
gue sao definidos por Lemos (2005) como sendo provedores de servi¢os online,
gue sdo aqueles provedores que ndo fornecem acesso a internet, mas sim que
fazem uso desse acesso para a prestacao de outros servigcos, provedores esses

gue podem abranger os provedores de hospedagem, os provedores de correio
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eletrénico e também os provedores de conteldo, isso exatamente a depender da
situacao pratica que se apresenta.

Ressalte-se que o artigo 15, caput e § 1° da Lei n° 12.965/2014 ainda
norteia o entendimento do que se deve entender por provedores de aplicacdo de
internet, ao dispor que:

Art. 15. O provedor de aplica¢des de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econbmicos devera manter o0s
respectivos registros de acesso a aplicacdes de internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores
de aplicagcbes de internet que ndo estdo sujeitos ao disposto
no caput a guardarem registros de acesso a aplicacbes de internet,
desde que se trate de registros relativos a fatos especificos em
periodo determinado (BRASIL, 2014).

Analisando-se o dispositivo acima, tem-se que os provedores de aplicacao de
internet, que também séo chamados de middleware, diferentemente dos provedores
de conexao de internet, sdo aqueles provedores que disponibilizam um instrumento
para a execucao de aplicacoes, incluindo essa espécie de provedores o provedor de
hospedagem, o provedor de correio eletrbnico, o provedor de servicos online e
também o provedor de conteudo (SERRO, 2015).

Portanto, pode-se compreender que os provedores de aplicacdo de internet
sdo provedores que podem ser empresas ou organizacdes que exploram e ofertam
negocios abalizados em aplicacdes e servicos desenvolvidos exatamente para
explorar o potencial da internet. Geralmente esses provedores possuem objetivos
econdmicos e fornecem um conjunto de funcionalidades que podem ser acessadas
através de um terminal conectado a internet.

E, assim, a Lei n° 12.965/2014, o Marco Civil da Internet, dedicou um
capitulo inteiro (Capitulo Il — Da Provisao de Conexédo e de Aplicacdes de Internet)
a essas duas espécies de provedores de servicos de internet, os provedores de
conexdo de internet e os provedores de aplicacdo de internet, visando melhor
disciplina-las, e trazendo certos deveres que devem ser cumpridos por esses
provedores, como € o caso do artigo 9°; do artigo 10; do artigo 11, caput e § 3°; do

artigo 13; do ja citado artigo 15, caput e § 1°, dentre outros.
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2 PROVEDORES DE APLICACAO NO MARCO CIVIL

2.1 Consideragdes gerais acerca da Lei n° 12.965/2014

Antes de se tratarem dos provedores de aplicacdo no Marco Civil, relevante
se faz tracarem-se algumas consideracdes gerais acerca do Marco Civil da Internet.

A utilizacdo da internet pela sociedade civil brasileira € bastante recente,
tendo ocorrido apenas a partir de meados da década de 90, quando desde entao,
mesmo a despeito do intenso crescimento de sua utlizagdo e da crescente
expansdo do numero de internautas em todo o territério nacional, o pais tardou em
elaborar uma legislacdo especifica visando regular minimamente o uso da internet e
as interagbes no ambiente virtual no ordenamento patrio (SILVA, 2015, p. 208).

Essa situagdo perdurou até a edicdo da Lei n° 12.965/2014 (oriunda do
Projeto de Lei n° 2.126/2011, de autoria do Poder Executivo), também conhecida
como o Marco Civil da Internet, podendo-se defender que essa normatizacdo da
internet demorou de ser efetivada ndo apenas em virtude da natural morosidade do
processo legislativo nacional, mas sim também porque tal matéria engloba uma
evidente disputa de interesses entre mercado (que quer liberdade para operar nesse
segmento), sociedade civil (Qque quer a concretizacdo do direito a liberdade de
expressdo) e Estado (posto que o Poder Legislativo brasileiro transparecia néo
possuir instrumental suficiente para a proposicédo de uma legislacdo especifica sobre
0 uso da internet no pais). Essa normatizacdo da internet fomentou acirrados
debates na comunidade juridica nacional, dividindo opinibes e colocando em lados
opostos posicionamentos favoraveis a manutencdo do modelo de autorregulacéo e
os favoraveis a regulacdo da utilizacdo da internet por parte do Estado (SILVA,
2015, pp. 208-209).

Portanto, constata-se que o tema da regulamentacdo do uso da internet no
Brasil sempre foi bastante polémico e controverso, contrapondo interesses tanto do
mercado, quanto da sociedade civil e também do Estado, cada um com seus
fundamentos e argumentos (quer politicos, quer juridicos, quer econémico-
financeiros) que ndo eram tao favoraveis a essa regulamentacao.

Foi justamente em meio a esse cenario que surgiu o Marco Civil da Internet,

podendo-se afirmar que a concepcédo da Lei n° 12.965/2014 surgiu no contexto de
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oposicao ao Projeto de Lei n° 84/1999, que visava a criagdo de uma vasta e ampla
legislac&o criminal para a internet no Brasil (LEMOS, 2015, pp. 82-83).

Contudo, constatou-se que em verdade o0 que o pais necessitava era de um
Marco Regulatério Civil para a internet, uma lei civil que assegurasse direitos
fundamentais na rede, e ndo de uma lei criminal (que era o que se pretendia com o
supracitado Projeto de Lei n°. 84/1999, a criacdo da Lei Azeredo), especialmente
porque o direito criminal em relagdo a rede deve ser visto como um ultimo recurso
institucional a ser utilizado quando tudo mais falha (LEMOS, 2015, p. 83).

Tal Lei, o Marco Civil da Internet, segundo o que leciona Fiorillo (2015, pp.
11-12), visa:

[...] Estabelecer parametros juridicos aplicaveis no Brasil vinculados
ao uso do sistema constituido do conjunto de protocolos l4gicos,
estruturado em escala mundial para uso publico e irrestrito com
finalidade de possibiltar a comunicacdo de dados entre
computadores ou quaisquer outros dispositivos que se conectem a
internet por meio de diferentes redes.

Assim surgiu a primeira lei brasileira a tratar da internet e de seu uso no pais,
uma lei civil, a Lei n°. 12.965/2014, considerada o marco zero da discussao publica
acerca da internet e de seu uso no ordenamento juridico nacional, tendo, enfim, o
Marco Civil da Internet sido aprovado pelo Congresso Nacional em abril de 2014
(LEMOS, 2015, p. 83).

Referida Lei possui um total de 32 artigos, divididos ao longo de cinco
capitulos (Capitulo I — Disposi¢cdes Preliminares; Capitulo Il — Dos Direitos e
Garantias dos Usuarios; Capitulo Ill — Da Provisdo de Conexédo e de Aplicacdes de
Internet; Capitulo IV — Da Atuacdo do Poder Publico; Capitulo V — Disposicbes
Finais). Pode ser considerada uma verdadeira inovacdo no ordenamento juridico
nacional, posto que a mesma estabeleceu principios, garantias, direitos e deveres
para a utilizacdo da internet no pais, disciplinando expressamente um tema que ha
muito tempo vinha demonstrando necessitar de uma regulamentacéo legal expressa.

Analisando-se o texto da Lei em comento, observa-se que a mesma nhao trata
diretamente de temas como cibercrimes, direitos autorais, expansao da banda larga,
comeércio eletrénico e regulacdo setorial das telecomunicacdes, temas esses que

sdo objetos de outras normas especificas, segundo o que explica Paesani (2013).
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Leonardi (2012) dispbe que o Marco Civil da internet é uma Lei moderna, com
texto enxuto e soélidos principios que s&do reconhecidos globalmente como
constituindo o arcabouco minimo necessario para fomentar uma internet livre e
equilibrada, que se preocupa tanto com a inovagdo, quanto também com os direitos
fundamentais.

E, assim, a Lei em comento veio justamente para regulamentar também
relevantes questdes pertinentes ao uso da internet e suas interacdes, estabelecendo
verdadeiro marco para que esse tema pudesse ser discutido em suas devidas
particularidades, como, por exemplo, a questdo da neutralidade da rede, da coleta
de dados pessoais dos usuarios, da questdo dos registros de conexdo a internet e
de navegacdo, da retirada de conteudos infringentes, da responsabilizacao civil dos
provedores e da atuacdo do Poder Publico, temas esses que serdo melhor

abordados nos topicos que seguem.

2.2 Principios do Marco Civil da Internet

Tracadas as consideracdes gerais acerca da Lei n° 12.965/2014, cumpre
agora estudar os principios que a mesma estatui para a utilizacdo da internet no
pais, tendo em vista a relevancia dos mesmos, bem como que tais principios
norteiam todo o texto da referida Lei, disciplinando, assim, o0 uso da internet e suas
interacdes.

Nesse sentido, observe-se o artigo 3° do citado Diploma Legal:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expressdo, comunicacéo e manifestacéo
de pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protec&o dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VIl - preservacgdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdécios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos
nesta Lei.
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Paragrafo Unico. Os principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico pétrio relacionados a
matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte.

Analisando-se agora o mencionado dispositivo legal, e em relagcdo ao primeiro
principio estabelecido pelo inciso |, pode-se constatar que o0 mesmo visa estabelecer
gue no ambiente online também é preciso se respeitar o principio da liberdade de
expressdo e de comunicacado e de manifestagcdo de pensamento, que se encontram
previstos no artigo 5°, caput, e incisos IV, VI e IX da Carta Magna de 1988.

Schreiber (2015), ao tratar desse principio estabelecido pelo Marco Civil da
Internet, dispde que 0 mesmo visa ressaltar a internet como uma aliada da liberdade
de expressao, servindo a livre circulacdo das ideias, quando, nesse contexto, a
internet representaria uma renovada esperanca de concretizacdo e consolidacéao da
democracia, com a criacdo de um ambiente totalmente propicio as discussdes
éticas, politicas, culturais, dentre outras.

Contudo, importante destacar que ao mesmo tempo em que a Constituicao
Federal de 1988 garante a liberdade de expressdo, de comunicacdo e de
manifestacdo do pensamento, referido Diploma também veda o anonimato, segundo
o inciso IV do ja citado artigo 5° o0 que adquire maior relevancia no contexto da
internet especialmente em face da dificuldade de se identificar a origem de dadas
mensagens andnimas danosas, assegurando a Constituicdo, ainda, em seu inciso V
do mesmo artigo, o direito de resposta proporcional ao agravo, isso além da
indenizacdo por danos materiais, morais ou a imagem.

Isso evidencia que o Marco Civil da Internet, alinhando-se com os preceitos
constitucionais, visa combater a impossibilidade de obtencdo de algum tipo de
cessacao ou ressarcimento do dano, ao mesmo tempo em que também visa
proteger aquele individuo que se sentiu lesado pela manifestacdo da liberdade de
expressdo e de comunicacao.

Em relacdo ao principio da protecao da privacidade estabelecido pelo inciso Il
do artigo 3° do Marco Civil da Internet, pode-se constatar que com 0 mesmo o que a
referida Lei pretende é garantir a privacidade de dados dos usuarios da internet,
guando devem os provedores de servicos de internet, para conseguir atingir o
objetivo de proteger a privacidade dos usuarios da rede, estabelecer um sistema de

seguranca no acesso das informagdes.
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J& o inciso lll traz o principio da protecdo aos dados pessoais, estabelecendo
a protecdo dos dados pessoais dos usuarios da rede, usados especialmente em
sites de compras online, o que faz com que se possa afirmar que, de maneira
semelhante ao que estabelece o principio do inciso anterior, o principio da protecao
aos dados pessoais dos usuarios também visa proteger a privacidade dos mesmos.

Jesus e Milagre (2012, p. 22), ao tratarem dos principios estabelecidos pelos
supracitados incisos Il e Ill do artigo 3° ora analisado, dispdem que:

[...] Ao proteger a privacidade, o Marco Civil pbe a salvo toda e
qualquer informacdo textual ou audiovisual que seja considerada
privada. Além de proteger a privacidade em geral, o Marco Civil d&
énfase a protecdo dos dados pessoais, informacfes que podem
identificar uma pessoa e que comumente sdo utilizadas ou
requeridas pelos provedores de acesso a internet ou provedores de
servicos no Brasil.

Até hoje, ndo se dispunha de uma legislacdo que protegesse o
cidadao em face da violacdo de sua privacidade ou dados pessoais.
Com o Marco Civil,b, empresas ou prestadores poderdo ser
responsabilizados. Destaca-se que a protecdo aos dados pessoais
podera ser regulamentada por lei, que, entendemos, pode ser o
Anteprojeto de Protecdo de Dados Pessoais, em fase de consulta
publica no Brasil.

Por sua vez, o inciso IV estabelece como principio a preservagao e garantia
da neutralidade da rede, quando se deve considerar esse principio um principio
democratico da internet, na medida em que o mesmo objetiva assegurar, dentre
outros aspectos importantes, uma tecnologia livre e aberta, bem como garantir que
toda informacao da internet deva ser tratada sem discriminacoes.

Forgioni e Miura (2015, p. 113) apontam o principio da neutralidade da rede
como sendo um dos responsaveis pela liberdade e pelo dinamismo da internet,
posto que de acordo com o referido principio os operadores de acesso a rede nao
podem tratar de maneira discriminatoria os dados que pelas suas estruturas
trafegam, ndo importando sua origem, destino ou contetdo. Por isso que referidas
autoras afirmam que “a ideia € simples: impedir a criacdo de um poder central capaz
de colocar em risco a autonomia do usuario na escolha do que sera acessado e de
ameacar a oferta de servicos e aplicativos em igualdade de condigbes”.

Em se tratando agora do principio estabelecido pelo inciso V do artigo 3°
analisado, observa-se que o Marco Civil da Internet intenta garantir a boa qualidade

dos servicos oferecidos pelas empresas prestadoras de servicos de internet,
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devendo as mesmas adotarem todas as medidas técnicas necessérias e
compativeis com os padrdes, inclusive internacionais, estimulando, ainda, o uso de
boas praticas, bem como ndo devendo ser realizadas interrupcfes fora dos casos
autorizados (reparos técnicos, migracdo de servi¢cos, dentre outros) e devendo a
rede funcionar de maneira estavel em todos os periodos do dia, incluindo-se aqui
inclusive também os horarios de pico.

Isso evidencia que cada uma dessas empresas € responsavel, no limite em
gue operem, pela estabilidade, funcionamento e seguranca da rede (JESUS;
MILAGRE, 2014).

Em seguida, o inciso VI estabelece o principio da responsabilizacdo civil dos
agentes de acordo com suas atividades, ao possibilitar a caracterizacdo da
responsabilidade civil e estabelecer penalidades exclusivamente civis pelo uso
inadequado e indevido da internet pelos mais variados atores, pelos mais variados
agentes existentes no ambiente virtual (fornecedores, administradores do sistema,
usuarios, dentre outros individuos que participam e compartilham desse ambiente).

Nesse sentido, e “diante de danos causados a usuarios, agentes poderao
sofrer processos e ser obrigados a reparar” (JESUS; MILAGRE, 2014, pp. 22-23).

Ja4 o principio da preservacdo da natureza participativa da rede restou
estabelecido pelo inciso VIl do artigo 3° do Marco Civil, refletindo o dever que a rede
mundial de computadores, ou seja, que a internet possui de ter status colaborativo,
devendo ser construida, transformada e também aprimorada mediante a
participacao dos usuarios da rede.

Portanto, esse principio reflete o fato de que “todos os agentes deverao
priorizar formas participativas de construir o futuro da internet’” (JESUS; MILAGRE,
2014, p. 23).

Por fim, o inciso VIl estabelece o principio da liberdade dos modelos de
negocios promovidos na rede, isso desde que esse principio ndo entre em conflito
com os demais principios estabelecidos pelo Marco Civil, estabelecendo, assim, a
protecdo ao principio econémico da livre iniciativa.

Jesus e Milagre (2014, p. 23) dispdem que, em consequéncia ao principio
estabelecido pelo inciso VIII do artigo 3° do Marco Civil da Internet, os “negécios que
ofendam a privacidade, a neutralidade da rede e a liberdade de expresséo nédo serao

considerados validos e legais no Brasil”.
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A despeito de ter elencado todos esses principios, Casseb (2015) defende
gue o Marco Civil da Internet em nada inovou na esséncia dos principios que lancou
sobre a disciplina da utilizacdo da internet no Brasil, na medida em que o contetdo e
a esséncia desses principios esgotam a prépria Carta Magna de 1988, dispondo que
mesmo se esses principios ndo existissem na Lei em comento, ou se mesmo a
propria Lei n° 12.965/2014 ndo existisse, a eventual contrariedade a esses
principios poderia normalmente ser verificada pelo Judiciario com base na
Constituicdo, na medida em que esses principios ndo podem ser afastados da
disciplina do uso da internet.

Assim sendo, o Marco Civil da Internet estabeleceu toda a base
principiolégica em matéria de internet, tudo isso baseando-se na propria
Constituicdo de 1988, principalmente ao conceder destaque a valores relevantes
como os direitos humanos, a responsabilizacdo civil dos infratores, a neutralidade da

rede, dentre outros valores igualmente importantes.

2.3 Uso da internet no Brasil apés a Lei n° 12.965/2014: as principais

mudancas

Foram muitas as inovacoes relativas a regulamentacédo do uso da internet no
Brasil promovidas pela Lei n°. 12.965/2014, o Marco Civil da Internet.

Dentre essas inovacbes, podem-se apontar como sendo as principais
mudancas as relativas a garantia da liberdade de expressédo, da privacidade e da
intimidade dos usuarios, e da inviolabilidade das comunicacfes; a questao da coleta
de dados pessoais dos usuarios; aos registros de conexao a internet; aos registros
de navegacdo dos usuarios; a retirada de conteudos infringentes; e a questdo da
neutralidade da internet.

Nesse sentido, e no tocante a questdo da garantia da liberdade de expresséo,
da privacidade e da intimidade dos usuarios, e da inviolabilidade das comunicacdes,
afirma-se que a referida Lei estabelece e consolida que os direitos constitucionais,
como, por exemplo, o direito a liberdade de expressdo, a inviolabilidade das
comunicacdes, a privacidade, a informacao, dentre outros, sédo validos também para
o mundo virtual. Isso implica que comentarios ou criticas ndo podem ser
previamente censurados, mesmo que em desacordo com politicas internas, devendo

estas serem explicitas, além do que o0 acesso a paginas de internet a partir da
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referida Lei ndo pode mais ser bloqueado sem a devida ordem judicial, passando,
ainda, a intimidade e a privacidade a possuirem maior protecéo juridico-legal, na
medida em que a coleta de dados foi regulamentada (BRASIL, 2015, p. 13).

E ainda em se tratando da questédo da coleta de dados pessoais, constata-se
gue, em virtude do Marco Civil da Internet, apenas podem ser coletados dados com
consentimento prévio dos usuérios e também apenas aqueles dados que nao sejam
exagerados ou excessivos com relacdo a finalidade da coleta. Os usudarios terdo que
consentir expressamente com a coleta de seus habitos de navegacao, muito embora
gue esses usuarios, caso ndo consintam expressamente com a coleta, em algumas
situacbes possam nao ter a opcao de continuar a usar 0s servicos se nao forem
aceitos os termos ditados pelo sitio, sendo proibidas, ainda, coletas de dados
pessoais consideradas abusivas (BRASIL, 2015, p. 13).

Observa-se que a Lei do Marco Civil da Internet estabeleceu uma maior
protecdo aos usuarios no tocante aos seus dados pessoais, ao estipular que sua
coleta depende de consentimento prévio dos usuarios, bem como que essa coleta
de dados ndo deve ser excessiva ou exagerada em relacdo a sua finalidade, tudo
isso visando preservar a intimidade e a privacidade desses usuarios.

No tocante aos registros de conexdo a internet, a Lei n° 12.965/2014
estabeleceu que os provedores de conexao a internet deverdo guardar os registros
de conexdo por 1 (um) ano, mas nao poderdo guardar, contudo, os registros de
navegacao dos usuarios, sendo de se ressaltar, ainda, que referida Lei permite que
os provedores de conexao continuem coletando o registro de conexdo dos usuarios
indefinidamente (BRASIL, 2015, p. 13).

Constata-se que a Lei sob analise impds aos provedores de conexdo a
internet a obrigatoriedade de guardarem pelo prazo de 1 (um) ano apenas 0S
registros de conexao de seus usuarios, devendo tais provedores, contudo, manter
esses registros em sigilo.

Ja no que diz respeito aos registros de navegacao dos usuarios, o Marco Civil
da Internet estabelece que os provedores de aplicacdes de internet deveréo guardar
0s registros de acesso a aplicacdes de internet, ou seja, 0s registros de navegacao
dos usuarios por 6 (seis) meses, ndo havendo, entretanto, nenhum oObice na Lei em
comento que impeca esses provedores de aplicacbes de internet a continuarem
armazenando os dados por tempo indeterminado. Devem, contudo, os sitios ou

aplicagbes informar aos seus usuarios caso coletem e guardem registros de
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navegacdo em outros sitios, destacando-se aqui que os dados coletados nao
poderdo ser estranhos ou excessivos a finalidade da aplicacdo, bem como que em
todos 0s casos os usuarios deverdo consentir, de forma explicita, com a coleta e
guarda dos dados (BRASIL, 2015, p. 13).

Assim, a Lei estudada impbe aos provedores de aplicacdes de internet a
obrigatoriedade de guardarem pelo prazo de 6 (seis) meses apenas 0s registros de
navegacdo de seus usuarios, devendo tais provedores igualmente manté-los em
sigilo, sigilo esse que podera ser afastado quando os usuarios cometerem um ato
ilicito através da internet.

Em se tratando da questdo da retirada de conteldos infringentes, a Lei
analisada prevé que os provedores de conexdo a internet ndo poderdo ser
responsabilizados civilmente por danos decorrentes de conteudo gerado por
terceiros. Exatamente com o intuito de assegurar a liberdade de expressao e impedir
a censura, referida Lei também estabelece que, salvo disposicao legal em contrario,
os provedores de aplicacbes de internet apenas possam ser responsabilizados
civilmente por danos oriundos de conteudo gerado por terceiros caso esses
provedores, mesmo depois de ordem judicial especifica, ndo tomem as devidas
providéncias para tornar indisponivel o conteudo apontado como infringente, iSso no
ambito e nos limites técnicos do seu servico e dentro do prazo estipulado,
desconhecendo, assim, a responsabilidade objetiva dessa espécie de provedores,
mas sim os obrigando a tomarem as providéncias tdo logo quanto recebam a ordem
judicial especifica (MORAES, 2015, p. 98).

Frise-se que o conceito de provedores de aplicacdes de internet de que trata
o Marco Civil da Internet abrange geralmente provedores de conteudo, provedores
de correio eletrénico e provedores de hospedagem. Pode-se afirmar que a regra que
a Lei traz em relacdo a possibilidade de ndo responsabilizacdo civil dos provedores
de aplicagbes por danos oriundos de conteudo gerado por terceiros constitui
verdadeira regra geral de isencdo de responsabilidade desses provedores, na
medida em que referida Lei agora estabelece a necessidade de descumprimento de
ordem judicial especifica para tornar indisponivel o conteddo apontado como

infringente para que tais provedores possam ser responsabilizados.
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Ainda sobre o tema da retirada de conteudos infringentes, mencionada Lei
previu também o notice and take down' em caso de o conteddo infringente ter
carater sexual, dispondo que o provedor de aplicacdo de internet passa a responder
de maneira subsidiaria (conjuntamente com o autor da ofensa) por violacdo a
intimidade, e poderéa responder por crimes como violagdo a honra ou divulgacao de
segredo, caso o provedor ndo retire o conteddo infringente quando notificado
diretamente pela vitima da ofensa. A Lei analisada, contudo, ndo determina
explicitamente que os provedores de aplicacdo estendam automaticamente a
retirada e o bloqueio desses conteudos quando o conteudo infringente for replicado
em outro local no mesmo sitio (BRASIL, 2015, pp. 13-14).

Aqui permanece presente a figura do notice and take down, n&o sendo
necessaria, apenas em se tratando de conteudo infringente de carater sexual, ordem
judicial especifica para que tais provedores de aplicacbes sejam compelidos a
retirarem e bloquearem o conteudo infringente. Basta para tanto a notificacao direta
feita pela vitima da ofensa para que tais provedores tenham a obrigacdo de tomar
todas as providéncias para retirada e bloqueio desse conteudo (notice and take
down), o0 que, caso ndo seja cumprido, enseja a responsabilidade subsidiaria desses
provedores, de maneira diversa do que ocorre quando os conteudos infringentes nao
possuem carater sexual.

Por fim, e em se tratando agora da questédo da neutralidade da internet, tem-
se que o Marco Civil estabeleceu a possibilidade do trafego da internet ser
gerenciado (discriminado) para a prestacdo adequada dos servicos e aplicacdes
contratadas, isso desde que os usuarios sejam informados acerca das politicas e
das condi¢cfes do contrato. Continuam a ser permitidos também planos por franquia,
devendo, nesse contexto, as empresas de conexdo e demais empresas de
telecomunicacdes agirem com transparéncia, isonomia, em condi¢cdes nao-
discriminatérias e que garantam também a concorréncia. Destaque-se ainda que a
defesa tanto do consumidor quanto da concorréncia € reforcada de maneira explicita
pela Lei para que as empresas ndo degradem aplicacbes e servicos de seus

concorrentes, em atitudes lesivas aos usuarios/consumidores (BRASIL, 2015, p. 14).

! Consiste basicamente quando um titular ofendido notifica o provedor acerca do contetdo
de copyright que considera violador, para que, em virtude disso, o provedor retire de
maneira imediata o conteudo, bloqueando, consequentemente, seu acesso (SERRO, 2015).
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Em face de tudo isso, e desde a edicao da referida Lei do Marco Civil da
Internet, pode-se afirmar que muita coisa mudou no ordenamento nacional no
tocante ao uso da internet e de suas interacdes, passando-se a regular de maneira
expressa um tema que ha muito vinha necessitando de regulamentacao,
dispensando-lhe, portanto, o devido e necessario tratamento em face de sua

relevancia.

2.4 Provedores de aplicacdo de conteldo e seu dever de guarda dos registros

Pode-se afirmar que o principal dever dos provedores de aplicagdo de
conteudo regulamentado pelo Marco Civil da Internet consiste no dever de guarda
dos registros de acesso que possuem esses provedores.

Nesse sentido, observe-se a redacéo do artigo 15 do Marco Civil da Internet:

Art. 15. O provedor de aplicacdes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter o0s
respectivos registros de acesso a aplicacdes de internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores
de aplicacbes de internet que ndo estdo sujeitos ao disposto
no caput a guardarem registros de acesso a aplicacfes de internet,
desde que se trate de registros relativos a fatos especificos em
periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico
poderdo requerer cautelarmente a qualquer provedor de aplicacdes
de internet que os registros de acesso a aplicacdes de internet sejam
guardados, inclusive por prazo superior ao previsto no caput,
observado o disposto nos §8 3° e 4% do art. 13.

§ 3°Em qualquer hipétese, a disponibilizacdo ao requerente dos
registros de que trata este artigo devera ser precedida de autorizagéo
judicial, conforme disposto na Secéo IV deste Capitulo.

§ 4° Na aplicacdo de sancdes pelo descumprimento ao disposto
neste artigo, serdo considerados a natureza e a gravidade da
infracdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, 0s antecedentes do infrator e a
reincidéncia.

Dessa maneira, e segundo o que leciona Godoy (2015, p. 310), ao tratar do
tema dos deveres dos provedores de aplicacdo, o artigo 15 do Marco Civil da

Internet, para os provedores de aplicacBes de internet constituidos na forma de
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pessoa juridica e que exercam sua atividade de maneira organizada,

profissionalmente e com finalidade econdmica, imp0s:

A obrigacdo de manter os registros de acesso a aplicagbes de
internet, também sob sigilo, em ambiente controlado e seguro, pelo
prazo de seis meses, igualmente dilatavel a requerimento da
autoridade policial e do Ministério Publico, bem como de autoridade
administrativa, mas acessivel o conteldo somente mediante ordem
judicial, malgrado aqui ndo estabelecido prazo para a respectiva
postulacdo. Ainda por ordem judicial se estabeleceu, no paragrafo 1°,
a possibilidade de guarda afeta aos provedores que ndo se encaixem
na definicdo do caput.

Maciel (2015) defende que o Marco Civil da Internet, ao determinar a guarda
dos registros de acesso a aplicacfes de internet, conforme estabelece seu artigo 15,
contribui para que a internet possa ser usada de maneira mais saudavel, permitindo
ainda a identificacdo da autoria de eventuais abusos que possam ferir direitos de
outrem e lhe causar dano.

Flumignan (2015) destaca a relevancia que a guarda dos registros de acesso
pelos provedores de aplicacdo de conteudo assume, especialmente no contexto da
pretensdo reparatéria, posto que na grande maioria das vezes apenas com a
identificacdo do individuo causador do dano é que se pode dar prosseguimento com
a pretensao reparatoria, tendo o Marco Civil disciplinado, além do dever de guarda
desses registros, também o prazo, os legitimados e a responsabilidade pela
violagao.

Contudo, como bem lecionam Jesus e Milagre (2014, pp. 59-61), torna-se
relevante esclarecer que, segundo o que estabelece o préprio Marco Civil da Internet
sobre o dever de guarda dos registros de acesso dos provedores de aplicacdes de

conteldo:

[...] A obrigagdo vale apenas para provedores que exercam essa
atividade de forma organizada, profissionalmente e com fins
econdmicos. O desafio serd obrigar empresas irregulares ou sem
organizacdo profissional a custodiarem os dados. [...] Em sintese:
nao existe obrigacdo da guarda de registro para informais, amadores,
pessoas fisicas e entidades. Esse fato pode chamar a atengéo do
crime cibernético, que serd atraido para aplicacdes mantidas por
pessoas nestas condicdes. [...] Aos provedores que ndo estejam nas
condi¢cbes definidas no caput, ordem judicial especifica podera
obrigé-los a guardar os dados, por periodo determinado. Receamos
que tal medida possa ser ineficaz na apuracdo de crimes
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cibernéticos, pois diante de um incidente, praticado em uma
aplicacdo de um provedor que ndo € organizado profissionalmente,
mesmo diante da obtencdo de uma ordem judicial para guarda, a
obrigacdo do provedor estard limitada a partir da data da ordem
judicial, sendo que registros passados podem né&o ter sido
custodiados (que interessam diante de um delito j& praticado), o que
de nada adiantaria a uma investigacgao.

Eis aqui, portanto, um outro ponto do Marco Civil da Internet que também é
alvo de muitas criticas pela doutrina nacional, na medida em que é passivel de
causar uma inseguranca aos usuarios da rede (principalmente em face da brecha
gue deixa para a pratica de crimes cibernéticos) o fato de os provedores de
aplicacbes de contetdo que ndo exercam essa atividade de forma organizada,
profissional e com fins econémicos néo terem de observar o dever geral de guarda
dos registros de acesso, mas sim somente sendo obrigados a guardarem esses
registros em face de ordem judicial.

Flumignan (2015) esclarece que, atraves da analise da redacao do artigo 16
do Marco Civil da Internet, torna-se possivel perceber que do conteddo dessa
guarda dos registros ndo fardo parte as informacées ndo consentidas e também os
dados pessoais excessivos, quando, em regra, esse registro devera incluir o
endereco de IP do usuario, 0s momentos inicial e final do acesso, e seu conteudo.

Portanto, o artigo 15 do Marco Civil da Internet estabelece o dever juridico de
guarda aos provedores de aplicacdo de contetudo por prazo pré-determinado e por
determinacao judicial, sendo os provedores responsaveis por essa guarda apenas
obrigados a disponibilizar acesso aos conteudos desses registros mediante ordem
judicial (FLUMIGNAN, 2015).

Flumignan (2015, p. 426) ainda afirma que:

Por forca do dever de colaboracdo, inerente a boa-fé objetiva, o
usuario ainda é legitimado para requerer a guarda dos registros de
acesso. O provedor de aplicagdo, tdo logo tome conhecimento de
pretensdo deduzida ou em via de ser deduzida em juizo, tem o dever
de proceder com a guarda. Caso assim ndo o faca, a pretensa
“faculdade” estabelecida pelo art. 17 seria exercida de maneira
abusiva e, em caso de prejuizo ao usuario, poderia gerar o dever de
indenizar.

Destaque-se que os provedores de aplicacdo de conteudo também poderao

sofrer penalidades caso 0s mesmos nao cumpram com o que estabelece o artigo 15
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do Marco Civil, quando as sang¢des serao aplicadas levando em consideracao tanto
a natureza e a gravidade da infragdo, quanto os danos da mesma resultantes, bem
como também eventual vantagem auferida pelo transgressor, as circunstancias
agravantes, os antecedentes desse transgressor e a reincidéncia (JESUS;
MILAGRE, 2014).

Por fim, frise-se aqui mais uma vez a relevancia que possui esse dever de
guarda dos registros de acesso dos provedores de aplicacées de contetdo instituido
pelo Marco Civil, especialmente em face da responsabilizagdo civil dos infratores e

também da pretenséo indenizatéria do ofendido no ordenamento juridico brasileiro.
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3 RESPONSABILIDADE CIVIL DOS PROVEDORES DE APLICACAO DE
CONTEUDO PELO DANO GERADO POR TERCEIROS

3.1 Lei n° 12.965/2014 e a responsabilidade civil dos provedores de aplicacéo

de conteudo pelo dano gerado por terceiros

Antes de se tratar da responsabilidade civil dos provedores de aplicacédo de
conteudo pelo dano gerado por terceiros, cumpre inicialmente se tecerem algumas
consideracdes gerais relevantes acerca do instituto juridico da responsabilidade civil.

Visando-se conceituar o instituto da responsabilidade civil, Cavalieri Filho
(2007, p. 25) dispde que 0 mesmo:

Designa o dever que alguém tem de reparar o prejuizo decorrente
da violacdo de um outro dever juridico. Em apertada sintese,
responsabilidade civil € um dever juridico sucessivo que surge para
recompor o dano decorrente da violacdo de um dever juridico
originario. S6 se cogita, destarte, de responsabilidade civil onde
houver violacdo de um dever juridico e dano. Em outras palavras,
responsavel é a pessoa que deve ressarcir o prejuizo decorrente da
violacdo de um precedente dever juridico. E assim & porgque a
responsabilidade pressupbe um dever juridico preexistente, uma
obrigacdo descumprida. Dai ser possivel dizer que toda conduta
humana que, violando dever juridico originario, causa prejuizo a
outrem é fonte geradora de responsabilidade civil.

Pode-se compreender que a responsabilidade civil decorre da agressdo a um
interesse eminentemente particular, sujeitando o agressor ao pagamento de uma
compensacao pecuniaria (indenizacédo) a vitima, podendo a responsabilidade civil
ser decomposta em trés elementos, que se constituem em seus pressupostos, que
sdo a conduta (positiva ou negativa); o dano; e o nexo de causalidade entre a
conduta e o dano (GAGLIANO; PAMPLONA FILHO, 2012).

A responsabilidade civil se classifica em certas espécies, sendo, contudo,
mais relevantes para o presente estudo as espécies de responsabilidade civil
subjetiva e objetiva, de responsabilidade contratual e extracontratual e da
responsabilidade civil nas relacées de consumo, posto essas espécies terem relagcao
direta com o tema ora objeto de estudo.

A responsabilidade civil subjetiva € a espécie de responsabilidade que se

ampara na ideia de culpa, quando a prova da culpa do agente causador do dano se
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constitui em um pressuposto necessario do dano indenizavel, o que evidencia que
apenas se configurard como subjetiva a responsabilidade do causador do dano se
esse agente agir com dolo ou culpa (negligéncia ou imprudéncia) (GONCALVES,
2012).

Contudo, existem hipéteses em que ndo se torna necessario sequer que reste
caracterizada a culpa do agressor, posto aqui ser o dolo ou a culpa irrelevante
juridicamente na conduta do agente causador do dano, na medida em que apenas
sera necessaria a existéncia do nexo de causalidade entre a conduta do agente e 0
dano para que nasca, assim, o dever de indenizar. E justamente a espécie de
responsabilidade civil objetiva, fundada na teoria do risco (GAGLIANO; PAMPLONA
FILHO, 2012).

Ressalte-se que atualmente no ordenamento juridico brasileiro vige uma regra
geral dual de responsabilidade civil, na medida em que se tem a responsabilidade
civil subjetiva (artigo 186 do Codigo Civil de 2002) coexistindo com a
responsabilidade civil objetiva (paragrafo Unico do artigo 927 do Codigo Civil de
2002) (GAGLIANO; PAMPLONA FILHO, 2012).

A responsabilidade civil contratual resta caracterizada quando entre as partes
ja existia uma norma juridica contratual vinculando-as, tendo o dano decorrido
exatamente do descumprimento de uma obrigacéo fixada no contrato; ao passo que
se esta diante da responsabilidade civil extracontratual quando o prejuizo é
decorrente direto da violacdo de um mandamento legal, em raz&o da atuacao ilicita
do agente causador do dano (COELHO, 2012; GAGLIANO; PAMPLONA FILHO,
2012).

Ja a responsabilidade civil nas relacbes de consumo vem expressamente
regulada pelo Cdédigo de Defesa do Consumidor, que trouxe a baila essa nova area
da responsabilidade civil, consagrando a responsabilidade objetiva do fornecedor, o
gue revela que a responsabilidade civil nas relacées de consumo é objetiva, fundada
no dever de seguranca do fornecedor em relacdo aos produtos e servicos que o
mesmo lang¢a no mercado e oferta aos clientes e consumidores, prescindindo essa
espécie de responsabilidade do elemento culpa para nascer a obrigacdo de
indenizar atribuida ao fornecedor (CAVALIERI FILHO, 2007; GONCALVES, 2012).

Caracterizado o instituto da responsabilidade civil, visando principalmente

facilitar a compreensao acerca do tema da responsabilidade civil dos provedores de



40

aplicacdo de contetido, cumpre agora inicialmente se observar o que dispde o artigo

18 do Marco Civil da Internet:

Art. 18. O provedor de conexao a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteddo gerado por terceiros.

O citado artigo 18 estabelece, no ordenamento juridico brasileiro, que, em
regra, os provedores ndo tém responsabilidade sobre o conteddo gerado por
terceiros. Essa seria, portanto, a regra em termos de responsabilidade civil dos
provedores, considerando-se que o artigo 19 e 21 se constituem em hipéteses de
excecao a essa regra da isencéo de responsabilidade dos provedores de aplicacdes
por conteudos gerados por terceiros, quando o provedor de aplicagdo de conteudo
passa a poder ser responsabilizado caso nao retire o conteudo infringente da rede,
tornando-o indisponivel.

Observem-se agora o que dispdem tanto o artigo 19, quanto o artigo 21,
ambos do Marco Civil da Internet:

Art. 19. Com o intuito de assegurar a liberdade de expressao e
impedir a censura, o provedor de aplicacdes de internet somente
poderd ser responsabilizado civiimente por danos decorrentes de
conteudo gerado por terceiros se, apds ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo
apontado como infringente, ressalvadas as disposicdes legais em
contrario.

[...]

Art. 21. O provedor de aplicacbes de internet que disponibilize
conteudo  gerado por terceiros sera  responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, ap6s o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu
servico, a indisponibilizagdo desse conteudo.

Além de proteger os usuarios da rede mundial de computadores, o Marco
Civil da Internet também se preocupou em responsabilizar os provedores que
causarem danos aos usuarios da internet, ou entdo, de acordo com o caso, imputar
essa responsabilidade pelo dano causado aos terceiros responsaveis, quando

supracitada Lei diferenciou, ainda, a responsabilizacdo civil dos provedores de
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conexdo da dos provedores de aplicagdes, auxiliando na melhor aplicacdo da
responsabilidade civil a esses provedores nos casos levados a analise do Judiciério
brasileiro (SERRO, 2015).

Analisando-se a redacao dos artigos 19 e 21, pode-se constatar que a Lei n°.
12.965/2014 instituiu a responsabilidade civil subjetiva dos provedores de aplicacéo
de conteudo pelo dano gerado por terceiros no ordenamento juridico nacional.

Contudo, Oliveira (2014) esclarece que no caso do artigo 19, a hip6tese é de
responsabilidade civil solidaria do provedor de aplicacdo de conteldo, isso por forca
do artigo 7°, paragrafo unico, do Cédigo de Defesa do Consumidor (“tendo mais de
um autor a ofensa, todos responderdo solidariamente pela reparacdo dos danos
previstos nas normas de consumo”) cumulado com o artigo 942, paragrafo Unico, do
Cddigo Civil de 2002 (“sdo solidariamente responsaveis com 0s autores 0S CO-
autores e as pessoas designadas no art. 932”), posto que em nao acatando a ordem
judicial, o provedor de aplicacéo de conteudo podera ser considerado coautor do ato
ofensivo.

Ao tratar do caso do artigo 21, Oliveira (2014) dispde que o Marco Civil da
Internet aqui pecou ao estabelecer que nos casos de conteudo infringente de carater
sexual a responsabilidade civil do provedor de aplicacdo de conteudo, exatamente
em virtude da néo retirada desse contetudo obsceno, é subsidiaria, adotando, assim,
posicionamento contrario a tendéncia normativa da atualidade de contemplar a
solidariedade justamente em protecdo ao consumidor.

Portanto, e em se tratando especificamente do artigo 19, observa-se que o
provedor de aplicacdo de conteudo que, depois de recebida ordem judicial
especifica contendo em seu texto a identificacdo objetiva, clara e caracteristica do
conteudo assinalado como infringente, ndo tomar as providéncias cabiveis e
possiveis para assegurar a indisponibilidade desse contetdo assinalado na deciséo
judicial, poderd ser responsabilizado civimente através da responsabilidade
subjetiva solidaria, em virtude da desobediéncia da ordem judicial (SERRO, 2015).

Nesse mesmo sentido é o entendimento de Aquino (2015), que expde que:

Em outras palavras, o referido artigo designa ao provedor de
aplicacdes de internet, sujeito prestador de servicos, uma
responsabilidade civil subjetiva e judicializada, visto que ele s6 sera
responsabilizado civilmente por conteldo gerado por terceiro caso
desobedeca a uma ordem judicial especifica, para tornar indisponivel
o conteudo ofensivo, no &mbito e nos limites técnicos do seu servigo.


http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm#art932
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Resta claro que atualmente ndo basta mais apenas o pedido extrajudicial do
ofendido para que seja efetivada a retirada de conteudo infringente (notice and take
down) da internet, entendimento esse que vinha se consagrando na doutrina patria
até a edicdo da Lei do Marco Civil da Internet, quando se passou a ser necessaria
justamente ordem judicial para tanto, instituindo-se, assim, o que se chama de
judicial notice and take down (OLIVEIRA, 2014).

Ao tratar do artigo 19, Aquino (2015) ainda defende que o Marco Civil da
Internet estabeleceu em referido artigo a isencdo dos provedores de aplicacdes de
conteldo da responsabilidade derivada do mau uso de seus servicos, retirando,
ainda, do ofendido justamente a possibilidade de denunciar ao provedor,
pessoalmente ou por representante legal (sem, portanto, necessidade de ordem
judicial), a existéncia de conteudo ofensivo, seguindo assim em sentido antagbnico
as decisbes do Superior Tribunal de Justica sobre o assunto, e atribuindo mais um
onus ao ofendido, que desde a edicéo da referida Lei precisa pleitear no Judiciario a
retirada do conteudo infringente que Ihe causou dano.

Por isso que Aquino (2015) defende que:

[...] O Marco Civil acertou ao afastar a responsabilidade de natureza
objetiva, pelo simples fato de exibir o contetdo ilicito, seja com base
na tese do risco da atividade desenvolvida, seja com base na falha
do servigo prestado, adotando o posicionamento da responsabilidade
subjetiva dos provedores.

Entretanto, quando o Marco Civil, acertadamente, segue no sentido
da responsabilidade subjetiva, seu texto erra ao impor a
judicializacao obrigatéria do conflito de interesse, ou seja, compele
ao usuario, vitima de infracbes cometidas na internet ou por meio da
internet, um procedimento mais moroso e até mesmo mais oneroso,
conseguintemente, também, mais agravoso, aumentando as chances
do usuéario incorrer em um dano irreparavel ou de dificil reparacao.

Ao invés de disciplinar o notice and take down como regra geral, instituindo
garantias reciprocas e assegurando a eficiéncia do seu funcionamento, o Marco Civil
da Internet estabeleceu justamente um mecanismo engessado (judicial notice and
take down), que gera, por sua vez, uma protecdo bastante intensa para o0s
provedores de aplicacbes, ao mesmo tempo em que reduz o grau de protecdo que
vinha sendo dispensado pela jurisprudéncia patria aos usuarios da internet, bem

como impde aos usuarios vitimas a obrigacéo de recorrer ao Poder Judiciario, o que,
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além de ser custoso, requer bastante tempo, sendo totalmente incompativel com a
rapida difusdo e divulgacéo do contetdo infringente pela rede (SCHREIBER, 2015).

Isso deixa claro que o artigo 19 n&o trouxe nenhum beneficio para os usuarios
da internet que sejam afetados por conteudos ofensivos e lesivos; pelo contréario, se
configura um verdadeiro retrocesso se comparado ao caminho que vinha sendo
trilhado pela jurisprudéncia nacional no tocante & matéria, sendo principalmente por
iSso que muitos doutrinadores brasileiros defendem a inconstitucionalidade desse
artigo (SCHREIBER, 2015).

Ja o artigo 21 da Lei analisada diz respeito a responsabilizacdo civil dos
provedores de aplicagcbes de conteddo quando o conteludo infringente possuir
carater sexual privado, estabelecendo que o provedor de aplicacdo de conteddo que
disponibilizar esse conteudo depois do recebimento de notificacdo da vitima ou de
seu representante legal para retirada, podera ser responsabilizado caso nao aja de
maneira eficaz na indisponibilizacdo desse conteudo infringente de carater sexual
(SERRO, 2015).

Ao tratarem do artigo 21 do Marco Civil da Internet, Jesus e Milagre (2014, pp.
69-70) dispdem que:

A regra trazida pelo Marco Civil de que a todo conteudo a ser
removido da internet deve preceder uma ordem judicial comporta
uma Unica excecao.

Em casos de conteudos gerados por terceiros envolvendo divulgacéo
sem autorizacdo de seus participantes, de imagens, videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado, o préprio participante ou seu representante legal
poderdo, diretamente e sem a nhecessidade de ordem judicial,
notificar o provedor de aplica¢des que hospeda o conteldo.

Observa-se ja que a figura do notice and take down aqui permanece, sendo,
contudo, apenas possivel se fazer uso dessa ferramenta depois do Marco Civil,
mediante a notificacdo direta da vitima ou de seu representante legal ao provedor de
aplicacao de conteudo, em se tratando somente de contetdo de carater sexual.

A despeito de ter tratado de maneira inédita da responsabilizacédo civil dos
provedores, leciona Serro (2015) que a Lei n° 12.965/2014 vem desde sua edicdo
recebendo diversas criticas também no ambito dessa responsabilizacdo civil. As
criticas apontam que essa responsabilizacdo poderia ter sido melhor trabalhada e

mais bem desenvolvida, sendo nesse sentido que Serro ainda destaca alguns
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pontos criticos para a maneira como a responsabilidade civil dos provedores de
aplica¢cbes de conteudo foi tratada.

O primeiro ponto critico apontado por Serro (2015) diz respeito a questédo do
prazo para a retirada do conteddo infringente, isso tanto o prazo estabelecido no
artigo 19 do Marco Civil da Internet, quanto também no artigo 21 da Lei em comento.

Em se tratando do prazo estabelecido no artigo 19 do Marco Civil, tem-se que
referido artigo ndo estipula um prazo minimo nem méaximo, deixando a cargo do
magistrado estipular o prazo possivel para a execucdo da retirada do contetudo
infringente através de ordem judicial, de acordo com a andlise do caso concreto, 0
gue se torna temerario, em face principalmente da morosidade que assola o
Judiciario brasileiro ainda nos dias atuais (SERRO, 2015).

Quanto ao artigo 21 da Lei em comento, observa-se que 0 mesmo hao
estabelece qualquer prazo (minimo ou maximo) para a retirada do conteudo
infringente. Esse problema é reforcado pelo fato de que aqui ndo se exige uma
ordem judicial que possa delimitar esse prazo, posto que a notificacao para retirada
do contetudo infringente é feita diretamente pela parte vitima ou por seu
representante legal, quando referido artigo deveria, especialmente em virtude da
velocidade com que as informa¢des na internet podem ser difundidas em apenas
poucos minutos ou horas, ter estabelecido pelo menos um prazo maximo para que a
retirada dos conteudos infringentes se efetivasse (SERRO, 2015).

Portanto, diferentemente do que vinha consagrando a jurisprudéncia brasileira
antes do Marco Civil da Internet, ao estipular prazo de até 24 horas, contadas do
recebimento da notificacdo, para o provedor retirar o conteddo infringente,
atualmente o prazo, tanto no caso do artigo 19, quanto também no caso do artigo
21, ndo vem expressamente previsto na Lei, o que se torna de certa forma arriscado
e temerario, especialmente em virtude da facilidade e velocidade com que as
informacfes se disseminam e se propagam na rede mundial de computadores em
tdo pouco tempo.

Serro (2015) dispde que o segundo ponto critico diz respeito justamente a
necessidade da decisdo judicial para retirada de contetdo estabelecida pelo artigo
19 da Lei analisada, exigéncia essa que certamente podera resultar em certos

efeitos colaterais, sendo por isso mesmo que Cavalcanti (2014) defende que:
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Por via de conseqiéncia, o artigo 19 do Marco Civil esta na
contramao dos direitos humanos, compelindo a judicializacdo do
conflito de interesses, que por um lado onerara excessivamente a
parte prejudicada, que tera que arcar com advogados para ser bem
assistida mesmo em juizados especiais, e quer rapida e urgente
resolucdo para seus problemas. Por outro lado, favorecera a
impunidade do provedor de aplicacdes, que cruzara os bracgos
aguardando discretamente a palavra final de um juiz.

Por conseguinte, e como bem esclarece Serro (2015), a despeito de ser
inquestionavel que autorizar a retirada de qualquer contetdo através somente de
notificagdo direta da vitima ou de seu representante se constituiria em uma afronta a
liberdade de expressao (especialmente por serem variados os motivos que podem
levar um individuo a se sentir lesado e a solicitar a retirada de contetido considerado
pelo mesmo infringente, mas que, em realidade, ndo representa qualquer
necessidade de censura), pode-se afirmar que no caso especifico do artigo 19 do
Marco Civil, assegurar a retirada do material infringente através da notificacdo da
vitima traria um resultado imediato muito mais eficaz e efetivo para que esse
conteudo infringente ndo se perpetuasse de maneira irreversivel na rede.

Também partilhando desse mesmo entendimento, Lima (2015, p. 160) dispde

que:

[...] A exigéncia de notificacdo judicial no art. 19 da Lei n. 12.965/14
foi imposta para que a liberdade de expressao dos usuarios nao seja
tolhida por outros usuarios e pelos proprios provedores. A ideia é que
somente o Judiciario poderia fazer a analise se o conteltdo é
realmente ofensivo. O problema € que tal judicializacdo destes
conflitos sobrecarregara injustificadamente o Poder Judiciario.

O artigo 19 privilegia a preservacao da liberdade de expressdo em detrimento
dos outros direitos da personalidade, em nada assim prestigiando a vitima ou o
lesado, na medida em que 0 mesmo € gquem deve ajuizar acdo para retirar 0s
conteudos infringentes da rede, quando somente depois de ordem judicial € que os
provedores de aplicacdo de conteudo se encontram obrigados a retira-los, nada
impedindo, contudo, que tais provedores retirem esse conteudo de livre e
espontanea vontade, o que é de bom alvitre, atitude essa que ndo é incentivada,
contudo, também em virtude da obrigatéria necessidade de retirada do contetdo
infringente apenas por ordem judicial (CHINELLATO, 2015).
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J& de maneira bastante acertada, o artigo 21 do Marco Civil previu o notice
and take down em caso de o conteudo infringente ter carater sexual, quando o
provedor de aplicacdo de conteldo apenas passara a responder civiimente de
maneira subsididria caso o mesmo ndo retire o contetdo infringente quando
notificado diretamente pela vitima da ofensa ou por seu representante legal (Brasil,
2015, pp. 13-14), ndo existindo mais a possibilidade do notice and take down,
contudo, no caso de que trata o j& citado artigo 19, em face da agora obrigatéria
ordem judicial especifica para retirada do conteddo infringente que ndo possua
carater sexual. Um verdadeiro retrocesso.

O terceiro ponto critico diz respeito exatamente a dificuldade na identificacao
dos usuérios da rede que sdo os terceiros responsaveis pela publicacdo dos
conteudos ilicitos ou prejudiciais, quando o artigo 22 do Marco Civil estabelece
também a necessidade de ordem judicial para que os provedores de aplicacbes
possam ser determinados a fornecer registros de acesso a aplicacdes de internet,
viabilizando, assim, a identificacdo dos usuarios que veiculam conteudos
infringentes, coibindo o anonimato e objetivando evitar que terceiros sejam
prejudicados com atitudes ilicitas dos usuarios (SERRO, 2015).

E nesse contexto que se torna bastante relevante a guarda e a manutengio
dos registros de acesso a aplicacbes de internet pelos provedores de aplicacao, na
medida em que esses registros sdo essenciais para a identificacdo do terceiro
causador direto do dano, quando o artigo 15 da Lei n° 12.965/14 estabelece o prazo
de 6 (seis) meses pelo qual os provedores de aplicacdo de conteddo encontram-se
obrigados a guardar esses registros, quando muitos juristas defendem que esse
prazo deveria ser ainda maior, resguardando, assim, melhor e por mais tempo o
ofendido, e ndo tdo excessivamente restrivo como o é (FLUMIGNAN, 2015;
GODOY, 2015; LIMA, 2015).

Godoy (2015) lembra que antes da edicdo do Marco Civil da Internet, a
orientacdo assentada na jurisprudéncia brasileira era de que os provedores
deveriam guardar os dados dos usuarios por, no minimo, 3 (trés) anos, prazo esse
gue é o prazo comum da acgéo de reparacao civil de ilicitos extracontratuais previsto
no Cadigo Civil de 2002, em seu artigo 206, § 3°, inciso V, sendo aqui de se
destacar ainda que era também aplicado o prazo quinquenal do artigo 27 do Cdodigo

de Defesa do Consumidor.
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Entretanto, e mesmo a despeito de todas as omissoes, lacunas, falhas e

pontos criticos, Serro (2015, p. 13) defende que:

Como uma viséo geral, o Marco Civil da Internet aponta um avango
na questao da responsabilidade dos provedores pois ndo atribui aos
provedores de conexdo uma responsabilidade por conteddos aos
quais ndo tem qualquer ingeréncia mas estabelece a
responsabilidade dos provedores de aplicagcdes nos casos em que
restar comprovado que nado agiu de forma diligente para retirada de
conteudos ilicitos.

Assim, conclui-se que os provedores de aplicacdo de conteldo ndo poderdo
ser responsabilizados pelo dano gerado pelo conteddo de autoria de terceiros, posto
gue 0s mesmos nao possuem qualquer influéncia nesse conteudo, estabelecendo o
Marco Civil, contudo, a possibilidade de responsabilidade civil subjetiva desses
provedores caso reste comprovado que 0s mesmos nao agiram de maneira diligente
para a retira dos conteudos infringentes, quer quando acionados por ordem judicial
(quando o conteudo nao possuir carater sexual), quer quando acionados por
notificacdo da vitima ou de seu representante legal (quando o contelddo possuir

carater sexual).

3.2 Cddigo de Defesa do Consumidor e a responsabilidade civil dos

provedores de aplicacdo de contetdo

Constatou-se que a responsabilidade civil que o Marco Civil da Internet
instituiu, através de seu artigo 19, para os provedores de aplicacdes de conteudo
pelo dano gerado por terceiros é claramente subjetiva e judicializada, segundo o
entendimento do legislador, o que faz com que o provedor apenas possa ser
civilmente responsabilizado se 0 mesmo desobedecer uma ordem judicial para
retirada de conteudo infringente da rede.

Esse é outro ponto da Lei n° 12.965/14 que suscita muitas criticas e
divergéncias, posto que muitos doutrinadores e juristas defendem que essa
responsabilidade deve ser caracterizada como sendo objetiva, acompanhando,
assim, o que estabelece o Cdédigo de Defesa do Consumidor em matéria de

responsabilidade civil do fornecedor, que € sempre objetiva e extrajudicial.
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O que se tem aqui € uma antinomia juridica entre o Cédigo de Defesa do
Consumidor (que estabelece a responsabilidade objetiva e extrajudicial em face
dos fornecedores de produtos e/ou servicos) e o Marco Civil da Internet (que
institui uma responsabilidade civil subjetiva e judicializada em face dos provedores
de aplicacbes de conteido) em matéria de responsabilidade civil dos provedores
de aplicacdo de conteudo, posto que de um lado se encontra o Codigo de Defesa
do Consumidor, e do outro o Marco Civil da Internet, ambas as Leis trazendo uma
relevante gama de garantias, deveres e direitos fundamentais (AQUINO, 2015).

Isso porque muitos doutrinadores defendem que o0s provedores de
aplicacbes de internet (da maneira como foram definidos no Marco Civil da
Internet, em seu artigo 15) se encaixam perfeitamente no conceito de fornecedores
estabelecido pelo Cédigo de Defesa do Consumidor, ao passo que os usuarios dos
servicos que esses provedores prestam e ofertam também se encaixam
perfeitamente no conceito de consumidores, bem como, ainda, que 0s servicos
prestados por esses provedores igualmente se encaixam no conceito de servicos
trazido pelo referido Cddigo.

Nesse sentido, observem-se o que dispdem os artigos 2° e 3° do Cddigo de

Defesa do Consumidor, que possuem as seguintes redacoes:

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou
utiliza produto ou servico como destinatario final.

Parigrafo Unico. Equipara-se a consumidor a coletividade de
pessoas, ainda que indeterminaveis, que haja intervindo nas relacdes
de consumo.

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou
privada, nacional ou estrangeira, bem como os entes
despersonalizados, que desenvolvem atividade de producao,
montagem, criacdo, construcdo, transformacdo, importacao,
exportacdo, distribuicAo ou comercializacdo de produtos ou
prestacéo de servigos.

§ 1° Produto é qualquer bem, mével ou imével, material ou imaterial.
§ 2° Servigo é qualquer atividade fornecida no mercado de consumo,
mediante remuneracao, inclusive as de natureza bancaria, financeira,
de crédito e securitaria, salvo as decorrentes das relagdes de carater
trabalhista.

Analisando-se os citados dispositivos legais, resta claro o enquadramento
dos usuarios da rede como consumidores, dos provedores de aplicacbes de
conteudo como fornecedores e dos servicos pelos mesmos prestados como

servigo conceituado pelo Cédigo de Defesa do Consumidor.


http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
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Nesse sentido é também o entendimento de Cavalcanti (2014):

Assim, “fornecedor” € um género do qual o “provedor de aplicagbes
de internet” é espécie, pois se este provedor de aplicagbes de
internet exerce atividade econOmica, obviamente visa o0
lucro. Conseguintemente, também possui uma clientela e um
destinatario final.

Mais que isso: se o artigo 15 do Marco Civil assume que o “provedor
de aplicacdes de internet” possui fins econdémicos, obviamente ele
presta um servigco remunerado direta ou indiretamente ao usuario,
gue por sua vez € uma espécie do género consumidor.

A doutrina e a jurisprudéncia tém entendido que o vocabulo
‘remuneragao” envolve ndo somente a forma direta (contraprestacao
propriamente dita pelo servigco prestado) como também a gratificacéo
indireta (0o pagamento ndo advém do servico efetivamente prestado),
de modo que os servicos que sdo aparentemente gratuitos, apenas
guardam essa aparéncia.

Dessa forma, resta evidente a incidéncia do Cddigo de Defesa do
Consumidor nas relagdes dos usuarios da internet com os provedores de aplicacdes
de conteudo, isso mesmo que esses usuarios nao realizem exatamente a
remuneracao direta desses provedores de aplicacbes de conteddo, pois mesmo
aquele servico que aparentemente esta sendo prestado de maneira gratuita traz
embutida uma remuneracéo indireta para esses provedores que 0s prestam, quer
seja através da publicidade, quer seja através do manejo dos dados pessoais dos
usuarios (LIMA, 2015).

Mendes (2015) também leciona que, apesar de aparentemente gratuito,
diversos servicos prestados pelos provedores de aplicacdo de conteudo sao
remunerados através da publicidade e também da comercializacdo dos dados de
navegacao dos usuarios da rede.

Chinellato (2015) igualmente ensina que ha clara relacdo de consumo nha
internet entre os provedores de aplicacdo de conteddo e os usuarios, sendo
totalmente irrelevante aqui a suposta gratuidade, que se descaracteriza
principalmente pela publicidade paga a esses provedores por muitas empresas, por
exemplo.

Por isso que Cavalcanti (2014) defende que estdo aqui presentes todos os
requisitos para a aplicacdo do Codigo de Defesa do Consumidor as relacdes entre
provedores de aplicacbes de conteldo e usudrios da rede, na medida em que o

servico oferecido e prestado por esses provedores € remunerado e 0S USUArios sao
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consumidores. N&o haveria, portanto, a menor razao de se excluir os provedores de
aplicacbes de contetudo do campo de aplicacao e incidéncia do Cédigo de Defesa do
Consumidor e, dessa forma, despojar os usuarios da internet (consumidores) de
direitos que ja foram consolidados, “como é o caso de se ver indenizado pela
responsabilizacao objetiva do fornecedor”.

Sendo assim, observe-se o0 que dispbe o artigo 14 do Cdédigo de Defesa do

Consumidor:

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servicos, bem
como por informagbes insuficientes ou inadequadas sobre sua
fruicdo e riscos.

Ao se analisar o referido artigo, observa-se que o Cdédigo de Defesa do
Consumidor claramente institui a responsabilidade civil objetiva do fornecedor,
prescindindo-se aqui do elemento culpa, se constituindo em uma norma mais
favoravel ao consumidor.

E por isso que Cavalcanti (2014) afirma ser o artigo 19 do Marco Civil da
Internet uma norma subversiva, defendendo sua inaplicabilidade (em virtude de sua
inconstitucionalidade) as relacfes entre usuarios e provedores de aplicacdes de
conteldo, para que seja aplicado o artigo 14 do CDC (visto ser norma mais favoravel
ao consumidor), consagrando assim a responsabilidade objetiva dos provedores de

aplicacdes de conteudo, pois, ainda segundo afirma o supramencionado autor:

[...] A colisdo é frontal entre os modelos de responsabilizacédo, e
deve-se resolver em favor da aplicabilidade do Cdodigo de Defesa do
Consumidor, dado que a defesa do consumidor é norma de indole
constitucional: direito fundamental e principio reitor da atividade
econdmica, estando acima do Marco Civil da Internet, que é mera lei
ordinaria.

Godoy (2015) também defende a responsabilizacdo civil objetiva dos
provedores de aplicacdo de contetdo pelo dano gerado por terceiros caso esses
provedores, desde que tomem ciéncia do conteudo infringente, ndo empenhem
todos os esforcos necessarios e possiveis para tornar esse contetdo indisponivel na

rede.
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Aquino (2015) esclarece que essa tese da responsabilidade objetiva e
extrajudicial dos provedores de aplicacdo de conteudo encontra-se geralmente
lastreada por dois fundamentos essenciais, que sdo o defeito da prestacdo de
servicos na relagdo de consumo, que se verifica quando o provedor de aplicagao
de conteudo, ao tomar ciéncia do conteudo infringente, falha ao tentar remové-lo,
através de notificacdo da propria vitima; e a caracterizacdo da atividade de risco,
ao impor aos provedores de aplicacBes de conteddo o dever de monitoramento,
fiscalizacédo e filtragem dos contetdos que os mesmos disponibilizam, mas que séo
gerados por terceiros.

Entretanto, e ainda segundo leciona Aquino (2015), constata-se que a
jurisprudéncia e a doutrina patrias majoritarias refutam a ideia de que as atividades
desenvolvidas pelos provedores de aplicacdo de contetudo sejam atividades de risco
por sua prépria natureza, mas sim que as atividades desenvolvidas por esses
provedores ndo sdo passiveis de causar mais riscos do que quaisquer outras
atividades comerciais, ndo se devendo, portanto, defender que qualquer dano,
independentemente da caracterizagdo de culpa por parte desses provedores, deve
ser indenizado. Esse foi, inclusive, o entendimento do STJ em muitos de seus
julgados.

E por isso que Aquino (2015) defende que o Marco Civil da Internet agiu de
maneira acertada ao afastar a responsabilidade objetiva dos provedores de
aplicacdo de conteudo pelo dano gerado por terceiros pelo simples fato de esses
provedores exibirem o conteudo infringente, devendo ser adotado o
posicionamento da responsabilidade subjetiva desses provedores, indo-se aqui de
encontro com o entendimento do STJ.

Errou, contudo, o Marco Civil ao impor a judicializacdo obrigatoria dos
conflitos de interesses, forcando os usuarios vitimas de violagbes cometidas na
internet ou por meio dela a recorrerem ao Judiciario, impondo um procedimento
mais oneroso, mais demorado e também, consequentemente, mais agravoso,
majorando, assim, as chances desses usuarios sofrerem um dano de dificil
reparacdo ou até mesmo um dano irreparavel. Nesse ponto, o Marco Civil contraria
o entendimento do STJ, que defende a aplicacdo aos provedores de aplicacdo de
conteudo de um regime de responsabilizacdo civil subjetiva, porém extrajudicial
(AQUINO, 2015).
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Lima (2015) também advoga pela ndo aplicacdo da responsabilidade
objetiva aos provedores de aplicacdo de contetdo pelo dano gerado por terceiros,
posto que se esses provedores passarem a responder independentemente de culpa
pelos danos sofridos pelos usuérios em virtude de conteudo de terceiros, 0s proprios
usuarios acabariam por poder ser prejudicados. I1sso porque 0s custos desses riscos
seriam inevitavelmente repassados pelos provedores de aplicacdo de conteddo aos
usuarios, que pagariam precos muito mais altos pelos servicos que lhe séo
prestados, isso além de que assim se poderia inviabilizar a internet como uma eficaz
e efetiva ferramenta de comunicacéo e de transmissdo de informacoes.

Lima (2015, p. 167) continua sua explanacéo afirmando que:

Em suma, os provedores de contedido nao respondem pelos atos de
terceiros, mas tdo somente pelos danos estritamente ligados com
sua atividade (seja de provedor de aplicacdo de internet, seja de
provedor de hosting). Porém, seriam corresponsaveis quando cientes
do evento danoso ndo tomarem as medidas adequadas para retirar o
conteudo ou torna-lo inacessivel.

Chinellato (2015, p. 338) € outra doutrinadora que também nao se posiciona
a favor da responsabilizacdo objetiva dos provedores de aplicacdo de conteudo,
dispondo que, apesar de haver clara relacdo de consumo entre esses provedores e
0s usuarios, deve-se afastar a aplicacdo tanto do artigo 927 do Cddigo Civil de
2002, quanto também do artigo 14 do Codigo de Defesa do Consumidor no sentido
da responsabilidade objetiva, e apontando que a responsabilizacdo civil subjetiva
extrajudicial se apresenta como “a melhor diretriz para a ponderacgao de direitos e
deveres no ambito da internet, representante relevante da quarta era dos direitos
ou era tecnoldgica, sem sacrificio da liberdade de expressao”, frisando-se aqui que
a referida autora ainda defende a plena utilizagdo do notice and take down néo
apenas no caso do artigo 21 do Marco Civil, mas sim também no caso do artigo 19.

Por tudo isso é que Aquino (2015) e Lima (2015) defendem que o
posicionamento adotado pelo STJ, de uma responsabilizacdo civil subjetiva e
extrajudicial dos provedores de aplicacdo de conteudo pelo dano gerado por
terceiros (caso esses provedores, ap6s terem conhecimento do conteudo
infringente, ndo agirem de maneira eficaz e eficiente para torna-lo indisponivel),
deve ser seguido pelos demais aplicadores do direito, procurando da melhor

maneira possivel ocasionar o menor desconforto para todas as partes envolvidas
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nos conflitos de interesses, bem como assim realizando-se de maneira mais
coerente, eficaz e efetiva a protecdo dos direitos basicos dos usuarios da rede
diante da sistematica apresentada pela internet, tendo em vista que a defesa do
consumidor possui status constitucional.

E com esse posicionamento que aqui também se concorda, defendendo-se
uma responsabilizacdo civil subjetiva e extrajudicial dos provedores de aplicacao
de conteudo pelo dano gerado por terceiros, caso 0s mesmos nao retirem da rede
o conteudo infringente, tornando-o indisponivel, assim que notificados pelo
ofendido, revitalizando-se a figura do notice and take down, isso exatamente em
detrimento da figura do judicial notice and take down, tudo isso visando-se a
melhor protecdo dos direitos dos usuarios da internet, em acordo com o0 que
preceitua principalmente a Constituicdo Federal de 1988.

3.3 Excludentes de responsabilizacdo dos provedores de aplicacdo de

conteudo pelo dano gerado por terceiros

Tracadas as principais consideracOes acerca da responsabilidade civil dos
provedores de aplicacdo de contetudo pelo dano gerado por terceiros, isso tanto em
face do que dispde o Marco Civil da Internet, quanto também em face do Cédigo de
Defesa do Consumidor, passa-se agora a se tratar das excludentes dessa
responsabilizacao.

Nesse sentido, e segundo o que leciona Mendes (2015), as excludentes de
responsabilidade civil previstas pelo Codigo Civil de 2002 e também pelo Cdédigo de
Defesa do Consumidor englobam a culpa exclusiva da vitima ou de terceiro e 0 caso
fortuito ou forca maior.

Cavalcanti (2015), ao tratar do assunto, é enfatico ao afirmar que:

[...] Os provedores de aplicacdo de internet somente devem ser
exonerados de responsabilidade civil por auséncia de defeito, culpa
exclusiva do consumidor ou fato de terceiro (artigo 14, § 3°, inciso | e
).

Quanto a esta ultima hipotese de exclusdo de responsabilidade, é
importante frisar ser necessaria a culpa exclusiva do terceiro, o que
ndo se verifica, por exemplo, quando o provedor de aplicacdo da
internet é inerte depois de ser notificado extrajudicialmente a remover
conteudo ofensivo a direito de personalidade: [...]

A raison d’étre de uma hermenéutica consistente com o Cddigo de
Defesa do Consumidor se explica pelo seu espirito protetivo,
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enunciado, alias, como um direito fundamental no artigo 5°, inciso
XXXIl da Constituicdo e principio reitor da atividade econdmica
(artigo 170, inciso V da Constituicdo), urgindo a primazia da norma
mais favoravel ao consumidor.

Portanto, em geral os provedores de aplicacdo de conteudo, pelo dano
gerado por terceiros, apenas se podem valer das excludentes de responsabilidade
da culpa exclusiva do usuario ofendido (consumidor) ou da culpa exclusiva de
terceiro, quando, por exemplo, o conteudo infringente é fornecido por outros
provedores; quando o conteudo infringente é instalado por outros provedores; bem
como quando o provedor de aplicacdo de contedudo se utilizar de todas as
precaucdes estabelecidas pela legislacdo (PAESANI, 2013; MENDES, 2015).

Sendo assim, tem-se que apenas nesses casos (culpa exclusiva do usuario
vitima/ofendido (consumidor) ou culpa exclusiva de terceiro) € que se podera falar
em excludentes de responsabilizacdo dos provedores de aplicacdo de conteudo pelo

dano gerado por terceiros.
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CONCLUSAO

Constatou-se que o conceito doutrinario de provedores de servi¢os de internet
engloba todos os provedores que prestam os mais distintos servi¢cos relacionados a
internet, como o provedor de backbone, o de correio eletronico, o de hospedagem, o
de acesso e também o de conteudo.

Contudo, ao se analisar o texto do Marco Civil da Internet, verificou-se que,
diferentemente da doutrina, referida Lei n&do se deteve a classificar e a conceituar
os provedores de servi¢os de internet de maneira minuciosa e especifica, mas sim
dando destaque apenas a duas espécies de provedores de servi¢cos de internet, os
provedores de conexao e os provedores de aplicagéo.

Os provedores de aplicacdo de internet sdo provedores que podem ser
empresas ou organizacdes que exploram e ofertam negdécios abalizados em
aplicacoes e servicos desenvolvidos exatamente para explorar o potencial da
internet, possuindo comumente objetivos econdmico-financeiros e fornecendo um
conjunto de funcionalidades que podem ser acessadas através de um terminal
conectado a rede, tendo o Marco Civil da Internet ainda disposto que esses
provedores de aplicacdo abrangem geralmente provedores de conteudo, provedores
de correio eletronico e provedores de hospedagem.

Por sua vez, os provedores de conteido sdo meios eletrénicos de divulgacao
de dados e informacdes através da rede mundial de computadores, disponibilizando
esses conteudos, que podem ser de autoria propria ou de terceiros, para 0S USUarios
gue gueiram aos Mesmos ter acesso.

Além de tratar especificamente dessas espécies de provedores e de
regulamentar também relevantes questdes pertinentes ao uso da internet e suas
interacdes, observou-se que o Marco Civil da Internet estabeleceu ainda toda a base
principiolégica em matéria de internet baseando-se na propria Constituicdo de 1988,
principalmente ao conceder destaque a valores relevantes como os direitos
humanos, a responsabilizacdo civil dos infratores, a neutralidade da rede, dentre
outros valores igualmente importantes.

E, assim, tem-se que muitas foram as inovacdes relativas a regulamentacéo
do uso da internet no Brasil promovidas pelo Marco Civil, dentre as quais se podem
apontar como sendo as principais mudancas as relativas a garantia da liberdade de

expressdo, da privacidade e da intimidade dos usuarios, e da inviolabilidade das
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comunicagdes; a questado da coleta de dados pessoais dos usudrios; aos registros
de conexdo a internet;, aos registros de navegacdo dos usuarios; a retirada de
conteudos infringentes; a questdo da neutralidade da internet; e principalmente a
possibilidade de responsabilizacao civil dos provedores de aplicacdo de conteudo
pelo dano gerado por terceiros.

Nesse contexto, observou-se que o Marco Civil traz a possibilidade de nao
responsabilizacado civil dos provedores de aplicacbes por danos oriundos de
conteludo gerado por terceiros como verdadeira regra geral de isencdo de
responsabilidade desses provedores, na medida em que referida Lei agora
estabelece a necessidade de descumprimento de ordem judicial especifica para
tornar indisponivel o conteddo apontado como infringente para que tais provedores
possam ser responsabilizados.

Assim, os artigos 19 e 21 se constituem em hipdteses de excecdo a essa
regra da isencao de responsabilidade dos provedores de aplicacdes de conteudos
gerados por terceiros, quando o provedor de aplicacdo de conteudo passa a poder
ser responsabilizado caso ndo retire o conteudo infringente da rede, tornando-o
indisponivel, restando instituida pelo Marco Civil a responsabilidade civil subjetiva
dos provedores de aplicacédo de conteudo pelo dano gerado por terceiros.

Conclui-se que os provedores de aplicacdo de conteiudo ndo poderdo ser
responsabilizados pelo dano gerado pelo conteudo de autoria de terceiros, posto
gue 0sS mesmos ndo possuem qualquer influéncia sobre esse conteudo,
estabelecendo-se, contudo, a possibilidade de responsabilidade civil subjetiva
desses provedores caso reste comprovado que 0s mesmos nao agiram de maneira
diligente para a retira dos conteudos infringentes, quer quando acionados por ordem
judicial, se o conteudo n&o possuir carater sexual; quer quando acionados por
notificacdo da vitima ou de seu representante legal, se o conteldo possuir carater
sexual.

Sendo assim, ao invés de disciplinar o notice and take down como regra
geral, instituindo garantias reciprocas e assegurando a eficiéncia do seu
funcionamento, o Marco Civil da Internet estabeleceu justamente o judicial notice
and take down como regra, através de seu artigo 19, gerando uma protecéo
bastante intensa para os provedores de aplicacbes de conteiudo, ao mesmo tempo
em que reduz o grau de protecdo que vinha sendo dispensado pela jurisprudéncia

patria aos usuarios da internet. Permanece, contudo, a figura do notice and take
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down apenas em se tratando de conteddo infringente de carater sexual,
dispensando-se ordem judicial especifica para que tais provedores de aplicacfes
sejam compelidos a retirar e bloquear o conteudo infringente.

Resta claro que o artigo 19 ndo trouxe nenhum beneficio para os usuarios da
internet que sejam afetados por contetdos ofensivos e lesivos, constituindo-se em
um verdadeiro retrocesso se comparado ao caminho que vinha sendo trilhado pela
jurisprudéncia nacional no tocante a matéria, sendo principalmente por isso que
muitos doutrinadores brasileiros defendem a inconstitucionalidade desse artigo.

Além de defenderem a inconstitucionalidade desse artigo, muitos
doutrinadores e juristas brasileiros afirmam que essa responsabilidade civil dos
provedores de aplicagcdo de conteudo por danos gerados por terceiros deve ser
caracterizada como sendo objetiva, acompanhando, assim, 0 que estabelece o
Codigo de Defesa do Consumidor em matéria de responsabilidade civil do
fornecedor, que é sempre objetiva e extrajudicial, posto que a relacao existente entre
esses provedores e 0s usuarios pode ser caracterizada como sendo relacdo de
consumo.

A despeito disso, ndo € com esse posicionamento que aqui se concorda,
mas sim com o0 posicionamento da doutrina majoritaria que defende uma
responsabilizacdo civil subjetiva e extrajudicial dos provedores de aplicacdo de
conteudo pelo dano gerado por terceiros, caso 0s mesmos nao retirem da rede o
conteudo infringente, tornando-o indisponivel, assim que notificados pelo ofendido,
revitalizando-se a figura do notice and take down, isso exatamente em detrimento
da figura do judicial notice and take down, tudo isso visando-se a melhor protecédo
dos direitos dos usuarios da internet, em acordo com 0 que preceitua
principalmente a Constituicdo Federal de 1988.

Consequentemente, em geral, os provedores de aplicacdo de conteudo, pelo
dano gerado por terceiros, apenas se podem valer das excludentes de
responsabilidade da culpa exclusiva do usuario vitima/ofendido (consumidor) ou da
culpa exclusiva de terceiro, quando, por sua vez, o contetdo infringente for ofertado
por outros provedores; quando o conteudo infringente for justamente instalado por
outros provedores; ou quando o provedor de aplicacdo de conteldo adotar todas as

medidas e tomar todas as precaucdes estabelecidas pela legislacéo.
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