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RESUMO

O ciberespaco é um ambiente que ainda é desconhecido seu limite, por essa razao ndo se sabe
ao certo todas as ameacas que podem surgir. O avanco cada vez mais rapido da tecnologia
permite o desenvolvimento das chamadas “armas cibernéticas”, cada vez mais sofisticadas,
dificultando as manobras defensivas dos Estados e atingindo suas infraestruturas criticas. Esse
cenario é o mais novo campo de atuacdo de diversos atores das Relagdes Internacionais.
Assim, a presente pesquisa busca definir o ciberespaco e esclarecer como é o funcionamento e
da Defesa Cibernética brasileira, suas ofensivas e defensivas e como é gerada a influéncia do
Brasil na Governanca da Internet. Com esse intuito serd necessario usar a teoria concebida
pela Escola Copenhague para explicitar o processo de securitizacdo do espaco cibernético,
utilizando-se da abordagem descritiva e de instrumentos, como a andlise bibliogréfica e
documental, que visa uma melhor demonstracdo sobre os 6rgdos que estruturam a defesa
cibernética nacional — assim, como os ataques originados e sofridos, pelo Estado brasileiro.
Para que dessa forma se possa ter uma visdo mais ampla de como encontra-se a Defesa
Cibernética brasileira atualmente, tornando possivel uma futura andlise sobre o
desenvolvimento da Ciberdefesa nacional. Dessa forma concluisse que a ciberdefesa brasileira
deve ser constantemente melhorada para alcancar a demanda criada nos Gltimos anos.

Palavras Chaves: Ciberespaco. Seguranca Nacional. Defesa Cibernética. Brasil.



ABSTRACT

Cyberspace is an environment that is still unknown its limit, for that reason is not known for
sure all the threats that can arise. The rapidly advancing technology allows the development
of increasingly sophisticated so-called "cyber weapons", hampering the defensive maneuvers
of states and reaching critical infrastructures. This scenario is the new field of action of
several actors of International Relations. Thus, the present research seeks to define cyberspace
and clarify how the Brazilian Cyber Defense is functioning and its offensive and defensive
and how the influence of Brazil in Internet Governance is generated. With this in mind, it will
be necessary to use the theory conceived by the Copenhagen School to make explicit the
process of securitization of the cybernetic space, using a descriptive approach and
instruments, such as bibliographical and documentary analysis, aimed at a better
demonstration of the organs that structure the National cyber defense — as well as the attacks
originated and suffered by the Brazilian State. So that a broader view of how the Brazilian
Cyber Defense can be found today, making possible a future analysis on the development of
national cyber defense. In this way, it is concluded that Brazilian cyber-defense must be
constantly improved to meet the demand created in recent years.

Key words: Cyberspace. National Security. Cyber Defense. Brazil.
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INTRODUCAO

A partir da década de 1980 o mundo passou por transformagfes nunca antes
vistas com o advento da internet, trazendo um cenério em que ndo havia delimitacdes de
fronteiras e muito menos de sua total extensao. A criacao do espaco cibernético fez com
que as relacGes internacionais se modificassem, como um todo, pois todas as nogdes
territoriais ndo seriam aplicadas no ciberespago.

Junto com o desenvolvimento cada vez mais répido das tecnologias de
informacao e comunicacgéo (TIC), fez com que as ameacas em sua dimensdo tambeém se
ampliassem. Essas ameacas a soberania tornam-se cada vez mais presentes gracas a
espionagem cibernética; ataques a 6rgaos de vital importancia para a sobrevivéncia e
manutencdo do Estado estdo muito mais recorrentes nos ultimos anos. A ocorréncia de
ataques cibernéticos tende a aumentar, devido aos constantes avancos de tecnologias
voltadas a espionagem cibernética e ao desenvolvimento de virus cada vez mais eficazes

Logo o objetivo desse trabalho é definir o espaco cibernético e seus impactos no
espaco fisico, observar a questdo brasileira em sua estrutura de Defesa Cibernética: suas
ofensivas e defensivas do Estado. A problematica abordada, trata-se de como se
encontra a estrutura de Defesa Cibernética Nacional.

Nesse trabalho é usado o método de pesquisa bibliografica e documental para
um estudo de caso do Brasil, identificando qual é a situacdo atual do Estado no que se
diz respeito a estrutura de Defesa Cibernética. A abordagem utilizada é a descritiva,
através da coleta e andlise dos dados. Os instrumentos para coleta de dados sera a
analise bibliografica e documental, por meio de trabalhos cientificos conceituados na
area, também serdo analisadas as leis, que determinam a utilizacdo ciberespaco no
Brasil.

Para melhor compreender o fenémeno, sera utilizada a Escola de Copenhague,
para descrever 0 espaco cibernético e sua securitizacdo; o discurso sobre as ameacas
cibernéticas; e as reais consequéncias que elas podem trazer para o territorio fisico do
Estado. E observado que ndo se pode separar a dimensdo fisica da cibernética, ja que
elas reagem como reflexos uma da outra.

No entanto, apesar de estudos nessa area de pesquisa terem progredido muito,
ainda h& poucas pesquisas especificas da area de relagdes internacionais a respeito do

tema, acarretando dificuldade, teorica, e analitica, para abordar a tematica.
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Esse estudo estd estruturado em trés capitulos, além da introdugdo e
considerac@es finais. O primeiro capitulo apresenta 0 embasamento teérico, a partir da
Escola de Copenhague e das defini¢cGes de ciberespaco e defesa cibernética, ademais,
também aborda a guerra cibernética e casos de confrontos que a demonstram. No
segundo capitulo serd visto a Estrutura de Defesa Cibernética brasileira e os principais
orgdos responsaveis por ela. E por fim no terceiro capitulo sera tratado da atuacdo do
Brasil no ciberespaco por meio de casos de ataques realizados contra o pais e ataques
originarios do Estado, além disso, também vai tratar do papel brasileiro para governanca
da internet.
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1 CIBERESPACO NA SEGURANCA INTERNACIONAL

O estudo da Seguranca Internacional (SI), em suas raizes mais tradicionais, tem
como base os conflitos entre Estados, Porem, com o passar dos anos foram surgindo
conflitos que ndo se adequavam ao padrédo estabelecido — conforme sera explicado no
item 1.1 deste trabalho. Dentre essas novas problematicas enfrentadas pelo Estado,
encontram-se as ameacas cibernéticas que em nenhum momento podem ser
desconsideradas, dado o seu amplo grau de utilizagdo em um mundo globalizado.
Tratando-se de um ambiente em que perpassam um grande numero de informagdo em
alta velocidade e em amplitude, ndo € de se surpreender que tal cenario deixaria os seus
usuarios vulneraveis em relagao aos outros usuarios da rede.

Para melhor entendimento da evolucdo das ameacas cibernéticas, serdo citados
casos que demonstrem a evolucdo dos ataques cibernéticos. O primeiro caso abordado
sera o Morris, ocorrido em 1988 — ele foi um dos primeiros vermes reconhecidos por
afetar a infraestrutura nascente do mundo — o verme se espalhou em torno de
computadores em grande parte dos EUA, ele utilizava fraquezas do sistema UNIX. O
programa era capaz de se propagar numa rede 8 horas ap0s ser liberado, nesse tempo ja
havia infectado milhares de computadores. Dessa forma varios computadores foram
danificados em poucas horas, porque o "verme" se reproduzia tdo rapidamente que era
impossivel apaga-lo da rede, além do mais, esses vermes saturaram tanto a banda larga
que a NSA foi obrigada a desligar todas as conexdes durante um dia inteiro.

Em 2006, quando a rede intranet da China Aerospace Science & Industry
Corporation (CASIC) foram pesquisados, spywares foram encontrados nos
computadores de departamentos classificados e lideres empresariais. No entanto s6 em
2007 o Ministério de Seguranca de Estado declarou que 42% dos hackers vinham de
Taiwan e 25% dos EUA, este ataque foi definido como roubo de informacGes nas areas-
chaves chinesas.

Em 2007, a NASA foi forcada a bloquear e-mails com anexo antes do langamento
do onibus espacial com receio de ser hackeado. A Business Week relatou que os planos
de novos Onibus espaciais dos EUA foram obtidos por intrusos estrangeiros

desconhecidos.

1 National Security Agency
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Israel sofreu um ataque a sua infraestrutura de internet, em janeiro de 2009,
durante a ofensiva militar a Faixa de Gaza. O ataque foi direcionado a sites do governo
e foi executado em pelo menos 5.000.000 computadores. As autoridades do pais
acreditam que a culpa do ataque foi de uma organizacdo criminosa baseada em um
antigo estado soviético e financiado por Hamas ou Hezbollah.

Em 2010, um grupo denominado de "lranian Cyber Army" interrompeu 0 servico
do navegador chinés Baidu. Os usuarios eram redirecionados para uma pagina que
mostrava uma mensagem politica iraniana, 0 mesmo grupo que havia invadido o Twitter
em dezembro do ano anterior, com uma mensagem semelhante.

No ano de 2011, o governo canadense notificou um grande ataque cibernético
contra suas agéncias, incluindo Defence Research and Development of Canada, uma
agéncia de pesquisa do Departamento de Defesa Nacional do pais. O ataque forcou o
Departamento de Financas e do Conselho do Tesouro, principais agéncias econémicas
do Estado, a se desconectarem da rede.

Em 2012, a empresa russa Kaspersky descobriu um cyber ataque global chamado
de Outubro Vermelho — que teria sido utilizado pelo menos desde 2007 — ele era
operacionalizado por meio de vulnerabilidades dos programas da Microsoft Word e
Excel. Os principais atingidos foram os paises da Europa Oriental, da antiga Unido
Soviética e da Asia Central. O virus coletava informacbes das embaixadas dos
governos, empresas de pesquisa, instalacbes militares, fornecedores de energia,
nucleares e de outras infraestruturas criticas.

A partir dos eventos citados acima concluisse que o desenvolvimento cada vez
mais rapido das tecnologias de informacdo e comunicacdo (TIC) fez com que as
ameacas nesse espaco também se ampliassem. Consequentemente, os Estados tém se
preocupado cada vez mais com o crescimento das ameagas no ambiente virtual e
procurado maneiras de fortalecer suas defesas cibernéticas eficientemente, assim, como

desenvolver ofensivas cibernéticas.

1.1 Securitizagdo do Espaco Cibernético

Os Estudos de Segurancga Internacional — em seu principio e, sobretudo, as
teorias ligadas ao Realismo Classico — definia o Estado como Unico participante de
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conflitos. Afinal, a maioria dos conflitos ocorria entre Estados.Todavia, ap6s o fim da
Segunda Guerra mundial, foi visto uma forma diferente de conflito que comecou a
ganhar atencdo, as guerras interestatais e ataques terroristas, emergindo a necessidade
de teorias que dessem conta dessas novas ameagas?.

Levando em consideracdo tais fatos o presente trabalho utilizar4 a Teoria da
Escola de Copenhague — que buscou reorganizar o sistema internacional no pos-Guerra
Fria, ampliar e redefinir os temas a serem tratados pelos estudos de Seguranca
Internacional — os tedricos dessa corrente consideram a definicdo de seguranca
depende de sua colocagéo discursiva como uma ameagca existencial. Buzan, Weaver e
Wilde apoiam que seguranca € uma pratica auto referencial, assim, a ameaca nao seria
objetiva, mas sim definida em um procedimento intersubjetivo (ACACIO, 2016, p.50).

A maneira de se instrumentalizar esta estrutura de andlise dos temas de
seguranca na agenda pds-Guerra Fria, se da pela definicdo das Unidades de Anélise de
Seguranca, no qual o Objeto de Referéncia é definido como a coisa existencialmente
ameacada; o Ator Securitizador é aquele que securitiza a questdo atraves do discurso,
indicando que o Objeto de Referéncia estd sendo ameacado; Ainda existe também o
Ator Funcional que utiliza de sua influéncia no processo de securitizagdo. Partindo da
visdo de Buzan et al (1998) a respeito da securitizacdo podem ser definidas trés
categorias para a demarcacdo de uma real ameaca: 1) ndo-politizado em que o Estado
ndo vai lidar com a questdo; 2) politizado, o tema torna-se parte da agenda politica do
governo e consequentemente requerendo decisdes governamentais sobre diversos tipos
de atribuicdes; 3) securitizado € a face extrema da politizacdo, quando a ameaca € vista
como existencial e demanda medidas emergenciais.

Como argumentado por Acécio (2016), apesar de Buzan e seus colaboradores,
descreverem como € construida uma ameaga, ndo chegarem a argumentar
especificamente a respeito do ciberespaco, ressalta-se que Hasen, Nissenbaum e Hart
(2009) aplicam a teoria desenvolvida na Escola de Copenhague ao ciberespaco, que
propdem — dada a relevancia que o tema de Seguranca Cibernética ganhou na agenda
internacional — a adocgéo indutiva de um Setor Cibernético, com Unidades de Analise
em Seguranca e dindmicas préprias, mostrando dessa maneira que a literatura de
Relagdes internacionais estd caminhando para aplicacdo operacionalizada da Escola de

Copenhague na questdo de Seguranca Cibernética.

2 para detalhes da discussdo sobre novas ameagcas e novas guerras, ver Kalyvas (2001).
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Dessa maneira, para melhor operacionalizar as categorias de securitizagdo no
cenario cibernético, Hansen e Nissenbaum (2009), retomam Buzan et al (1998) e seus
colaboradores, na questdo de que existe uma gramatica de seguranca especifica — para
aquele setor chamado de setor cibernético: a) hipersecuritizacdo tem o pressuposto
maior a colocacdo do tema como ameaca existencial em funcdo da possibilidade de
danos a serem causados por ataques cibernéticos nas esferas social, econdmico e militar,
atraindo, assim, os objetos de referéncia desses respectivos setores; b) praticas diarias de
seguranga, onde a gramética dos Estudos de Seguranca é usada para aceitacdo da
audiéncia, uma vez que os discursos englobam constantemente aspectos de Seguranca
Cibernética que atingem o cidaddo, os objetivos que 0s Atores de Securitizacdo
possuem as caracteristicas no Setor Cibernético, assegurando a parceria dos individuos
para protegerem as redes e, principalmente, deixar a hipersecuritizagdo mais aceitavel,
seguindo o principio que os individuos passariam a ligar elementos catastroficos de
ataques cibernéticos as atividades que realizam em seu cotidiano; c) tecnificacGes onde
ocorre a despolitizacdo da questdo, ja presente na agenda de Seguranca do Estado,
restringindo-a a opinido dos especialistas em Seguranga da Informacéo e fazendo com
que seja usada no discurso politico.

Dessa maneira, 0 espaco cibernético passa a enguadrar-se no processo de
securitizacdo proposto pela escola de Copenhague, seguindo o principio de que toda
ameaca é construida, através do discurso e passam por processos de securitizacdo como
foi visto no ultimo paragrafo. As ameacas cibernéticas passaram por esse processo e
foram se consolidando cada vez mais, por causa dos ataques cibernéticos que se tornam
cada vez mais frequentes, e deixando danos cada vez maiores nas partes vitais dos
Estados. Assim, se fez necessario implementar na agenda de seguranca a Defesa
Cibernética.

1.2 Definicao de Ciberespaco

Antes do seguimento da discussdo a respeito da cyber defesa, é importante
pontuar o que seria o ciberespaco. Cavelty (2012) o define como: In popular usage, we

tend to use the terms cyberspace and internet almost interchangeably, even though the
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internet is just one part of cyberspace, though certainly the most important one
nowadays” (CAVELTY, 2012, p. 4).

Enquanto Rettray, Evans e Healey (2010) levantam que, em suas origens, na
década de 1980, o espaco cibernético® primeiramente foi tratado como um ambiente
eminentemente separado do mundo fisico, dessa forma, ocorria a revelia das fronteiras
nacionais e geograficas e, portanto, ndo era submetido as restricdes subsequentes das
bases da soberania e da seguranca nacional. Entretanto, o ciberespaco possui bases em
estruturas fisicas, provenientes da conexdo de sistemas e redes controlados por
protocolos contidos nas fronteiras dos Estados. Tal sistema é propicio a mudancas
frequentes, mas ndo de forma irrestrita.

Nesse contexto, é primordial que os paises desenvolvam instituicbes e
protocolos mutéveis, facilmente adaptaveis e sujeitos a aprendizagem, para aproveitar
seu potencial da melhor maneira possivel.

Cyberspace, a concept coined in the 1980s, was viewed initially as a space
fundamentally separate from the physical world. Some theorists went so far
as to assert that cyberspace transcends geographic and national boundaries,
and therefore strains traditional notions of sovereignty and security. Yet
cyberspace is fundamentally a physical environment, created by connecting
physical systems and networks, and managed by rules setin software and
communications protocols — all of which are located in the sovereign
boundaries of nation-states (RATTRAY; EVANS; HEALEY, 2010, p. 140).

Singer e Friedman (2014) observam a evolucdo da definicdo do que seria
exatamente o ciberespaco e a partir dela definem que o ciberespaco é em sua esséncia
em primeiro lugar e acima de tudo um ambiente de informacdo, ou seja, constituido por
dados digitalizados que séo criados, armazenados, e, 0 mais importante, compartilhados,
assim, o ciberespaco perpassa o0 ambiente virtual, fazendo parte do mundo fisico.

Para reforcar a ideia de espaco cibernético, Kuehl (2009) argumenta que o
“cyberspace is a domain characterized by the use of electronics and the electromagnetic
spectrum to store modify and exchange information via networked information systems
and physical infrastructures” (KUEHL, 2009, s/p).

A partir do que foi apresentado, pode ser observado que o ciberespaco ndo se
limita apenas a internet. Tais termos ndo podem ser intercambiaveis como sinbnimos,
assim como o fato do espaco cibernético ndo é apenas um espaco virtual, ele possui suas

bases na estrutura fisica. Por encontrar-se nessas estruturas é considerada uma parte do

3 No texto espaco cibernético e ciberespago sdo utilizados como sinénimos.
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sistema geogréafico, uma geografia real ndo apenas um espacgo virtual, composta por
servidores, cabos, computadores, satélites e etc.

Assim pode ser analisado no caso do Wikileaks, que interfere diretamente na
soberania estatal divulgando dados secretos de diversos paises, que como consequéncia
gera grande desconforto aos Estados. No entanto, o dilema territorial permanece; afinal
ndo se sabe onde estaria a base fisica do Wikileaks e nem qual ator soberano teria o
controle sobre ele. Esse dilema é uma consequéncia do desenvolvimento do espaco
cibernético, pois nele existem ainda muitos espagos ndo explorados e outros como o
caso Wikileaks que ndo podem ser reconhecidos ou controlados por Estados-naces em

Si.

1.3 Defesa Cibernética

Antes de aprofundar as questdes ligadas a defesa nacional cibernética, faz-se
necessario diferenciar o conceito de Defesa e de Seguranca Cibernética. A Ciberdefesa
enquadra-se na atuacdo do setor militar responsavel por garantir a sobrevivéncia do
Estado no que diz respeito a suas Forcas Armadas. Normalmente todos os seus trés
componentes — a Aeronautica, 0 Exército e Marinha — que sdo as principais fontes de
defesa dos Estados, mesmo que algumas nagdes como os EUA incorporem mais forgas
a sua defesa (LOPES, 2013).

No caso da Seguranca Nacional, Buzan et al (1998), classifica-a como
procedimento para tratar a ameaca domestica como uma alegacdo, cuja finalidade
reivindica poder para manobrar sem muito controle ou restricdo democratica. Dessa
forma, pode ser concluido que a Defesa Nacional combate ameacas de natureza
normalmente externa que necessita a mobilidade das for¢cas em dominio do Estado.
Enquanto a Seguranga Nacional, normalmente, requer resolugdes internas como por
parte da policia ou até mesmo ministérios.

Em relacdo ao caso cibernético, a Defesa Cibernética é o conjunto de praticas
defensivas, exploratérias e ofensivas em uma conjuntura de planejamento militar
efetivadas no espaco cibernético. Isto é, uma tentativa de ressalvar a seguranca nacional

contra as cyber ameacas (LOPES, 2013).
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Por outro lado, a Seguranca Cibernética refere-se ao combate e a prevencdo dos
denominados crimes cibernéticos no campo da seguranca publica, ou seja, seguranca
cibernética é um tema de investigacdo policial ou até mesmo por parte de ministérios
publicos. Segundo a ITU, Seguranca Cibernética trata-se de uma forma mais ligada a
politica e ao desenvolvimento de boas préticas:

Cybersecurity is the collection of tools, policies, security concepts, security
safeguards, guidelines, risk management approaches, actions, training, best
practices, assurance and technologies that can be used to protect the cyber
environment and organization and user's assets. (ITU, 2008, p. 2)

Dessa maneira, a seguranca cibernética busca defender os usuarios do
ciberespaco dos chamados crimes cibernéticos, que segundo o Tratado do Conselho
Europeu sobre Crimes Cibernéticos (2001): “classifica atividades como fraude e
promocdo de pedofilia na rede como ilegais; esclarece algumas questdes de jurisdicdo e
especifica o que a policia pode fazer para pegar e punir os criminosos.” Ja o Manual de
Prevencdo e Controle de Crimes Informéticos das Nac¢Bes Unidas (1995) inclui fraude,
falsificacdo e acesso ndo autorizado em sua definicdo de cybercrime.

Assim, o antivirus Norton (2016) observa que o cybercrime pode englobar uma
gama muito ampla de ataques. Compreender essa ampla variedade de crimes
cibernéticos é importante visto que os diferentes tipos de crimes cibernéticos requerem
atitudes diferentes.

Conclui-se dessa forma, que diferentemente da Defesa Cibernética — que
normalmente ocorre contra um ataque de origem estrangeira, com objetivos de
espionagem, danificar ou inviabilizar partes da estrutura sensivel nacional — os ataques
tratados pela Seguranca Cibernética inclui crimes cibernéticos que podem atingir
diretamente usuarios da rede como em casos de fraudes, pirataria ou acessos a dados
restritos de outros usuarios.

Tais crimes podem ter origem tanto nacional como internacional como em casos
de redes de promogcéo a pedofilia e a pirataria. Esses delitos normalmente s&o resolvidos
por Orgaos do Estado como a policia federal e demais 6érgdos mas ndo incluem

necessariamente a participacdo do Exército como nos casos de Defesa Cibernética.
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1.4 Guerra Cibernética

Para a priorizacdo das questdes de defesa, € necessario que existam ameacas
externas. Quando se relaciona a questdo da cibernética, elas sdo ainda maiores que as
usuais — teorias tradicionais — afinal elas podem acarretar em ataques tanto no
ciberespaco, como também podem causar destrui¢do no espaco fisico. Todos os ataques
ao espaco cibernético resultam em danos na infraestrutura fisica, mas alguns deles —
como sera explicado na proxima se¢do — podem causar prejuizos muito maiores.

E importante considerar que desde seu preludio as RelagBes Internacionais

basearam-se nas guerras e em relagdes comerciais. Como expde Goncalves (2016):

Desde os primordios da historia da humanidade, as rela¢fes internacionais se
fundamentam em dois alicerces: o comércio a guerra. E no mundo
globalizado do século XXI, onde o comércio entre os povos alcanca
patamares nunca antes vistos, a guerra pelas defesas das riquezas e pela
garantia desse comercio se vé também diante de uma nova dimensdo. Assim,
enquanto o século XX testemunhou o advento de uma terceira dimensdo no
fendmeno da guerra (a aeroespacial), o conflito no século XXI defronta-se
com outra nova: o espago cibernético. (GONCALVES, 2016, p. 19-20).

Diferenciando-se dos conflitos ocorridos nos primordios do século XX, surge
um novo modelo de conflito, que Cruz Junior (2013) denomina de Guerra Fria

Cibernética como esta explicitado abaixo:

A guerra fria cibernética vivida hoje apresenta uma diferenga bésica do
periodo em que vigorou a guerra fria tradicional. Naquela época, havia um

efeito “demonstracdao” de tecnologias militares que ndo se vé mais — pelo

menos ndo abertamente como era feito. Praticamente todos os ataques
cibernéticos ocorridos até entdo séo apocrifos (CRUZ JUNIOR, 2013, p.10).

Pode ser notado que com os ataques cibernéticos ¢ muito dificil atribuir a
responsabilidade a outros paises, pois 0 ambiente virtual utilizado de forma inteligente
favorece o anonimato, Enquanto os avangos tecnoldgicos em tais areas ndo possui
grande visualizacdo como ocorria nos conflitos do inicio do século XX. Nesse sentido, a
maioria dos ataques ndo foram reconhecidos oficialmente, apenas had suposi¢bes e
muitos ataques que permanecem sem autoria.

Como observa Clausewitz (2007), levando-se em conta que um dos principais
instrumentos que determina uma guerra é a informacdo e a inteligéncia (estratégia),
colocando-se tal afirmacdo em anélise, incorporando ao ambiente do ciberespacgo, pode

ser notado que ele recebe grandes fluxos de informagdes a cada segundo, inclusive
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informagdes de vital importancias para os Estados. Entdo, o Estado ou grupo que
possuir os recursos de filtrar as informacgGes coletadas e a inteligéncia de utilizar estas
informacdes estrategicamente ao seu favor conseguiria uma alta vantagem em relacao
ao pais atingido. Assim, podemos observar que para conseguir defender-se
adequadamente dos ataques cibernéticos externos, torna-se necessario investir cada vez
mais no desenvolvimento das infraestruturas de base do ciberespaco e da tecnologia.

Para melhor compreender a guerra cibernética em sua complexidade, deve-se
tomar casos concretos de ataques cibernéticos que tiveram grandes reflexos em
estruturas estatais. Um dos ataques mais famosos e de grande proporcdo foi o virus
Titan Rain, descoberto em 2004, nos Estados Unidos. Os investigadores federais norte-
americanos descobriram uma série continua de ataques as redes dos departamentos de
Defesa, Estado, Energia e Seguranga Interna, bem como aqueles de empreiteiros da
defesa, e terabytes de download de dados. Acredita-se que o virus tenha entrado no
sistema em 2003, com objetivo de espionagem. A culpa foi atribuida a China, além
disso, tal ataque ndo limitou-se apenas aos EUA, também foi detectado no British
Foreign Office.

O Shady RAT foi descoberto em 2011, pela empresa de antivirus MacAfee, que
revelou a existéncia de uma companhia de pirataria que ja contava com cinco anos de
idade. Ela funcionav através do envio de um e-mail para um funcionario de uma
organizacdo visada, que, em seguida, instala um “Cavalo de Tréia*” no computador
depois de haver clicado em um anexo aparentemente inofensivo.

As 49 vitimas incluem: o Comité Olimpico Internacional, as Na¢des Unidas, a
Associacdo das Nacdes do Sudeste Asiatico, empresas no Japdo, Suica, Grad-Bretanha,
Indonésia, Dinamarca, Singapura, Hong Kong, Alemanha e india, e os governos dos
Estados Unidos — Taiwan, Coreia do Sul, Vietnd e Canada. Pelo menos 13 empresas de
defesa dos EUA também foram atingidas — com base dos destinatarios desses ataques
muitos analistas passaram suspeitar de envolvimento chinés. Esse caso tem sido
chamado o maior ataque cibernético de todos os tempos.

Em 2009, foi descoberta no Canada uma rede de espionagem macica, chamada
de Ghost Net, que ja havia se infiltrado em 103 paises e mais de 1.295 computadores.

4 Cada vez mais, os Cavalos de Trdia sdo o primeiro estagio de um ataque, e o seu objetivo principal é
manterem-se ocultos enquanto fazem o download e a instalacdo de uma ameaga mais robusta, como um
bot. Diferente dos virus e worms, os Cavalos de Trdia ndo se propagam sozinhos. Eles normalmente sao
levados as suas vitimas através de uma mensagem de e-mail, na qual € mascarado como uma imagem ou
piada, ou por um site malicioso, que instala o Cavalo de Troia em um computador através de
vulnerabilidades de navegadores da Web, como o Microsoft Internet Explorer. (NORTON BRASIL).
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Entre os afetados também estavam o Ministério dos Negocios Estrangeiros e as
embaixadas no Ird, Bangladesh, Indonésia, india, Coreia do Sul, Tailandia, Alemanha e
Paquistdo também foram afetados. Essa rede foi alegada ao Estado chinés, mas ele nega
envolvimento.

Outro evento caracteristico da guerra cibernética é, como explica Sandroni
(2013), o verme Stuxnet. Ele infectou o sistema tecnologico da Siemens instalado em
quatorze empresas iranianas e tinha como finalidade realizar espionagem e interrupcao
de operacdes. Especialistas observaram que a infestacdo do verme ocorreu via USB.

Entretanto, ainda ndo se sabe quando exatamente o Stuxnet entrou no sistema,
alguns acreditam que desde 2009. A culpa deste ataque foi atribuida aos EUA e a Israel,
com o objetivo de ataque as centrais nucleares iranianas.

Especialistas em seguranga cibernética relataram que o Stuxnet seria a primeira
superarma cibernética designada para destruir um alvo real, um alvo fora do mundo
cibernético, diretamente no mundo fisico — uma fébrica, uma refinaria, ou talvez uma
usina nuclear. De acordo com o site de noticias do website “Poder Aéreo”, o
aparecimento do Stuxnet criou uma onda de espanto entre os especialistas de seguranca
informéatica. O malware é muito grande, muito codificado, complexo para ser
compreendido instantaneamente. Ele tem em seu desenho, incriveis trugues novos,
como a tomada de controle de um sistema de computador sem o usuario tomar qualquer
acao ou clicar em qualquer botdo, apenas inserindo um pendrive infectado, ou seja,
diferente de outros virus que normalmente necessitam que o usuario cliqgue em uma
confirmacdo normalmente disfarcada, instala-se automaticamente.

O caso de espionagem mais recente e com maior envolvimento da midia foi o
caso Snowden de 2013, revelado em uma publicacdo do The Guardian. Edward
Snowden apontou que a NSA coletou dados de ligagdes telefonicas de milhdes de
cidadaos americanos a partir do programa de monitoramento chamado de PRISM. Ainda
afirmou que a Casa Branca acessava fotos, e-mails e videoconferéncias de quem usava
0s servicos de empresas como Google, Skype e Facebook, monitorava cidaddos em
outras nacOes, além da descoberta de seu monitoramento diretamente ao chefe de
Estado de paises como o Brasil, Franga e Alemanha.

A operagdo PRISM, revelado no caso Snowden teve uma das maiores
repercussdes, pois se tratou de uma denuncia direta, diferenciando-se dos outros casos
de espionagem que dificilmente se consegue acusar oficialmente uma Estado, pois 0s

rastros deixados sdo muito poucos para fundamentar tal ato.
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Além de ataques destinados a espionagem, ocorreram diversos ataques que
influenciou diretamente na estrutura fisica dos Estados. Como o caso dos ataques a
Esténia em 2007, o ataque distribuido de negacgéo de servico, que normalmente envolve
0 uso de computadores remotamente requisitados - conhecidos coletivamente como uma
botnet - sobrecarregar um servidor web alvo, deixando-o offline. Que causou muitos
prejuizos ao Estado ja que ele é extremamente conectado, consequentemente muito
dependente da rede. Este ataque foi atribuido a Russia ja que os ataques comecgaram
depois de um dos simbolos ser movido.

Outro ataque também atribuido & Russia ocorreu em 2008, durante a guerra
Rassia-Georgia, em que 0s principais sites georgianos, incluindo as paginas do
Presidente Mikheil Saakashvili, do Ministério das RelacGes Exteriores e do Ministério
da Defesa, bem como numerosos sites corporativos e de midia, foram derrubados por
ciberataques. Apesar de ter menor proporgdo, comparado aos ataques a Estonia, ele
deixou o Estado georgiano em problemas deixando o site do lider do Estado inoperavel
por cerca de vinte quatro horas, através dos ataques distribuidos de negacdo de servico
(DDOS).

E mais recentemente, apds o Stuxnet, foi descoberto o Flame. “Trata-se de um
cyberweapon® complexo que forgaram o Ird a cortar suas plataformas Ministério do
Petroleo a partir da Internet - teria sido escrito usando a mesma lingua que jogos como o
Angry Birds (TSUKAYAMA, 2012). O Flame é considerado vinte vezes mais potente
que o Stuxnet. Além disso, o jornal Washington Post observa que o virus foi encontrado
também em computadores em todo o Estado Iraniano e ao que parece estaria
relacionado ao Stuxnet e ao Duqu — ele é um sofisticado Trojan que parece ter sido
escrito pelos mesmos autores do worm Stuxnet.

O Estado Iraniano novamente acusa os EUA e Israel. Nesse sentido, o Ird foi
acusado da criacdo do virus Shamoon que poderia ser uma resposta ao Flame,
infectando os computadores da Saudi Aramco apagando parte de suas informacdes
vitais em 2012.

Como demonstrado nesses exemplos, pode ser identificado que realmente esta
ocorrendo uma guerra cibernética em diferentes proporcdes, avangando conjuntamente

com a evolugéo da tecnologia.

5 Arma Cibernética.
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O ciberespaco tem sido usado como auxilio nas estratégias nos tipos de ataques e
guerras mais tradicionais, como, no caso do ataque a base nas margens do rio Eufrates,
na guerra do golfo, e até mesmo na guerra do Iraque, por meio, da pirataria, e ainda ha
os casos de ataques de drones®, comandados via satélite.

O caso ocorrido na margem do rio Eufrates no territério Sirio em 2007 foi a
destruicdo por meio de cacas israelitas de uma base que seria responsavel por tentar
criar armas nucleares — a Siria havia adquirido recentemente um sistema de defesa
aérea da Russia, que ndo conseguiu detectar a presenca dos avibes caga de Israel. Entéo,
restou a davida de como os israelenses cegaram o sistema russo, por meio de uma agédo
direta no sistema de redes da Siria ou por um virus instalado a distancia por
especialistas do governo israelita.

No episédio dos drones, como diz Padilha (2015), atualmente tais objetos sdo
utilizados frequentemente ndo apenas como armas, trazendo mudancas significativas no
setor civil. Com essa tecnologia seria mais facil e em certa medida menos arriscado
ganhar uma guerra. Tratando-se da sua utilizacdo nos EUA, os ataques que
normalmente utilizam drones em paises em que ainda ndo foi declarado guerra
formalmente, normalmente uma medida contra terroristas e também em casos de
salvaguardar seu territorio por meio da vigia das suas fronteiras.

Clark e Knake (2010) consideram que a guerra cibernética existe e 0s casos que
ocorreram até agora estdo longe de demonstrar o potencial real do poder cibernético dos
Estados.

Cyber war is real. What we have seen so far is far from indicative of what
can be done. Most of these well-known skirmishes in cyberspace used only
primitive cyber weapons (with the notable exception of the Israeli operation).
It is a reasonable guess that the attackers did not want to reveal their more
sophisticated capabilities, yet. What the United States and other nations are
capable of doing in a cyber-war could devastate a modern nation. (CLARK;
KNAKE, 2010, p. 29-30).

Os mesmos autores observam, que pelo fato do espaco cibernético, tudo ocorre
na velocidade da luz a guerra cibernética esta acontecendo em uma velocidade tdo alta
que nenhum confronto de tamanha estatura havia sido visto antes. Observa-se sua

amplitude, j& que qualquer confronto na esfera do ciberespago pode rapidamente se

® Drone é um apelido informal para todo e qualquer objeto voador néo tripulado. Palavra de origem
inglesa, drone significa "zangdo" ou "zumbido". A palavra é uma associagdo ao som realizado pelo
aparelho durante um voo. Se diferencia dos Veiculos Aéreos Nao Tripulado (VANT), por seus fins.
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tornar global, pois os sistemas sdo totalmente interligados. Além de que a guerra
cibernética ndo teria um campo de batalha, pois envolve todo o ciberespaco, mas ainda

ndo se sabe até onde ele se estende, nem sua profundidade.

Cyber war has begun. In anticipation of hostilities, nations are already
“preparing the battlefield.” They are hacking into each other’s networks and
infrastructures, laying in trapdoors and logic bombs—now, in peacetime.
This ongoing nature of cyber war, the blurring of peace and war, adds a

dangerous new dimension of instability. (CLARK, KNAKE, 2010, p.30).

Por outro lado, Bruce Schneier (2013), especialista em seguranga cibernética,
questiona todas as defini¢bes existentes de guerra cibernética. Ele garante que muitas
vezes a definicdo de guerra cibernética ndo estd bem aplicada, por que, ainda ndo se
sabe como é de fato uma guerra no ciberespaco, quando uma guerra cibernética inicia-se
e tampouco se sabe como fica 0 espaco cibernético quando a guerra termina. Ele
também observa que ha uma grande dificuldade em definir o que seria uma guerra
cibernética, existindo uma confusdo ou associacdo com taticas de guerra.

Assim, levando em consideracdo o que os autores propdem a respeito da guerra
cibernética, sendo de vital importancia que a defesa cibernéticas esteja bem
desenvolvida para prevenir ataques cibernéticos, que possam danificar as nossas
infraestruturas nacionais. Para isso € importante pesquisar, investir e desenvolver

tecnologos nas areas que influem em nossa defesa cibernética.
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2 ESTRUTURA BRASILEIRA DE DEFESA CIBERNETICA

Nesse seguimento serd tratado das estruturas de defesa brasileiras e suas politicas de
implementacdo. Para isso é importante primeiramente se observar o historico de
desenvolvimento da ciberdefesa no Estado. Como observa Celso Amorim em ambito
governamental, foi tratado inicialmente a partir do desenvolvimento da Seguranca de
Informacdo caracterizando-se com a cria¢do do Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR), por meio da Medida Provisoria (MP) n° 2.216-37,
de 31 de agosto de 2001.

Assim, ela foi evoluindo gradativamente por sua necessidade cada vez mais
frequente. Em 2006, por meio do Decreto n°® 5.772, foi criado o Departamento de
Seguranca da Informacgdo e Comunicagdes (DSIC), dentro do GSI/PR, para coordenar
atividades de Seguranca de Informacdo e Comunicacdo SIC, na instancia da
Administracdo Publica Federal.

As divisdes estratégicas de defesa do pais, segundo a Estratégia Nacional de
Defesa (END), que foi aprovado pelo decreto de n° 6.703, em 18 de dezembro de 2008,
considera trés setores estratégicos de Defesa que sd@o o nuclear, o cibernético e o
espacial. Desde esse momento a defesa cibernética passou a ser considerada como
prioritaria para o exército brasileiro.

E importante notar que mesmo que no decreto citado acima ter deixado o
Exército Nacional a cargo de tais setores, em 9 de novembro de 2009, por meio da
Diretriz Ministerial n°0014, a responsabilidade pela coordenagdo e integracdo desse
Setor, cabe a Aeronautica conceber, planejar e executar as a¢fes necessarias a Def Ciber
e dos seus ativos.

Em cumprimento as diretrizes citadas acima, em 2 de agosto de 2010, foi ativado
Nucleo do Centro de Defesa Cibernética. E, em 29 de dezembro do mesmo ano, foi
explicitado nas atribui¢cBes do DSIC - GSI/PR a sua competéncia de planejar e executar
e coordenar a execugdo das atividades Seguranca Cibernética e de Seguranca da

Informacgéo e Comunicag6es na Administracdo Publica Federal.
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Dessa maneira, podemos observar que a Defesa Cibernética Nacional, utiliza-se
das principais areas de Defesa do Estado. Além de mobilizar esses dois setores ela
também faz uso da Agéncia de Inteligéncia Brasileira (ABIN) responsavel assim como
0 exército e a aerondutica em salvaguardar o Estado brasileiro da espionagem e
sabotagem cibernéticas, protegendo suas infraestruturas vitais.

No contexto de mapeamento e tratamento de incidentes ocorridos na rede da
APF ¢é feito no Centro de Tratamento de Incidentes de Incidentes de Seguranca de
Redes de Computadores da Administracdo Puablica Federal (CTIR). Ele est4
subordinado ao Departamento de Seguranca de Informagéo e Comunicagdes (DSIC), e
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR). O CTIR,
por diversas vezes trabalha em parceria com diversos setores ligados a Defesa
Cibernéticas em eventos em grande escala nacional.

Seguindo na linha dos decretos que firmam as politicas de estrutura cibernética
nacional, ocorreu em 20 de setembro de 2012 o Decreto Presidencial n® 7.809, entre
outras medidas, incluiu, na Estrutura Regimental do Comando do Exército e o Centro de
Defesa Cibernética. Em seguida em 21 de dezembro do mesmo ano o Ministério da
Defesa, por meio da Portaria n® 3.405/MD. Atribuiu ao Centro de Defesa Cibernética,
do Comando do Exército, a responsabilidade pela coordenacdo e pela integracdo das
atividades de Defesa Cibernética, no d&mbito do Ministério da Defesa, consoante o
disposto no Decreto n° 6.703, de 2008 (END).

Assim, foi aprovada a Politica Cibernética de Defesa prevista na portaria
normativa n® 3.389, que tem entre seus objetivos desenvolver e de manter atualizada a
doutrina de emprego do Setor Cibernético. Dessa € dada uma grande prioridade para o
setor de Defesa Cibernética Nacional. No dia 12 de setembro de 2013, ocorreu a
atualizagdo da Estratégia Nacional de Defesa e a aprovacdo do Livro Branco de Defesa
Nacional, por meio do decreto n® 373.

Além disso, é importante lembrar, como é observado no livro Verde de
Seguranca Cibernética no Brasil, organizado por Mandarino Junior e Canongia (2010),
0 Brasil sempre teve um carater participativo e até mesmo protagonista nos foruns
internacionais como, por exemplo, na adocdo pela OEA, desde 2004, “Estratégia
Interamericana Integral para Combater as Ameacgas & Seguranca Cibernética. Assim
vale observar quais sdo as estratégias nacionais que o Brasil adota para melhor entender

seu protagonismo em eventos ligados ao espaco cibernético”.
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O Brasil tem tido um grande protagonismo na governanca da internet, tanto que
¢ uma das mais reconhecida internacionalmente, possuindo um modelo
pluriparticipativo centralizado no Comité de Gestor da Internet (CGIl). O CGI
demonstra sua forca de participacdo da governanca na rede a partir do decalogo adotado
em 2009. Deixando mais uniforme o que seriam os principios basicos da rede.

A adocdo do decalogo fez com que o Brasil elaborasse o Marco Civil para a
Internet no pais. Tal projeto deu origem a Lei 12.965 de 23 de abril de 2014 deve ser
entendido como reagdo dos diversos stakeholders da Internet em todo pais a uma série
de propostas legislativas que foram propostas nas duas casas do Congresso Nacional
destinadas a criminalizar condutas relacionadas direta e indiretamente a Internet
(CANABARRO; WAGNER, 2014). Além disso, nesse mesmo ano, ocorreu em Sao
Paulo o Encontro Multissetorial Global sobre o Futuro da Governanga da Internet
(NetMundial), que contou com a presenca de representacdo de mais de noventa paises,
demostrando mais uma vez a grande participacao do pais nesse fenémeno.

A respeito das estratégias adotas pelo Estado brasileiro em Ciberdefesa, a

Estratégia Nacional de Defesa (2012), define os seguintes objetivos:

(a) Fortalecer o Centro de Defesa Cibernética com capacidade de evoluir
para 0 Comando de Defesa Cibernética das Forcas Armadas;

(b) Aprimorar a Seguranca da Informagdo e Comunicac¢fes (SIC),
particularmente, no tocante a certificagdo digital no contexto da Infraestrutura
de Chaves-Publicas da Defesa (ICP-Defesa), integrando as ICP das trés
Forcas;

(c) Fomentar a pesquisa cientifica voltada para o Setor Cibernético,
envolvendo a comunidade académica nacional e internacional. Nesse
contexto, os Ministérios da Defesa, da Fazenda, da Ciéncia, Tecnologia e
Inovacgdo, da Educagdo, do Planejamento, orcamento e Gestdo, a Secretaria
de Assuntos Estratégicos da Presidéncia da RepuUblica e o Gabinete de
Seguranca Institucional da Presidéncia da Republica deverdo elaborar estudo
com vistas a criagdo da Escola Nacional de Defesa Cibernética;

(d) Desenvolver sistemas computacionais de defesa baseados em computagéo
de alto desempenho para emprego no setor cibernético e com possibilidade
de uso dual;

(e) Desenvolver tecnologias que permitam o planejamento e a execugdo da
Defesa Cibernética no ambito do Ministério da Defesa e que contribuam com
a seguranca cibernética nacional, tais como sistema modular de defesa
cibernética e sistema de seguranca em ambientes computacionais;

(f) Desenvolver a capacitacdo, o preparo e 0 emprego dos poderes
cibernéticos operacional e estratégico, em prol das operacfes conjuntas e da
protecdo das infraestruturas estratégicas;

(9) Incrementar medidas de apoio tecnoldgico por meio de laboratdrios
especificos voltados para as a¢Ges cibernéticas; e

(h) Estruturar a producdo de conhecimento oriundo da fonte cibernética.
(END, 2012, p. 95).
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A partir desses objetivos podemos ter uma ideia como vem progredindo as
questdes de Defesa Cibernética Nacional. E que diversos setores de capacitacéo,
pesquisa cientifica, doutrina, preparo e emprego operacional; e gestdo de pessoal e
inteligéncia. No proximo seguimento sera mostrado como as areas da Defesa Nacional

compreendem e realizam atividades na Ciberdefesa.

2.1 Diviséao de Papeis da Defesa Cibernética da Aeronautica

A visdo da Defesa Cibernética no nivel de Seguranca Nacional se estabelece
como de vital importancia para todas as forcas envolvidas. Para a Aeronautica, o
investimento nas areas de Ciberdefesa é essencial principalmente ap6s um ataque
cibernético realizado por hackers, ocorrido em 2008, que resultou na desfiguracdo do
Portal Eletrénico Oficial da Aerondutica, na noite anterior a um evento de software livre
patrocinado pelo Comando da Aeronautica (COMAER). Tal ataque foi atribuido a um
grupo brasileiro conhecido por “Fatal Error Group”.

ApoGs esse incidente, medidas foram tomadas como a adogdo do Centro de
Tratamento de Incidentes de Rede (CTIR.AER) para monitorar a rede da Aeronautica
em busca de vulnerabilidades conhecidas e responder aos incidentes que ocorrerem.
Além do ataque mencionado, a Aeronautica também considera a influéncia que a
Defesa Cibernética toma em Estados de grande importancia como os EUA, nas suas
politicas e estratégias de defesa.

Tratando-se de sua divisdo de tarefes internas, como esclarece Veiga (2012) “no
ambito da Aeronautica, cabe ao seu Estado-Maior (EMAER) realizar o planejamento
estratégico e estabelecer politicas e diretrizes para a coordenacdo dos setores de
interesse”. Com esse intuito, a EMAER ¢ dividido em Subchefias e Sec¢des, organizadas
por areas de atuacdo. Nesse contexto a Defesa Cibernética na Aerondutica esta sob a
responsabilidade da Se¢do de Comando e Controle da Subchefia de Operacdes.

Porém, essa Se¢do também é responsavel por diversas areas informacionais, por
essa razdo com o aumento continuo da importancia e da operacdes realizadas, gerou a
necessidade de separar as areas de Def Ciber e a TI em uma nova Se¢do dedicada as
duas, dentro da Subchefia de Operagdes. De acordo com Veiga (2012), governanca da

Def Ciber ¢ realizada pela Subchefia de OperacGes, que tem sua base nos pilares da
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definicdo das responsabilidades, com a clara divisdo de quem vai realizar o que, do
alinhamento estratégico e da conformidade no cumprimento das legislacdes e normas
legais, internas e externas ao COMAER.

A Forca Aérea define as operacOes ligadas a Def Ciber em trés partes: 1.
Protecdo Cibernética, sdo as atividades de Def Ciber defensivas que consistem em
utilizar Meios da Forca Aeérea para neutralizar ataques cibernéticos e exploracGes
cibernéticas realizados contra os SCTIC das forcas amigas; 2. Exploracdo Cibernética
sdo as atividades exploratdrias que consistem em empregar Meios de Forca Aérea para
coletar dados de interesse nos SCTIC inimigos e para identificar as vulnerabilidades
desses sistemas; 3. Ataque Cibernético sdo as atividades ofensivas que consistem em

aplicar Meios de Forca Aérea para neutralizar ou destruir os SCTIC inimigos.

2.2 Divisao de Papeis da Defesa Cibernética da Marinha Brasileira

No caso da Marinha brasileira, assim como a Aeronautica, divide as taticas de
Def Ciber em protecdo cibernética, exploracdo cibernética e ataque cibernético. A
principal diferenca é que na Marinha sdo adicionados mais duas que sdo a de Operacdo
que consiste em Conjunto de taticas, técnicas e procedimentos ofensivos e defensivos
usados pelos militares, a fim de alcancar o dominio da informacdo no espaco
cibernético, ou seja, todas as atividades realizadas no ambito de Defesa Cibernética. E a
Resiliéncia Cibernética Capacidade de manter as infraestruturas criticas operando sob
ataque cibernético ou de restabelecé-las ap6s uma acdo adversa, nesse caso seria 0
principio de salvaguardar as estruturas que mantem o Estado.

A Marinha Nacional divide as areas em dominios, em que a Defesa Cibernética
se enquadra no nivel politico estratégico e a Guerra Cibernética no tatico e operacional.
Tratando-se da Governanca da TI, que primeiramente passa pelo Estado Maior da
Armada (EMA), vai para COTIM, representado pelo Conselho (ODG + ODS +DCTIM:
Assessor), COTEC-TI Comissdao Técnica (Rep. Técnicos dos ODS), segue para a
Diretoria de Comunicacbes e Tecnologia da Informagdo da Marinha (DCTIM),
responsavel pelo Planejamento, Orientacdo, Supervisdo, Assessoria e Projetos, que tem
que estar em conformidade com a Segurancga, Infraestrutura, Sistemas digitais

(homologacéo), e por fim passa para Centro de Tecnologia da Informacgédo da Marinha
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(CTIM), responsavel pela execugdo e gerenciamento operacional. Depois de todo esse
processo a execucdo é feita no Centro Local de Tecnologia da Informacgéo (CLTI).

Ap0s a analise da visdo da marinha e da aeronautica a respeito da Def Ciber,
pode ser concluido que, apesar de haver uma grande divisdo de tarefas em todas as
forcas estatais, com o intuito de manter as estruturas vitais a salvo, os principios e
definicbes do que seria a Defesa Cibernéticas e seus intuitos permanecem 0s mesmos
por causa de sua determinacdo na Politica e Estratégia Nacional de Defesa e a ligacao

ao Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR).

2.3 Divisao de Papeis da Defesa Cibernética do Exército Brasileiro

O Exército brasileiro tem papel fundamental na Ciberdefesa pois possui o Centro
de Defesa Cibernética que é o 6rgdo responsavel por coordenar e integrar os esforcos
dos vetores vocacionados para compor a defesa. Com a Estratégia Nacional de Defesa
(END), ainda em 2008, o setor cibernético foi colocado entre as trés &reas de
importancia estratégica para a Defesa Nacional. De acordo com a END, foram
implementadas suas diretrizes e, em 2009, foi instituido o Setor Cibernético no ambito
da forca terrestre.

Com o Projeto de Estratégia de Defesa Cibernética e logo foi visto a
necessidade da criacdo de 6rgdo com capacidade de exercer a governanga de maneira
colaborativa, entre 0s vetores naturalmente vocacionados para compor a defesa no
campo cibernético. Para atender tal proposito foi criado em 2010 Centro de Defesa
Cibernética (CDCiber), por decisdo do Comando do Exército. As premissas de trabalho
deste novo 6rgéo sao coordenar e integrar os esforgos dos vetores da defesa cibernética.

Nesse sentido, é possivel afirmar que:

Em virtude desse conjunto de acbes, o Projeto Estratégico de Defesa
Cibernética incluiu o Exército Brasileiro no restrito grupo de organizacGes,
nacionais e internacionais, que possuem a capacidade de desenvolver
medidas de protecdo e mitigar ataques no campo cibernético (EPEX, 2016,

s/p)

Além disso, em 21 de julho de 2015, foram ativados dois nucleos de Defesa
Cibernética, no comando militar do planalto, o0 Nucleo do Comando de Defesa
Cibernética (NuComDCiber) e o Nucleo da Escola Nacional de Defesa Cibernética
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(NUENaDCiber) passaram a contar com militares das trés Forgcas Armadas trabalhando
no mesmo ambiente fisico. Essas estruturas integram o Sistema Militar de Defesa
Cibernética brasileiro, que atua em cinco areas de competéncia: Doutrina, Operacdes,
Inteligéncia, Ciéncia e Tecnologia e Capacitacdo de Recursos Humanos. Sua finalidade
é proteger e explorar o Setor Cibernético (Exército Brasileiro, 2015).

O Nucleo do Comando da Defesa Cibernética (NuComDCiber), foi prevista pela
portaria n°® 2.777/MD, de 27 de outubro de 2014, que determinou que o NuComDCiber
estd na estrutura regimental do Comando do Exército, subordinado ao CDCiber e
contara, na forma da legislagdo, com o exercicio de militares das trés forcas. E que esta
sob responsabilidade do Estado-Maior junto as Forcas Armadas as atividades de
coordenacdo nos episédios de operacBes conjuntas, se especificando, em atos proprios,
0sS aspectos inerentes ao controle operacional.

Nessa portaria também encontra-se a criacdo da Escola Nacional de Defesa
Cibernética na Estrutura Regimental do Comando do Exército, subordinada ao CDCiber
e contard, na forma da legislacdo, com o exercicio de militares da Marinha, do Exército
e da Aeronautica. A Escola terd como meta capacitar para o exercicio de atividades de
interesse do Setor Cibernético. Inicialmente, seus cursos serdo realizados na modalidade
de Ensino a Distancia (EAD).

2.4 Agéncia Brasileira de Inteligéncia (ABIN)

No caso da Agéncia Brasileira de Inteligéncia (ABIN), os atos mais utilizados
nessas questdes sdo as de Inteligéncia e contrainteligécia, que sdo as denominadas
atividades de inteligéncia. Que de acordo com a Politica Nacional de Inteligéncia (PNI)
define a Inteligéncia como atividade que objetiva produzir e difundir conhecimentos as
autoridades competentes, referentes a fatos e ocorréncias dentro e fora do territério
nacional, de imediata ou potencial influéncia sobre o processo decisorio, a agéo
governamental e a salvaguarda da sociedade e da nacdo. Ja as atividades de
contrainteligécia séo definidas pela PNI como atividade que objetiva prevenir, detectar,

obstruir e neutralizar a Inteligéncia adversa e as agdes que constituam ameaca a
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protecdo de dados, conhecimentos, pessoas, areas e instalagbes de interesse da
sociedade e do Estado.

Entre as ameacas que ABIN enfrenta para proteger o Estado brasileiro a
cibernética estd definida como a acBes deliberadas com o emprego de recursos da
tecnologia da informacdo e comunicagdes que objetiva a interrupcdo, penetracao,
adulteracdo ou destruicdo das redes utilizadas por setores publicos e privados
fundamentais a sociedade e ao Estado em especial referentes a sua infraestrutura critica.
Vale destacar que dentre as ameacas destacadas na PNI também encontra-se a
espionagem, sabotagem, interferéncia externa e a¢Bes contrarias a soberania, que de
certa forma disp6e em sua maioria de auxilio ou se utiliza de ataques diretamente no
espaco cibernético.

A partir desse seguimento, pode ser notado que os setor de Defesa Cibernética
no Brasil é bem amplo e dividido entre diversos setores apesar de ter pontos de
referéncia como o Centro de Defesa Cibernética e seus objetivos serem determinados
pela Politica e Estratégia Nacional de Defesa. Pois o espago cibernético é uma area
fundamental para um Estado e no pais ndo existe um setor restrito apenas a tal area,

como pode ser visto abaixo na Figura 1.

Sistema institucional de seguranca e defesa cibernética brasileiras

Presidéncia da Repiblica
[PR]

= L
=n e e = e
=2 =i = = =

-

Coordenacao
Figura 1 — Organograma do sistema institucional de seguranca e defesa cibernética brasileiras.
Fonte: Brasil-Ciberseg (2015).
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Um dos motivos que leva a defesa cibernética brasileira a ser tdo ampla pode ser
que os poderes responsaveis pela Defesa Nacional sdo 0os mais propensos aos ataques
cibernéticos assim cada um deles tem que ter maneiras de defender-se para que esses

ataques ndo cheguem a causar danos ao Estado.
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3 ATUACAO DO BRASIL NO CIBERESPACO

Nesse capitulo sera tratado mais especificamente da atuacdo do Estado brasileiro
nos ataques cibernéticos seja sendo alvo deles ou sendo designado como a fonte deles.
Assim como a sua grande atuacdo para promover a governanca da internet para
diminuicdo dos crimes cibernéticos. Com esse intuito serdo utilizados casos de ataques
concretos realizados contra o pais ou por ele, assim como reunides que participou para a

promocdao da governanca na rede.

Primeiramente, é importante notar que o Estado brasileiro em geral é um dos
paises onde os ataques cibernéticos mais tém crescido nos ultimos anos, segundo a
Pesquisa Global de Seguranca de Informacdo de 2016 observa que globalmente tais
ataques tem avancado 38%, mas no caso do Brasil ele cresce em 274%, ao todo foram
8.695 casos que se dividiam em diferentes setores. No que se diz respeito ao setor
financeiro as perdas chegaram a US$ 2,45 milhGes. Dessa maneira o tema de Defesa
Cibernética para o Brasil deve se encontrar em primeiro plano visto que ele é um dos
paises que possui um dos maiores crescimento de ataques cibernéticos do mundo,
através desses dados pode ser observado que esse tema no Brasil ja encontra-se
securitizado na agenda de seguranca nacional e deve ser tratado com medidas
emergenciais

Ainda segundo o Mapa de Ameacas Digitais elaborado pela empresa de
seguranca digital PSafe, durante 0 més de agosto de 2016, um total de mais de 10
milhGes de ataques cibernéticos foram feitos no Estado brasileiro. Além disso, no
ultimo ano o pais registrou um aumento de 254% do numero de ataques sofridos em
redes brasileiras. Para tentar reverter esse quadro o investimento em Defesa Cibernética
tem crescido nos ultimos anos. Tal tema veio a tona no forum da FIEMG, na tentativa
de prepara setores fundamentais para a Economia Nacional.

Como bem exemplificado na Figura 2 abaixo, produzido em um estudo realizado
na Akamai, o Brasil & o segundo local que mais tem sofrido ataques cibernéticos esta

apenas abaixo dos Estados Unidos.
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Top 10 Target Countries for Web Application Attacks, Q2 2016
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Figura 3-5: Of all protected web properties, US-hosted websites were targeted &4% in 02 2014

Figura 2 —Top 10 Paises-Alvos De Ataques De Aplicativos Da Web , Q2 2016.
Fonte: Akamai (2016, p. 30).

Entdo é possivel notar que entre o ano de 2011 a 2016 os ataques cibernéticos
direcionados ao pais tém crescido cada vez mais, tanto por causa de sua maior apari¢do
no cendrio internacional representado pela realizacdo de eventos de escalas globais
como no caso da Copa do Mundo, das Olimpiadas e de seu amplo grau de participacédo
para promover a governanca da internet, mais representado por meio do Encontro

Multissetorial Global sobre o Futuro da Governanca da Internet (NetMundial).
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Figura 3 —Total de Incidentes Reportados ao Cert.Br Por Ano (2015)
Fonte Centro de Estudo, Resposta e Tratamento de Incidentes de Seguranga no Brasil (2016).
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Assim, como explicitado na figura 3, fornecido pelo Centro de Estudo, Resposta
e Tratamento de Incidentes de Seguranca, durante o periodo de 2011, o Brasil registrou
diversos ataques a algumas estruturas fundamentais no Estado, alcancou o auge em
2014 em que o pais sedeava a Copa do Mundo, além do evento da NetMundial em abril.

Tratando-se das ameacas existentes no setor de Defesa Cibernética foi levantado
do Seminario Internacional de Defesa Cibernética (2015), a respeito das infraestruturas
criticas observando a Itaipu como se ndo a maior uma das infraestruturas fundamentais
para o Estado, j& que abastece 17% do Brasil e 80% do Paraguai, a preocupacao se
instaura pois a usina também est4 sob o comando digital, e observando os fatos que
estdo ocorrendo nos Ultimos anos em que usinas nucleares de abastecimento sdo
atingidas por ataques cibernéticos que tentam impedir seu funcionamento. E como
declara Carlos Sucha (2015, s/p) “A seguranca da informacéo é um aspecto central. Sem
energia, comunicagdo ou informag¢ao ndo ha seguranga”.

Em relacdo aos ataques cibernéticos de acordo com um relatorio elaborado pela
Trend Micro em parceria com a Organizacdo dos Estados Americanos os ciberataques
estdo cada vez mais direcionados as infraestruturas criticas. Assim mais de 40% dos
entrevistados alegaram terem enfrentado ataques destrutivos, e 40% teriam sofrido
tentativas de desligamento do sistema. Esses nimeros sdo essenciais, uma vez que
apenas 60% dos 575 consultados no estudo relataram ter detectado tentativas de roubos
de dados, considerados ha tempos o principal objetivo dos ataques cibernéticos (Under-
Linux, 2015).

Dessa forma, percebe-se que o Estado estd exposto a diversas ameacas no
Espaco Cibernético por seu protagonismo na promog¢ado de eventos internacionais e esta
preocupando-se com a protecdo de suas infraestruturas criticas que podem vir a ser
alvos a ataques desse tipo. No proximo seguimento serdo relatado alguns casos de

ataques cibernéticos contra o Brasil.

3.1. Ataques Recebidos Pelo Brasil

Excetuando-se os ataques que repercutiram na midia e geraram comog¢do como
no caso de Edward Snowden e casos de eventos com grandes visualizagdes como a

Copa do Mundo e as Olimpiadas, as informacdes de ataques que atingiram diretamente
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o0 Brasil como Estado sdo poucos vistos nas noticias e artigos, por essa razao a Pesquisa
aqui realizada utiliza apenas poucos sites de noticias.

Em 22 de Junho de 2011, o Governo Brasileiro sofre um dos maiores ataques de
hackers até entdo. O site da Petrobras ficou fora do ar no comeco da tarde. A empresa
relatou que recebeu um volume grande de acessos ao mesmo tempo, mas que ndo houve
dano nas informacdes disponiveis na pagina da internet. Os ataques comecaram de
madrugada. A maioria teria partido de computadores localizados na Italia. Os hackers
fizeram acessos em sequéncia aos sites da Presidéncia da Republica, Portal Brasil e
Receita Federal. O Servico Federal de Processamento de Dados, responsavel pela
seguranca dos sites, proferiu que ndo houve invasdo nem danificacdo dos dados, no
entanto, o episodio ficou marcado como um dos maiores ataques a essas redes da
historia (G1, 2011).

No ano de 2014, e-mails e sistemas de dados do Itamaraty em todo o mundo
foram alvos de ataques. Nesses ataques foram hackeados documentos Intradocs, espécie
de intranet que retne todas as comunicacdes diplomaticas, inclusive as reservadas. A
instituicdo afetada disse que ndo ocorreu a violagdo do sistema em si mas sim do
contetdo Intradoc anexado a E-mails. Conteudo da visita do vice-presidente americano
durante a Copa do Mundo, assim como o resumo da participacdo do Estado numa
Cupula de seguranca nuclear na Holanda em marc¢o de 2014. Os ataques duraram cerca
de duas semanas, o numero de correios eletrénicos afetados foi desconhecido mas
estimasse cerca de 1.500 diplomatas brasileiros em todo mundo, sem contar com 0s
funcionarios da chancelaria e funcionarios locais da embaixada (Folha de S. Paulo,
2014).

O Estado brasileiro foi determinado em um estudo em 2014 como um dos trés
paises que mais recebe ataques por virus bancérios no mundo. Nos trés paises
analisados foram detectados e bloqueados 126,6 mil tentativas de infeccdo s6 no
periodo de um més.

Além dos fatos mencionados, foi descoberta a atuagdo do 5-eyes em espionagem
cibernética mirando o Ministério de Minas e Energia por atuacdo direta da Agéncia
Canadense de Seguranga em Comunicagédo (Csec). O 5-eyes nasceu durante a segunda
guerra mundial, oficiais de inteligéncia da Gra-Bretanha e dos EUA buscavam
decodificar transmissdes de radios de inimigos por meio da troca de inteligéncia. Nos
anos que se seguiram, a tecnologia das comunicagdes mudou drasticamente — e a coleta

de informacdes € muito mais facil na era digital. Essa troca de inteligéncia continua até
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os dias de hoje incluindo os EUA e Reino Unido, o Canada, a Australia, e a Nova
Zelandia. A espionagem cibernética do Canada foi apoiada pela NSA e o 5-eyes.

Depois do estudo, realizado em 2015, o Brasil foi o Unico pais da America
Latina afetado pelo Carbanak. Para se infiltrar na intranet do banco, os atacantes
utilizaram e-mails direcionados (spear phishing) — atraindo os usuarios a abri-lo e
infectando maquinas com malware. Uma backdoor, baseada no cddigo malicioso
Carberp, foi instalada no PC da vitima. Depois de obter o controle sobre a maquina
comprometida, 0s cibercriminosos usaram-na como um ponto de entrada; investigaram
a intranet do banco e infectaram outros PC para descobrir qual deles poderia ser usado
para acessar sistemas financeiros criticos. Os criminosos entdo estudaram 0s
instrumentos financeiros utilizados pelos bancos, utilizando keyloggers (malware que
registra a digitagdo) e virus que capturam a imagem de tela. E na conclusdo os
criminosos furtaram os fundos da maneira que mais convinha (B!T, 2015).

Por meio desses ataques cibernéticos, ocorridos nos ultimos anos, pode ser
notado que ataques contra estruturas governamentais em busca de inviabilizar servicos
ou a espionagem propriamente dita, além disso o setor financeiro do Estado tem sido
um dos mais atacados tanto no pais como em outras regides do mundo como no caso de
Bangladesh ocorrido ainda em mar¢o desse ano, questdes de espionagem e de quebra de
soberania representado pelo caso de Edward Snowden e o da invasdo dos E-mails no
Itamaraty. Para fora do Brasil ainda ocorreu o caso a invasdo do E-mail da candidata a
presidéncia estadunidense Hillary Clinton, atribuido a Russia até entdo. A partir do que
foi discutido fica nitida a importancia de ter um sistema de Defesa Cibernéticos
desenvolvido para proteger as infraestruturas criticas nacionais e preservar a soberania

estatais.

2.3.1 Operacdes das Olimpiadas

Um evento de repercussdo mundial, como as Olimpiadas, chama a atencdo de
diversas operacOes de ataques cibernéticos. As Olimpiadas de Londres, em 2012,
sofreram uma tentativa de ataque ao seu fornecimento de energia no dia de sua cerimonia
de abertura, o que iria causar um grande disturbio ja que tal evento é transmitido para o

mundo todo. Felizmente, o objetivo desse ataque ndo foi alcancado, gragas a equipe de
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seguranca digital do evento. No entanto, os Jogos de Londres registraram cerca de seis
ataques graves de invasdo digital, em um total de 97 ataques (Forcas Terrestres, 2016).

As ocorréncias em Londres fez com que o Brasil tratasse a seguranca cibernética
desse evento como prioridade. Em virtude dos 97 ataques, em 2012, somados ao avango
cada vez mais répido da tecnologia, as ameacas ficaram ainda maiores. Em 2015, foi
posto em funcionamento um laboratorio de testes de integracdo de sistemas, que pode
fazer 200 mil horas de avaliacGes para assegurar a confiabilidade da estrutura digital dos
Jogos, seguindo o exemplo bem-sucedido em Londres. Entre os objetivos estd barrar
ataques cibernéticos. Com esse intuito A Agéncia Brasileira de Inteligéncia (ABIN)
mapeou 0s grupos de hackers com maior possibilidade de atuar em grandes eventos. A
ABIN ainda observa que apesar de Londres detectar 97 ataques o aparato de defesa
digital ainda detectou quase 200 milhdes de incidentes que poderiam indicar ameacas.
Para impedir que tais incidentes ocorram os jogos do Rio, o evento contou com a ABIN,
a forca-tarefa conta com a colaboragcdo do Centro de Defesa Cibernética do Exército e
do Comité Gestor da Internet no Brasil.

No entanto, apesar de todos 0s preparos, grupos de hackers como o Anonymous
foram responsaveis por diversos ataques nos Governos Estadual e Municipal no Rio de
Janeiro, derrubando os sites do Brasil 2016, sobre os Jogos Olimpicos, o das
Olimpiadas do Rio, o site de Esportes do Brasil e diversos outros. Através de DDoS,
além desses sites outros relacionados as Olimpiadas do Rio foram derrubados (El Pais,
2016).

Apesar dos ataques citados, 0s Jogos do Rio terminaram sem nenhum grande
ataque cibernético que pudesse interferir diretamente na competicdo, claro que nédo foi
por falta de tentativa. De acordo com a Cisco, responsavel pelos equipamentos de rede
e servicos corporativos dos jogos, foram registrados 4,2 milhdes de eventos de
seguranca e 731.607 tentativas de ataques de DDoS foram bloqueadas. (O Globo,
2016).

Neste seguimento pode ser notado o grande esforco e capacitacdo do Estado
Brasileiro para impedir que grandes incidentes ocorressem nos Jogos Olimpicos, assim
como o grande nimero de ataques cibernéticos que eventos desse porte estdo expostos.
Tal situagdo reforca a ideia de que € necessario um maior investimento em &reas ligadas

a Defesa e Seguranga Cibernética.
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3.1.2 Ataques Atribuidos ao Brasil

O Estado Brasileiro, apesar de ndo ser tdo aclamado e conhecido por seus
ataques cibernéticos em diversos relatorios ele aparece 8° lugar no ranking de origem de
ataques cibernético no relatério anual da Symantec Spam. Dessa forma o Estado
brasileiro também conquista o posto de Estado que mais ataca na América Latina.

Como pode ser notado abaixo na tabela 1.

Tabela 1 — Top 10 de Paises de Origem de Ataques Cibernéticos (bots).

2015 2015 Bots  Porcentagem 2014 2014  Bots

Pais/Regido (%) no de Mudanca Pais/Regido (%) no
Mundo dos Bots por Mundo
Pais/Regido
1 China 46.1% +84.0% 1 China 16.5%
2  Estados 8.0% - 67.4% 2  Estados  16.1%
Unidos Unidos
5.8% -54.8% 3 Taiwan 8.5%

4 Turquia 4.5% +29.2 4 Itélia 5.5%
5 Itélia 2.4% -71.2% 5 Hungria 4.9%
6 Hungria 2.2% - 69.7% 6 Brasil 4.3%
7 Alemanha 2.0% - 58.0% 7 Japéo 3.4%
8 Brasil 2.0% -70.1% 8 Alemanha | 3.1%
9 Francga 1.7% -57.9% 9 Canada 3.0%
10 Espanha  1.7% - 44.5% 10 Poldnia 2.8%

Fonte: Symantec Spam (2016).

Observando a tabela 1 fornecida pelo Symantec Spam, pode-se observar que
houve uma diminui¢do dos ataques oriundo das maiorias dos paises, e um crescimento
de Estados como China que teve um crescimento de cerca de 30%. Assim como pode
ser observado a apari¢do de Estados que, até 2014, ndo faziam parte da lista de maior
origens de ataques como no caso da Turquia que foi classificada em quarto lugar na
lista. Certamente, grandes ataques foram realizados e alcancaram visibilidade, como o
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ataque a sites do Governo da Arménia, em abril de 2016. Além disso, houve ataques as
instituices financeiras globais por parte de hackers Turcos. Que mostra o crescimento
desse Estado em ataques cibernéticos globais. Da mesma maneira que outros paises
como nos casos do Canada, Poldnia e Japdo que ndo encontram-se mais na lista dos dez
responsaveis pelos bots no mundo, gracas a uma maior fiscalizacdo na rede, em casos
principalmente de ataques promovidos por individuos e grupos.

Outro estudo promovido pela Akamai (2016), coloca o Brasil em sexto lugar nos
ataques cibernéticos de tipo DDos. Que sdo um dos tipos de ataques mais utilizados de
negacdo de servigos em sites financeiros e publicos dos Estados. Como pode ser

analisado no Quadro 1 apresentado abaixo:

Top 10 Source Countries for DDoS Attacks,
Q2 2016

e China 54.09%

% us 17.38%

@ Taiwan 5.22%

@ Canada 377%

e Vietnam 3.70%

Brazil 296%

m Spain 2.94%

@ Singapore 2 90%

O Italy 2.65%

% UK 2.38%
Figure 2-6: China was the top source country for DDoS attacks,
with a considerable increase in frequency compared with Q1 2016

Quadro 1 — Top 10 dos Paises de Origem de Ataques (ddos), g2 2016.
Fonte: Akamai (2016, p. 16).

Por meio das informacdes aqui demonstradas a respeito dos ataques cibernéticos

realizados pelo Brasil, pode-se perceber que além de ser um dos grandes alvos de
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ataques cibernéticos, o Estado também é um uma grande fontes de ataques cibernéticos
de diferentes tipos. Apesar de dificilmente se encontrar muitos relatos de ataques
cibernéticos promovidos pelo Brasil, ele ainda possui um grade ranking tratando-se de

realizar ataques cibernéticos.

2.4 Governanca da Internet

O Brasil tem tido uma postura protagonista em diversos foruns internacionais
entre eles encontra-se em dialogo a questdo da promocdo da governanca da internet.
Para melhor se compreender a importancia do Estado brasileiro na busca pela
governanca da internet, se faz necessario ver a crescente participacdo do pais em
discursdes e acordos internacionais a respeito da Seguranca e Defesa Cibernética.

Segundo a Escola de Copenhague, necessita-se de um ator securitizador que
declara que o objeto de referéncia esta sendo ameagado, nesse contexto o Brasil em
parceria com outros Estados colocam a necessidade da Governanca da Internet. Partindo
do pressuposto que o dominio da internet seria facilmente manipulado pelos EUA, ja
que todos os 6rgdos oficiais da Governanga que existe hoje encontram-se no territorio
estadunidense, logo, o objeto de referéncia seria 0 dominio da Internet. Depois do caso
Snowden, o carater emergencial de criacdo de uma nova Governanca da Internet se
torna essencial.

O Estado Brasileiro tomou diversas iniciativas para fomentar o combate as
ameacas cibernéticas, entre elas estdo a Estratégia Interamericana Integral para
Combater as Ameacas a Seguranca Cibernética, adota pela OEA desde 2004, que visa a
criacdo de uma cultura de Seguranca cibernética para proteger os cidad&os e 0s servicos
essenciais, cujo alcance ndo poderia ser feito através da atuacdo de apenas um Estado.
Em 2009, o Workshop Hemisférico Conjunto da OEA sobre o Desenvolvimento de uma
Estrutura Nacional para Seguranca Cibernétic,a de 16 a 20 de novembro, contando com
a presenca do Brasil, representado pelo GSIPR.

No periodo de 2009 a 2010, o Brasil participou como observador ad hoc no
Working Party on Information Security and Privacy - WPISP”, ¢ do “Comittee for
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Information, Computer and Communications — ICCP, promovidos pela Organizagao
para Cooperacdo e Desenvolvimento Econdmico (OCDE), realizados na Franga. No
encontro de 2010, o Brasil prop0s a realizacdo de um estudo comparativo das estratégias
nacionais de seguranca cibernética; a qual foi inteiramente aceita e, para tanto, foi
criado um grupo de trabalho com participacdo de paises voluntarios com esse objetivo.
O Grupo é presidido pelo representante de Portugal na OCDE.

E importante mencionar a Meridian Conference de alto nivel, com a participaco
de especialistas e tomadores de decisdo de governo, voltadas para questdes de seguranca
das infraestruturas criticas da informacdo e correlatas, que vem explorando 0s
beneficios e oportunidades de cooperacdo entre  governos, e promovendo forum de
exceléncia para compartilhamento das melhores praticas mundiais, no tema. O livro
verde de Seguranca Cibernética aborda a criacdo do conceito de Meridiano pelo Reino
Unido e promoveu a primeira conferéncia em 2005. Desde entdo a conferéncia acontece
todo ano em diferentes localidades. A Meridian Conference, realizada em 2009, nos
Estados Unidos, foi marcante para o Brasil, pois foi a primeira vez que contou com a
presenca de Estados latino-americanos. Em 2015, tal conferéncia ocorreu na Espanha.

O Estado Brasileiro por meio do Ministério da Defesa integra o “Group of
Governmental Experts” (GGE) on “Developments in the Field of Information and
Telecommunications in the Context of International Security” no ambito da ONU e
alcancou reconhecimento internacional no tema. O Livro Verde de Seguranca
Cibernética da énfase na construcdo de bases para o entendimento internacional de
seguranca cibernética, principalmente a respeito do crime cibernético; ja que a
convencdo de Budapeste ndo atende mais o nivel de complexidade dos crimes
cibernéticos, dado aos crescentes avancos tecnoldgicos, assim como ndo é suficiente em
termos de cooperagéo internacional. Dessa forma, o Brasil procurou definir consensos
de entendimento de Seguranca e Crimes Cibernéticos. Por meio da Convencdo do
Crime Cibernético, ocorrida no ano de 2010, em Salvador, foi emitida a Declaracdo que
permitiu a criacdo de um grupo para tratar globalmente a matéria — crime cibernético,
condessado pelos 158 paises, sobre tal aspecto.

Tratando-se agora da Governanca da Internet propriamente dita, que é definida
pela Cupula Mundial da Sociedade de Informagdo promovida pela ONU, em 2005,

como.

Desenvolvimento e aplicacdo, por governos, pelo setor privado e pela
sociedade civil — em seus respectivos papéis — de principios, normas, regras e
procedimentos de tomada de decisdo, bem como de programas, que devem
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determinar a evolugdo e o uso da Internet (ORGANIZACAO DAS NACOES
UNIDAS, 2005, s/p).

Tal definicdo leva em consideracdo um grande rol de atores que deveriam ser
refletidos na governanca da rede; E perceptivel a complexidade pois, como ja foi
abordado anteriormente, no mundo cibernético ndo ha fronteiras visiveis, assim a
governanca internacional da internet se faz necesséria.

Ao observar-se o historico da governanca da internet, nota-se que apesar da
internet em si ser uma rede aberta que agrupa uma serie de redes computacionais
auténomas. Ela passou por varias modificacdes que acabaram criando diversas
ramificacOes responsaveis pelo controle da rede. Basicamente, durante toda década de
1990, a Governanca da Internet por assim dizer permaneceu nas mao dos Estados
Unidos, seja pela forma mais técnica pelo controle do IP e DNS, por parte da academia,
ou na criacdo de organizacdes para melhor regula-la ja que a rede permanecia crescendo
a cada dia. Foi por esse motivo que surgiu na Califérnia em 1998 a Internet Corporation
for Assigned Name and Number (ICANN), para servir como ponto focal para
governanca da raiz da internet. A ICANN trabalha junto do The Internet Assigned
Numbers Authority (IANA), que gerencia os parametros dos protocolos, recursos de
nameros da Internet e nomes de dominio, ele é regulado pela ICANN.

Foi apenas no inicio dos anos 2000 que a Cupula Mundial para a Sociedade da
Informacéo foi comissionada pelos membros da Organizacdo das Nac¢des Unidas (ONU)
a Unido Internacional das TelecomunicacGes com o intento de fomentar a reflexdo a
respeito a respeito das oportunidades e dos desafios - especialmente aqueles vinculados
as Metas do Milénio da ONU - inerentes ao avango da digitalizacdo e das TIC pelo
mundo (CGI, 2005).

Assim, temas como exclusdo digital, a prépria governanca da rede, tentativa de
criacdo de principios fundamentais, o plano de acdo para a sociedade de informacdo,
trabalho perspectivos. Em sua pauta assuntos de infraestrutura, direitos fundamentais,
diversidade linguistica, politicas publicas a respeito da internet, além das questdes de
seguranga e crime cibernético.

Em 2006, nasce o Internet Governance Forum (IGF), um espaco destinado a
dialogo de atores que tenham interesse, no entanto o forum ndo tem poder decisorio,
apena emitem mensagens importantes que devem ser levados a principal organizagao de

comando (ICANN), como mandatos.
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O fato dos maiores instrumentos de governanca da internet ainda encontrar-se
nos Estados Unidos, deixa diversas na¢es desconfortaveis principalmente com os casos
de espionagem que o Estado esta envolvido. Como o caso de Edward Snowden, em
2013, revelados pelo Wikileaks, em que chegou a utilizar a operacdo de monitoramento
diretamente com chefes de Estado - como foi o0 caso do Brasil -, além da empresa estatal
Petrobras também ter sido alvo de espionagem. A partir desse caso, o Brasil e a
Alemanha demonstram um grande desconforto em relacdo aos EUA. Dessa forma esses
Estados procuram manter seu protagonismo na tematica de Governanga da Internet para
conseguir constituir e manter principios fortes da utilizacéo da rede.

O Brasil tem tido um grande protagonismo na governancga da internet, tanto que
¢ uma das mais reconhecida internacionalmente, possuindo um modelo
pluriparticipativo centralizado no Comité de Gestor da Internet (CGIl). O CGlI
demonstra sua forca de participacdo da governanga na rede a partir do decalogo adotado
em 2009. Deixando mais uniforme o que seriam o0s principios basicos da rede.

A adocdo do decalogo fez com que o Estado elaborasse o Marco Civil para a
Internet no Brasil. tal projeto deu origem a Lei 12.965 de 23 de abril de 2014 deve ser
entendido como reagdo dos diversos stakeholders da Internet em todo pais a uma série
de propostas legislativas que foram propostas nas duas casas do Congresso Nacional
destinadas a criminalizar condutas relacionadas direta e indiretamente a Internet
(CANABARRO; WAGNER, 2014). Além do que nesse mesmo ano em S&o Paulo
ocorreu 0 Encontro Multissetorial Global sobre o Futuro da Governanga da Internet
(NetMundial), que contou com a presenca de representacdo de mais de noventa paises,
demostrando mais uma vez a grande participacao do pais nesse fendmeno.

Ainda tratando-se de Governanca da Internet, o ano de 2013 foi decisivo no
tocante ao aumento dos esforcos para a criagdo de uma nova governanga da internet.
Brasil e Alemanha - paises vitimas do grande esquema de espionagem estadunidense-
conseguiram elevar as atencdes para a governanca desta area sensivel. Os casos de
espionagem foram levados a Assembleia Geral da ONU, em que além de ter o apoio do
BRICS e do IBAS, também conseguiu o apoio da Alemanha sobre a possibilidade de
juntar esforcos na area de defesa da privacidade na internet no ambito do Conselho de

Direitos Humanos. Angela Merkel a chanceler aleméa da época, também declarou que:

Ainda temos que construir muito esse caminho, mas ha um entendimento de
varios paises que é um tema novo, é uma agenda que se abre para as relaces
internacionais, um tema que seguramente ocupard a ONU nos préximos anos
e portanto hd, sim, um interesse crescente (MERKEL apud O GLOBO, 2013,

s/p).
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No entanto, mesmo depois de todos os esfor¢os para a criagdo de uma nova
governancga da internet, o tema vem se apagando do discurso brasileiro. No periodo de
2014, a ex-presidenta Dilma Rousseff, em seu discurso na abertura da Assembleia Geral
da ONU, abordou as questdes dos direitos humanos no mundo real e virtual e a
privacidade na era digital. Entretanto, em 2015, o tema ndo foi abordado pela presidente
em seu discurso. Além disso, Canabarro (2016) também argumenta que:

Uma outra critica que poderia ser apontada a manifestacdo de 2015 diz
respeito a auséncia de manifestacdo de apoio, pelo Brasil, a renovagdo do
mandato do Forum de Governanca da Internet. Pode ser que isso se justifique
pelo fato de que essa renovagao corria em um processo paralelo, com espaco
pertinente para o pais firmar sua posi¢do. Ainda assim, poucos meses depois
do discurso, o Brasil sediou a 10a edi¢do do Forum, em Jodo Pessoa, na
Paraiba, tendo sido o Gnico pais do mundo a contar com o privilégio de sedia-
lo por duas ocasides (a anterior foi em 2007). Apesar de o tema ser granular,
a diplomacia brasileira perdeu uma oportunidade relevante de intensificar a
promoc¢édo do modelo brasileiro de governanca da Internet (capitaneado pelo
CGl.br) como inspiragdo para os demais paises (que tem servido como
elemento de soft power para a diplomacia brasileira no setor correspondente);
e — com isso — pressionar, ainda mais, pelo avango da democratizagdo da
governanga global da Internet, da qual o IGF é o principal simbolo ha dez
anos (CANABARRO, 2016, s/p).

Assim pode ser notado que mesmo o Brasil sediando o Férum duas vezes, no
ano de 2015 provavelmente por seu contexto politico o Estado ndo procurou destacar-se
no evento. Em 2016 o presidente repetiu a lacuna do ano anterior, baseado na mesma
justificativa do governo anterior o contexto politico turbulento em que o Estado se
encontra entdo como explicado por Canabarro (2016) ele procura

Criar uma narrativa de normalidade institucional que faca sentido do ponto
de vista dos cidaddos no contexto pés-impeachment e que sirva a busca de
legitimidade internacional, mantendo um perfil protocolar e sem grandes
direcionamentos e proposi¢des, como explica em uma nova avaliacdo feita
pelo mesmo Guilherme Casarfes. Mas se a conjuntura de 2015 desabona a
lacuna de entdo, 0 mesmo ndo vale para 2016, pelo simples fato de ser o ano
crucial para que saibamos como se encerrara o “longo 2014 da governanca da
Internet”, inaugurado precocemente ainda em 2013, em grande medida, pela
acdo do Brasil. (CANABARRO, 2016, s/p).

Nesse sentido, a Alemanha tem se destacado mais na promogédo da Governancga
da Internet, enquanto o Brasil tem mantido certa distancia do tema por causa de sua
instabilidade politica. A Alemanha continua seu discurso e acdes de promogéo a uma no

Governanca da Internet. Apesar de o Brasil ndo esta participando tdo ativamente dessa
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promog¢do como no periodo de 2013-2014, o Estado continua com a parceria com 0
Estado Aleméo que é muito bem demonstrada na realizacdo da | Reunido de Consulta
Brasil-Alemanha sobre temas Cibernéticos, que teve como objetivo o debate do atual
cenario de tecnologia, seus desafios e oportunidades dentro da esfera mundial. Assim se
pode observar que mesmo o Estado demonstrando uma interagdo menor com o tema ele
ainda representa uma grande atuacdo em conjunto com a Alemanha em relacdo a

criacdo da nova Governanga da Internet.
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4 CONSIDERACOES FINAIS

Esse trabalho mostrou a importdncia do espaco cibernético nas Relagdes
Internacionais, principalmente na area de Seguranca Internacional através da anélise dos
casos e estruturas apresentados. Por meio da discursao é possivel observa a estrutura de
Defesa Cibernética brasileira e sua evolucdo através das leis que determinam sua
importancia além da Estratégia Nacional de Defesa, assim como o0 pais demostrou um
grande protagonismo em matéria da criacdo de uma nova dindmica de governanca da
internet.

No primeiro capitulo, se discutiu a respeito da securitizacdo do espaco
cibernético a partir da visdo da escola de Copenhague, assim como foi definido o que
seria o ciberespaco, a diferenciacdo entre seguranca e defesa cibernética utilizando a
perspectiva de que a primeira é responsabilidade da policia e a segunda como ameaga a
seguranca nacional faz parte do meio militar. Também foram abordadas as questdes de
guerra cibernética demonstrada por conflitos realizados por meio de ataques
cibernéticos, que chegaram a influenciar as infraestruturas criticas de Estados de
diferentes maneiras.

No segundo capitulo, foi discutida a estrutura brasileira para a Defesa
Cibernética que se divide em diversos oOrgdos. Focando-se nas Forcas Armadas,
aeronautica, marinha e ABIN, que demonstram a visdo nacional da Defesa Cibernética,
além de observar as leis que determinam a Defesa Cibernética Nacional. Em que
podemos ver o avanco perspectivo da Def Ciber no pais principalmente a partir de 2013.

No capitulo trés foi demonstrado a atuacdo do Brasil como alvo e origem dos
ataques cibernéticos sendo perspectivo que os ataques ao pais tem tido um grande
crescimento principalmente entre 2013 e 2016, coincidido com o periodo em que o pais
ganha um maior protagonismo através das realizacbes de grandes eventos
internacionais. Também foi tratado do protagonismo que o Estado apresentou a respeito
da governanca da internet incorporado principalmente nos discursos da presidente na
ONU entre o periodo de 2013 e 2014, que nos dois Gltimos anos ndo foi abordado em

seu discurso.
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Dessa forma, a partir desse estudo, pode ser concluido que o cibernético
influencia diretamente nas infraestruturas vitais do Estado e é necessaria uma defesa que
se desenvolva rapidamente para acompanhar a tecnologia.

No caso do Brasil, possuidor de uma grande estrutura de Defesa Cibernética,
exige-se a necessidade de continuo avanco, desenvolvimento e uma melhor articulagdo
entre os 6rgdos responsaveis pela ciberdefesa nacional, isso significa mais eficiéncia na
defesa, para se defender e contra-atacar os ciberataques que estdo cada vez mais
recorrentes.

O Estado deveria esta buscando seu posto como influenciador internacional da
governanca da internet, que foi fundamental para colocar o Brasil como um dos
principais global player na tematica, entretanto, a participacdo do pais vem
demonstrando enfraquecimento nos Ultimos anos, pode-se notar a diminuicdo da
aparicao do tema em seu discursos oficiais.

As motivacbes para o enfraquecimento da posi¢cdo internacional do Brasil na
governanca da Internet, se da por tensdes politicas e restruturacdo das relacdes
internacionais do pais para um novo alinhamento, deixando certa davida em qual
caminho o pais estd seguindo — em relacdo as suas interagcdes internacionais — a
respeito da temética da governanca da internet e qual sera sua posi¢ao nesse aspecto.

A éarea de Seguranca Internacional no ambiente cibernético € recente
caracterizado por sua emergéncia no final do século XX e sua maior ampliagdo no
século XXI. Assim ainda é um espaco pouco explorado e rico em informacdes
fundamentais para as Relac6es Internacionais, demandando novos estudos direcionados

a esse tema.
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