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RESUMO

Este trabalho cientifico visa examinar a aptiddo do sistema juridico brasileiro no
enfrentamento dos crimes cometidos no ambiente virtual, com foco nas redes sociais,
bem como a efetividade da condenac¢do dos transgressores nas esferas civel e penal
enquanto medida disciplinar. Considerando as novas formas de interacdes sociais
ocasionadas pelo grande avanco tecnologico das ultimas décadas, sera apresentada
uma breve cronologia da evolucdo histérica da rede mundial de computadores,
chegando no advento das redes sociais e determinando sua aplicabilidade e efeitos
na contemporaneidade. Além disso, serdo abordados 0s possiveis mecanismos legais
de controle da criminalidade cibernética vigentes no ordenamento patrio, a fim de
determinar sua eficacia pratica. Tendo em vista o tipo de pesquisa exploratoria
empregado e considerando sua natureza investigativa, a tendéncia pratica do estudo
levara ao destrinchar das possiveis falhas do sistema ante o controle das relacbes
virtuais, utilizando-se de uma estrutura hipotético-dedutiva enquanto aporte
metodoldgico, a qual toma por base o aprofundamento teérico de um determinado
problema. Para tanto, fora empregada como fonte de analise a revisao bibliografica e
documental, cuja combinacdo interpretativa culminard& em propostas a serem
implementadas no ambito juridico.

Palavras-chave: Redes Sociais Virtuais. Crimes Informaticos. Responsabilidade
Civil. Responsabilidade Criminal. Direito Digital.



ABSTRACT

This paper aims to analyse the ability of Bazilian's legal system in the deal with virtual
crimes, specially on social network media, as well as the efficacy of the civil and
criminal convictions as disciplinary measures. Considering how society's relationships
has changed since the great technological advance of the past few decades, a brief
chronology of the historical evolution of worldwide computer network will be presented,
turning through the advent of social networks by setting its applicability and effects at
conteporaneity. In addition, the current main legal mechanisms for cybercrime's control
will also be studied in order to determine its practical effectiveness. Once it is an
exploratory research within an investigative nature, this essay might turns out some
possible failures of the national's juridical system when it comes about the control of
virtual relationships, using a hypothetical-deductive structure as a methodological
contribution, which is based on the in-depth study of a specific problem. To this end,
the bibliographic and documentary review was used as a source of analysis, whose
interpretative combination will help providing some recomendations to be inputted at
the legal sphere.

Keywords: Virtual Social Networks. Computer Crimes. Civil Liability. Criminal Liability.
Digital Law.
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1 INTRODUCAO

A ascensdao tecnoldgica da contemporaneidade rompeu com os paradigmas
evolutivos sociais, colocando a humanidade em um patamar inédito de consciéncia e
de frenético progresso. Tamanha é a velocidade de disseminacdo de conteudo
através dos modernos aparatos digitais, que tem sido um verdadeiro desafio para os
demais setores da sociedade acompanharem a expressiva demanda da populacao, a
fim de serem capazes de suprir as necessidades provenientes desta. O fato € que tal
desenvolvimento ndo acontece de forma proporcional em todos os ambitos. E com
base nesta hipotese que se faz possivel pressupor que na esfera juridica a realidade
nao seja diferente, na qual a compreensao e a adaptacdo a este novo modo de vida
virtual tém ocorrido vagarosamente, com discretas adesdes tecnoldgicas ao meio.

Tendo em vista que as novas relacdes sociais determinam igualmente novas
formas de funcionamento do Direito, a intencdo deste estudo € justamente localizar
possiveis pontos falhos desse sistema e apontar possibilidades de ampliacdo da
atuacdo do ordenamento juridico vigente. Em suma, a partir de uma pesquisa
exploratoria analisar-se-a4 se determinadas ferramentas legais especificas ao meio
cibernético estdo aptas a moderar as relacdes sociais neste ambiente, de modo que
através de uma abordagem sistematica e analitica embasada na coleta de dados
bibliograficos e documentais relativos ao Direito Digital (textos de artigos cientificos,
livros, periédicos e legislacdo) seja possivel estabelecer um panorama geral
contundente das melhorias necessérias no setor juridico.

Por conta de sua natureza investigativa a metodologia utilizada na presente lide
seguird o0 método de estudo hipotético-dedutivo, uma vez que busca transformar
premissas genéricas em conceitos mais especificos, colaborando com o mapeamento
de um novo campo de trabalho. Assim, por meio da combinacao de interpretacoes e
ideias sobre o assunto, objetivar-se-4 arquitetar uma teoria inicial acerca da
problematica levantada, a qual mais tarde podera vir a ser aprimorada por meio da
verificagdo pratica dos argumentos levantados.

Nesta senda, o trabalho sera dividido em trés partes principais:
introdutoriamente, sera relatado como se deu o surgimento da internet, vindo
posteriormente a tratar do fenbmeno contemporaneo das redes sociais, determinando

sua aplicabilidade, extensdo e efeitos na sociedade de Direito; na segunda etapa



serdo definidos os possiveis mecanismos juridicos de controle da criminalidade
cibernética, estabelecendo uma linha historico-evolutiva das implementacdes legais
brasileiras, além de abordar o tema da responsabilidade civil enquanto instrumento
alternativo a reprimenda penal; na terceira e ultima parte serdo analisados os métodos
investigativos dos delitos informaticos, validando a utilizagéo destes e a eficacia da
legislacao digital vigente através de breves estudos de caso, e vindo a definir, por fim,
propostas de melhorias a serem implementadas neste ambito no amparo as relacdes

virtuais considerado o cenario atual.

2 DILEMAS DE UMA SOCIEDADE EM REDE NO BRASIL E NO MUNDO

2.1 Origem e evolucado darede mundial de computadores (internet)

E no apogeu da Guerra Fria que a narrativa tem inicio, numa atmosfera tomada
pelo medo de ataques iminentes e pelas incertezas do futuro, que a partir de
estratégias ousadas desenvolvidas por uma das subdivisbes do Departamento de
Defesa dos Estados Unidos da década de 1960, a Agéncia de Projetos de Pesquisas
Avancadas (ARPA), surge o advento da internet. O fendmeno da conexao em uma
rede mundial de computadores foi inicialmente criado para fins de seguranca nacional,
descrito por Castells (1999) como uma “tatica de guerrilha”, a qual objetivava
estabelecer um sistema de comunicacdo entre os centros de pesquisa que fosse
eficiente, confidvel e que ndo precisasse ser controlado a partir de nenhum centro
fisico que o poder inimigo pudesse tomar ou destruir.

Inicialmente denominada ARPANET, a rede de comunicacéao tinha seu acesso
restrito aos militares, chegando ao publico em geral tempos depois, por volta da
década de 1970, pois temia-se 0 mau uso da tecnologia por civis e pelos paises nédo
alinhados (CASTELLS, 1999). A partir de entdo foi “[...] apropriada por individuos e
grupos no mundo inteiro e com todos os tipos de objetivos, bem diferentes das
preocupacdes de uma extinta Guerra Fria” (CASTELLS, 1999, p.44), tonando-se a
base de uma macroestrutura de conexao em constante e célere expansao, capaz de
estabelecer contato com os mais remotos cantos do globo.

No Brasil, a internet comecou a ser difundida no final dos anos 1980, mas nessa

época ainda era uma conexao limitada e possivel apenas para fins estatais,



académicos e cientificos. Oficialmente, a primeira conexao estabelecida no pais se
deu entre o Laboratdrio Nacional De Computacéo Cientifica do Rio de Janeiro (LNCC)
e a Universidade de Maryland dos Estados Unidos (GUIZZO, 1999).

Acreditava-se na década de 1990 que a internet seria um meio de comunicacao
engessado e impopular, sendo utilizado em sua maioria entre empresas, bancos e o
Estado de modo geral, ou na academia para fins educacionais, ficando a grande
parcela da populacdo sem acesso a maioria dos recursos que nela existiam.
Entretanto, a expansédo da rede no Brasil deu-se de maneira veloz, evoluindo tanto
quanto as na¢Bes mundo afora, e em menos de uma década ja era possivel utiliza-la
para fins antes inimaginaveis, como por exemplo, compras online, e-mails
instantaneos e até mesmo para o Imposto de Renda, o qual passou a ser possivel
declarar de forma online (GUIZZO, 1999).

Em dltima andlise, cabe enfatizar que o surgimento deste aparato tecnolégico
na segunda metade do século passado nao deve ser atribuido a um evento especifico:

O microprocessador possibilitou 0 microcomputador; os avancos em
telecomunicacbes possibilitaram que o0s microcomputadores
funcionassem em rede, aumentando assim seu poder e flexibilidade.
As aplicacdes dessas tecnologias na indastria eletrbnica ampliaram o
potencial das novas tecnologias de fabricacdo e design na producéo
de semicondutores. Novos softwares foram estimulados pelo
crescente mercado de microcomputadores que, por sua vez, explodiu
com base nas novas aplicacdes e tecnologias de facil utilizacéo,
nascidas da mente dos inventores de software. A ligacdo de
computadores em rede expandiu-se com 0 uso de programas que
viabilizaram uma teia mundial voltada para o usuario. E assim por
diante (CASTELLS, 1999, pp.97-98).

Conforme mencionado pelo sociélogo Manuel Castells (1999), pesquisador da
sociedade da informacédo, cujos ensaios apesar de precursores no tema tém-se
mantido bastante atuais, o que ocorrera nada mais foi que uma cadeia de feitos
autbnomos realizados em notavel confluéncia e harmonia que contribuiram com o

desenvolvimento deste sistema tal qual se conhece hoje.

2.2 Paradigmas da pos-modernidade: difusédo das redes sociais no Brasil e no

mundo

Gilles Lipovetsky em seu livro “A Era do Vazio” de 1983, caracteriza o pds-

modernismo como um periodo de extremo consumismo, de tendéncias individualistas,



mas de facil adaptacéo, e de recorrente ceticismo quanto a imposi¢cao de concepcdes
Unicas e universais. E nesta logica que se inserem as redes sociais: 0 isolamento do
mundo fisico causado pelo uso crescente da internet leva a constante necessidade de
0 sujeito estar a todo tempo se comunicando através dos meios virtuais, sempre
conectado, numa tentativa de adequacdo do novo estilo de vida as necessidades
basicas da humanidade (GERMANO; NOGUEIRA, 2017).

Por 6bvio, a evolucdo das sociedades ndo ocorre do dia para a noite, € um
processo lento e constante, e todo avanco alcancado é automaticamente refletido na
cultura de cada povo. A conexdo em rede possibilitou, pela primeira vez na histéria da
humanidade, um intercambio cultural com origens histéricas diversas, acessivel a
todos os publicos; um local onde se constroem relagfes interculturais de respeito,
reconhecimento e solidariedade, conforme foi observado por Gadea (apud
SCHERER-WARREN, 2021). H&, portanto, um deslocamento das fronteiras
tradicionais para o plano mundial, conforme menciona Sarah Abdel-Moneim (2002),
conectando as iniciativas locais com as globais e vice-versa, construidas em torno de
impactos e visdes alternativas.

Capazes de difundir dados de maneira mais ampla e rapida, as redes sociais
passaram a desempenhar um papel vital na sociedade da informacéo, suscitando o
empoderamento de coletivos e de movimentos sociais frente aos outros poderes
instituidos, na medida em que atuam como elemento informativo, organizativo e
articulador. S&o ambientes cujas configuracdes se definem pelas adesbes por uma
causa ou por afinidades politicas ou culturais, tornando-se um dos principais territorios
para as discussdes ideoldgicas contemporaneas, impulsionando a democratizacao
das relacBes e diminuindo a centralizacao de influéncias convencionais (SCHERER-
WARREN, 2021).

Entretanto, como todo bénus tem seu 6nus, os sites de redes sociais para além
das transformacgdes positivas trouxeram consigo novas formas de manifestacéo da
violéncia. Isso ocorre devido as caracteristicas deste novo sistema que permitem a
replicabilidade das informacdes, a facilitagdo da busca e localizacédo, a possibilidade
de permanéncia e a “escalabilidade”, ou seja, a capacidade de continuar funcionando

apesar de contextos alterados e expandindo-se conforme a demanda (BOYD, 2010).
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2.3 Globalizacdo e a crise do rigido pensamento juridico

O ponto central das problematicas juridicas esta diretamente relacionado com
as questbes culturais de sua época; assim é avaliado o impacto da revolugéo
tecnologica da pés-modernidade no meio juridico pelo pesquisador Eduardo Carlos
Bianca Bittar (2005). A dimensao cultural foi intensamente afetada por profundas
modificacdes de crencas, valores, habitos, estilos de vida, etc., de modo que os
antigos padrbes ja nao servem mais como parametros no processo de
restabelecimento dos consensos de uniformidade. Conclui-se, portanto, que “[...] esta-
se diante da mudanca de uma época, de uma transicao intertemporal, fator de
polémicas, rejei¢cdes, ansiedades e clamor social’, ou seja, uma crise (BITTAR, 2005,
p.136).

Os primeiros indicios de inadequacao aos habituais paradigmas do Estado de
Direito legalista e da dogmatica juridica comecaram a surgir ainda durante o século
XIX, onde longos atos burocraticos e imensiddes de textos hormativos comecavam a
mostrar-se pouco eficientes na regulamentacdo das relacées nos novos modelos de
sociedades que surgiam. A partir da década de 1970 ja era possivel notar um
crescimento abrupto das taxas de criminalidade, movimentos de trabalhadores,
greves, pobreza, diferencas sociais, guerrilhas civis; tratava-se de uma reacdo em
cadeia ao processo evolutivo da geracdo (BITTAR, 2005).

Habermas esquematizou este cenario da seguinte forma:

Tendo como ponto de origem o sistema econbmico, uma crise
econbmica de carater sistémico; tendo como ponto de origem o
sistema politico, uma crise de racionalidade de carater sistémico e uma
crise de legitimagcédo (identidade); tendo como ponto de origem o
sistema sécio-cultural, uma crise de motivacdo (HABERMAS, 1999,
p.62).

A validade universal e objetiva, a legalidade, a ordem baseada na igualdade
formal e a “impositividade” enquanto valores essenciais do ordenamento juridico
concebidos nos séculos anteriores “[...] deixa(m) de ser principio(s) de efetividade do
Estado Democratico de Direito e passa(m) a ser medida(s) de contencéo ideologica
das mazelas formais do sistema juridico” (BITTAR, 2005, p.145).

Neste cenario de transformacfes torna-se inconcebivel executar o Direito

fundado em valores estaveis e consensuais. A incongruéncia da légica formal dos



11

ideais regulamentadores frente a realidade da crise coletiva enseja na vulnerabilidade
do plano da justica social, sendo crucial a atualizacdo dos valores, das concepcdes e

dos paradigmas da prépria sociedade (BITTAR, 2005).

3 O DESEMPENHO DO ORDENAMENTO JURIDICO BRASILEIRO NA
REPRIMENDA DOS ATOS ILICITOS COMETIDOS NAS REDES SOCIAIS

3.1 Diferenciacdo entre delitos informéaticos e criminalidade na internet:

conceituacao e classificagcdo geral

Independentemente de toda e qualquer revolucdo pela qual tenha passado a
humanidade, fato € que a criminalidade se caracterizou como um fator quase que
intrinseco as sociedades, por mais antigas ou isoladas que fossem; o delinquente
sempre existiu, e sempre utilizou os meios necessarios em cada época para atingir
seus objetivos (MAILLO; PRADO, 2019).

“E inegavel que onde ha relevancia econdémica deve haver relevancia juridica
[...]” QESUS; MILAGRE, 2016, p 48), e € a partir deste prisma que o Direito se faz
fundamental no controle das redes digitais de informacdes, haja vista que todos os
setores das sociedades caminham no sentido de estabelecerem suas bases no
ambiente abstrato da Internet. Neste contexto, comecou-se a ser cobrada na seara
juridica brasileira a criacdo de uma legislacdo especifica que cuidasse de crimes
eletronicos (JESUS; MILAGRE, 2016).

Conforme precisamente colocam Jesus e Milagre (2016), antes de qualquer
tomada de decisdo desta natureza faz-se necessario analisar se “[...] a internet € um
meio novo de execugdes de crimes ‘velhos’ ou €, por si mesma, uma geradora de
novos delitos”. Segundo os pesquisadores, tal questionamento é auto responsivo,
uma vez que é evidente o surgimento de novos crimes relacionados exclusivamente
a rede mundial de computadores, assim como também tém acontecido crimes ja ha
muito conhecidos pelas sociedades onde a internet é utilizada apenas como um dos
meios para sua execucao (JESUS; MILAGRE, 2016).

Dai a necessidade de distingdo entre os conceitos de criminalidade na internet
e de delitos informaticos propriamente ditos. Rodriguez Mourullo, Alonso e Lascurain
(apud JESUS; MILAGRE, 2016, p. 49) propdem que os delitos informaticos se
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caracterizam por terem como objeto de atague um elemento puramente virtual, como
dados ou sistemas informéaticos, enquanto que a criminalidade na internet consiste na
instrumentalizacdo do meio virtual para a pratica de delitos diversos.

Neste mesmo sentido leciona Marcelo Crespo (2011, p. 63):

A simples utilizagdo de um computador para a perpetracdo de um
delito como um estelionato ndo deveria ser — repita-se — com precisao
técnica, considerada um crime informatico. Ocorre, todavia, que nédo
s6 autores, mas também as midias em geral, convencionaram
denominar crimes informaticos qualquer delito praticado com o uso da
tecnologia, seja ela o instrumento da conduta, seja o objeto do ilicito.

Contudo, ainda segundo o autor, apesar de teoricamente haver tal distingao
técnica, em decorréncia da popularidade social e académica que o termo “crime
informatico” ganhou na definigdo de todo e qualquer delito ocorrido na internet, torna-
se praticamente impossivel ndo aderir a ele neste sentido. De acordo com esta
corrente de pensamento representada pelo uso de uma nomenclatura Unica, de modo
a garantir certa ordem nas disposi¢cdes doutrinarias, os pesquisadores brasileiros
passaram a dividir os tipos de crimes informéticos em grupos, ocorrendo entre uma
tese e outra apenas pequenas variacdes que nao chegam a alterar o sentido macro
dos termos (CRESPO, 2011).

Viana e Machado (2013) explicam que os delitos cibernéticos podem ser
classificados em 4 (quatro) classes: primeiramente, os préprios, onde a informatica
(ou a integridade dos dados informaticos) é o bem juridico agredido, como por
exemplo a implantacao de virus em aparelhos eletrénicos a fim de corromper dados
pessoais e computacionais; segundo, os impréprios, nos quais o comportamento do
agente ofende outros bens juridicos diversos da informatica, utilizando os dispositivos
eletrbnicos como meros instrumentos para a realizacdo do crime, tais como a
pornografia infantil, a ameaca, a injlria, etc; terceiro, 0s mistos, que atingem
simultaneamente mais de um bem protegidos por lei, sendo um deles
obrigatoriamente a informatica, considerando-os, portanto, crimes complexos, por
abarcarem tipos penais distintos em uma mesma conduta; e, por fim, os mediatos ou
indiretos, caracterizados primariamente pela violagdo da informatica enquanto bem
juridico, esta praticada para a ocorréncia de um delito ndo-informatico consumado ao
final, como no caso de furto de dinheiro de contas bancarias através da captura de

dados pessoais pelo computador.
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Esta classificacdo é defendida também por Jesus e Milagre (2016), os quais
acrescentam que o crime informatico pode ser um crime-meio ou um crime-fim, este
altimo demandando tipificacdo penal especifica, consistindo, para tanto, nos
chamados crimes proéprios. A exemplo, tém-se a edicdo das Leis n° 12.735/2012 e n°
12.737/2012.

Ja Teixeira (2014) divide os crimes informaticos em apenas 3 (trés) grupos:
primeiros, os puros, onde o0 agente intenta diretamente contra dados informaticos;
segundo, os comuns, em que sao utilizados aparelhos eletrénicos com internet
apenas como ferramenta para o cometimento de um delito distinto dos informaticos; e
terceiro, 0s mistos, nos quais é praticado um crime contra a informatica com o Unico

objetivo de se consumar um outro crime principal contra um bem juridico diverso.

3.2 Aregulamentacdo de atos ilicitos civis ocorridos nas redes sociais no Brasil

O Direito Civil da informatica tem o objetivo de determinar os direitos e deveres
dos usuarios das tecnologias de informacao, a fim de regular as relacées privadas
provenientes deste meio (JESUS; MILAGRE, 2016). Neste sentido, podemos citar o
Marco Civil da Internet, um projeto de lei que, apds um longo processo de andlise
legislativa, foi aprovado em 23 de abril de 2014 (TEFFE; MORAES, 2017).

Segundo diversos autores, o Marco Civil da Internet, ou Lei n® 12.965/2014, é
considerado como a uma espécie de Constituicdo do ciberespaco (JESUS; MILAGRE,
2016), uma vez que tratou de esculpir primariamente os direitos e liberdades civis no
territorio virtual, tendo como base os principios fundamentais da Constituicao Federal,
ao invés de optar por uma regulamentacdo criminal, repressiva e punitiva (LEITE;
LEMOS, 2014).

Esta lei estabelece como principios basicos norteadores da internet brasileira a
privacidade, a neutralidade da rede e a liberdade de expresséo, todos interligados
entre si. “Enquanto a neutralidade da rede reforca a liberdade de expressao, a
privacidade representa seu limite” (TEFFE; MORAES, 2017, p. 112).

Neste diapaséo, depreende-se da popularizacéo das redes sociais 0 quéao facil
tem-se tornado para qualquer individuo se valer de um dispositivo eletrénico para criar
contas pessoais ou realizar postagens (LOPES; SCHIRMER, 2019). Apesar de

revolucionar a forma como as pessoas se comunicam, tal facilidade acaba
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contribuindo com a violagédo de diversos direitos de terceiros. Cabe salientar que a
rede social nada mais € que um modelo de negocio, estruturado na comercializacao
de espacos para a publicidade, de produtos e até dos proprios perfis, cadastros e
dados pessoais, havendo, portanto, uma relagdo de remuneracao indireta entre seus
usuarios e os provedores dos aplicativos (TEFFE; MORAES, 2017).

A partir da configuracdo desta relacdo de consumo, diversos processos
judiciais pleiteando reparacdo de danos causados em redes sociais passaram a lotar
os Tribunais de Justica (LADICO, 2014). O entendimento majoritario da doutrina e da
jurisprudéncia brasileira, analogo as disposi¢cfes contidas entre os artigos 19 e 21 do
Marco Civil da Internet, estabelece a possibilidade da responsabilizacao civil subjetiva
do provedor de aplicacdes de internet oriunda de conteudos de autoria de terceiros
apenas quando, apés notificado judicialmente sobre a existéncia de conteudo
criminoso na rede e exigido nos termos da lei, este ndo realizar as providéncias
necessarias que estejam ao seu alcance para fazer cessar os danos provenientes de
tais violacdes (LEITE; LEMOS, 2014). Neste sentido, cita-se acérdao proferido pelo
STJ, no qual a Relatora Min. Nancy Andrighi determina os limites da responsabilidade

civil do provedor de aplicacdes:

DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELACAO DE
CONSUMO. INCIDENCIA DO CDC. GRATUIDADE DO SERVICO.
INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZACAO
PREVIA DO TEOR DAS INFORMAQC)ES POSTADAS NO SITE
PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO INERENTE AO
NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE
CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER.
DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA
USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.
[...] 5. Ao ser comunicado de que determinado texto ou imagem possui
conteudo ilicito, deve o provedor agir de forma enérgica, retirando o
material do ar imediatamente, sob pena de responder solidariamente
com o autor direto do dano, em virtude da omisséo praticada. 6. Ao
oferecer um servico por meio do qual se possibilita que os usuarios
externem livremente sua opinido, deve o provedor de contetdo ter o
cuidado de propiciar meios para que se possa identificar cada um
desses usuarios, coibindo o anonimato e atribuindo a cada
manifestacdo uma autoria certa e determinada. Sob a Otica da
diligéncia média que se espera do provedor, deve este adotar as
providéncias que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizacdo dos usuarios
do site, sob pena de responsabilizacdo subjetiva por culpa in
omittendo. [...] (BRASIL, 2011, p. 379).
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Ademais, conforme reconhece o Marco Civil da Internet em seu artigo 18, ndo
se deve confundir os provedores de aplicacbes com os provedores de conexao com
a internet, estes ultimos que justamente por conta da natureza de servi¢os prestados
ndo possuem qualquer controle sobre a divulgacdo dos conteddos nas redes, e,
portanto, ndo estao sujeitos a responsabilizacdo civil por quaisquer danos gerados por
usuarios (LEITE; LEMOS, 2014).

Porém, como toda regra possui suas excecodes, eis que a principal delas no que
diz respeito a responsabilizacdo civil dos provedores de conteddo encontra guarida
no art. 21 do MCI (Marco Civil da Internet), o qual estabelece que a disponibilizacao
de conteldo por usuarios que viole a intimidade de outrem, decorrente da divulgagéo
de materiais contendo cenas de nudez ou de atos sexuais sem autorizacao de seus
participantes, quando apds o recebimento de notificacdo judicial ndo tornar
indisponivel tais contetdos, ndo havera que se falar mais em responsabilidade civil
subjetiva, mas sim, em responsabilidade subsidiaria por parte do provedor (TEFFE;
MORAES, 2017). Este dispositivo tem sido objeto de incessantes criticas por parte da
doutrina, que sustenta a necessidade de atribuicdo da responsabilidade civil subjetiva,
e nado subsidiaria, quando da omissdo do provedor também nesses casos de
exposicdo de conteldo privado (SCHREIBER, 2015).

Dentre outras inovacfes trazidas pela Lei n°® 12.965 de 2014, no ambito das
investigacdes dos ilicitos, tem-se que, nos termos do inciso | do art. 10, apenas
mediante ordem judicial os provedores serdo obrigados a disponibilizar informacdes
que permitam a identificacdo de algum usudrio ou remover materiais danosos
(protecdo aos dados pessoais e as comunicacdes privadas). Fala-se também da
guarda de dados e registros de acesso dos usuarios, que devera ser de pelo menos
1 (um) ano pelos provedores de conexdo, consoante art. 13 da lei, e de 6 (seis) meses
pelos provedores de aplicacdes, conforme o art. 15 do mesmo dispositivo legal,
asseverando, para tanto, em seus arts. 14 e 16, a necessidade dos utilizadores das
redes terem conhecimento sobre estas diligéncias (PEREIRA, 2021).

A mais atual norma brasileira que trata sobre a manutencdo de direitos e
deveres no ambiente virtual — bem como no meio fisico —, € a Lei n® 13.709/2018, a
chamada Lei Geral de Protecdo de Dados (LGPD), em vigor desde agosto de 2020.
Baseada na Regulamentacdo Geral de Protecdo de Dados (GDPR) da Uniéo

Europeia, ela tem como objetivo regulamentar a coleta e o tratamentos de dados dos
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entes publicos e privados, preservando, sobretudo, as informagfes e o direito a
privacidade das pessoas naturais (IOTTI, 2022). Em suma, a LGPD empoderou a
pessoa fisica, uma vez que instituiu que qualquer cidaddo pode ter acesso a seus
dados que, porventura, se encontrem em uso por alguma organizacdo. (MATTOS
FILHO, VEIGA FILHO, MARREY JR E QUIROGA ADVOGADOS, 2019).

Além de versar sobre direitos fundamentais resguardados pela Constituicdo
Federal, a Lei n°® 13.709/2018 estabelece em seu artigo 6° um rol de principios
fundamentais ao processamento de dados. Primeiramente, artigo de lei indica como
norteador do tratamento das informacdes o principio da Finalidade, o qual determina
gue todo o processo deve ocorrer de maneira legitima, especifica e explicita; em
seguida menciona o principio da Adequacao, que por sua vez exige que o tratamento
dos dados seja cumprido de acordo com as finalidades previamente estipuladas aos
titulares; ademais, o principio da Necessidade, onde sado definidos limites de
processamento ao minimo necessario para se alcancar o objetivo designado; o
principio do Livre Acesso, com garantia de consulta facilitada e gratuita ao titular das
informacdes acerca das atividades nas quais possam estar envolvidas seus dados; o
principio da Qualidade dos Dados; o principio da Transparéncia; o principio da
Seguranga, que visa proteger os dados pessoais de acessos ndo autorizados; o
principio da Prevencédo, onde sédo adotadas medidas preventivas a ocorréncia de
danos durante o processamento; o principio da Nao Discriminacédo; e, por ultimo, o
principio da Responsabilizacao e Prestacdo de Contas (BRASIL, 2018).

No que tange aos deveres civis dos agentes encarregados pelo tratamento dos
dados, o art. 42 da LGPD é claro ao estabelecer a possibilidade de responsabilizacao
por danos morais ou materiais eventualmente causados aos respectivos titulares das
informagdes manejadas. A legislacao especifica ainda que o dever de reparacao dos
danos ocorrera de forma solidaria entre o controlador e o operador de dados, podendo
este ultimo vir a responder pessoalmente com seu proprio patrimonio por indenizacdes
devidas aos titulares (I0OTTI, 2022).

Ainda, a Lei n°® 13.709/2018 estipula em seu artigo 52 a aplicacéo de sancdes
administrativas pela Autoridade Nacional de Protecéo de Dado (ANPD) nos casos de
processamento inadequado das informacdes de terceiros, variando entre uma simples
adverténcia, com indicacdo de prazo para adocdo de medidas corretivas, até a

imposicao de multas proporcionais ao nivel do dano causado (IOTTI, 2022)
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Filgueira e Oliveira Junior (2022) ressaltam a importancia desta lei aos usuarios
do ciberespaco, a qual veio firmar meios mais seguros para a navegacao digital,
trazendo maior seguranca juridica principalmente as pessoas fisicas, estas que
geralmente figuram os polos mais vulneraveis nas relagdes de consumo. Assim

colocam os autores:

A Lei Geral de Protecdo de Dados alterou o formato como as
empresas e 0s 6rgaos publicos devem resguardar os dados pessoais
dos individuos que estéo vinculados ao empreendimento, dentre eles
os dados dos empregados, dados dos clientes, dos prestadores de
servicos, entre outros (FILGUEIRA; OLIVEIRA JUNIOR, 2022, p.10).

Reconheceu-se, portanto, a necessidade de protecdo dos dados pessoais
destes usuarios que sao tdo fundamentais para o desenvolvimento das atividades

empresariais.

3.3 A regulamentacéo de atos ilicitos criminais ocorridos nas redes sociais no

Brasil

Diz-se do Direito Penal da informatica como “[...] um complexo de normas,
regulamentos e entendimentos juridicos concebidos no escopo de repreender fatos
criminosos que atentem contra bens informaticos” (JESUS; MILAGRE, 2016, p. 51).
Neste sentido, cita-se, a partir de entdo, as normas juridicas regulamentadoras das
condutas sociais no ambito das redes sociais virtuais.

Umas das primeiras legislacdes desta natureza a serem promulgadas no Brasil
foi a Lei n® 9.983, de 14 de julho de 2000, de autoria do Poder Executivo. Embora
tenha sido criada inicialmente para proteger os sistemas da Previdéncia Social,
passou logo em seguida a vigorar sobre todo o trafego cibernético realizado pela
Administracdo Publica no geral, trazendo alteracées ao Cédigo Penal no que tange a
divulgacao de dados sigilosos e alteragdes indevidas nos sistemas virtuais dos entes
federativos (JESUS; MILAGRE, 2016).

Outro Projeto de Lei que merece mencao foi de n° 84/1999, de autoria de Luiz
Piauhylino, deputado federal por Pernambuco na época, que veio a converter-se na
atual Lei n° 12.735/2012, apos tramitar por 13 (treze) anos nas casas legislativas.
Atualmente chamada de “Lei Azeredo” por ter tido com um dos relatores principais e
defensor atuante de sua aprovacéo o politico brasileiro Eduardo Azeredo, chegou a
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ser qualificada no inicio de sua proposta como uma espécie de “Al-5 digital” (JESUS;
MILAGRE, 2016), por conter uma redacao demasiadamente ampla e rigida, chegando
a criminalizar condutas socialmente comuns aos usuarios nas redes, flertando com os
perigos de uma censura velada (PEREIRA, 2021).

Assim discorrem Leite e Lemos acerca deste polémico Projeto de Lei:

Por exemplo, criminalizava praticas como transferir as musicas de um
iPod de volta para o computador. Ou, ainda, criminalizava praticas
como desbloquear um celular para ser usado por operadores
diferentes. Ambas punidas com até quatro anos de recluséo. E esses
sdo apenas dois exemplos pontuais. Se aprovada como proposta,
aquela lei significaria um engessamento da possibilidade de inovagéo
no pais. Seria uma lei que nos engessaria para sempre como
consumidores de produtos tecnolégicos, criminalizando diversas
etapas necessarias para a pesquisa, inovacao e producdo de novos
servicos tecnolégicos (LEITE; LEMOS, 2014, p. 04).

Como efeito, apoés forte rejeicdo da sociedade, o PL n°® 84/1999 teve cerca de
14 (quatorze) propostas de artigos suprimidos, consolidando-se com apenas 4
(quatro) ao final. Apesar de nao inserir tipo penal novo ao ordenamento juridico, a Lei
n2 12.735/2012 viabilizou a criacéo e aperfeicoamento de érgdos voltados ao combate
e investigacao de delitos ocorridos nas redes de computadores, além de acrescentar
a Lei n? 7.716/1989 — a qual regulamenta sobre os crimes de preconceito de raca e
cor — a possibilidade de suspenséo de publicacdes eletrbnicas (ou em qualquer outro
meio) de natureza nazista ou afim (JESUS; MILAGRE, 2016).

Foi também no ano de 2012 que veio a ser aprovada a principal norma penal
gue versa sobre crimes informaticos presente no ordenamento juridico brasileiro até
entdo: a Lei n°® 12.737/2012, ou, como é popularmente conhecida, "Lei Carolina
Dieckmann", em referéncia ao famoso caso da atriz que teve suas fotos intimas
vazadas na internet. Em que pese sua tramitacdo em tempo recorde, a referida
legislacdo estabeleceu-se como uma espécie de marco legal para os crimes desta
natureza ao tratar de temas fundamentais do ramo, como a liberdade individual no
meio digital, o direito a intimidade e a seguranca das informacoes pessoais (JESUS;
MILAGRE, 2016).

A Lei de Crimes Informaticos n° 12.737/2012 incorporou os artigos 154-A e 154-
B no Cddigo Penal Brasileiro, onde passou a tipificar a “[...] invasédo de dispositivo
informatico alheio, conectado ou ndo a rede de computadores, por meio de violacao

indevida de mecanismo de seguranca [...]” como crime (SOUSA, 2021, p. 44).
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Ademais, incluiu disposi¢cdes acerca da interrup¢cdo ou perturbacdo de servico
informatico, telematico, ou de informacéo de utilidade publica, determinando a quem
nestes incorrer as mesmas sancdes do tipo penal descrito no art. 266 do CP, além de
equiparar o cartdo de crédito ou débito & documentos particulares, no que tange ao
crime de falsificagédo previsto no art. 298 do mesmo dispositivo legal (SOUSA, 2021).

Destarte, passou a jurisprudéncia a equiparar a invasdo de dispositivo
informatico ao crime de interceptacdo de comunicagéo, o qual encontra previsao no
artigo 10° da Lei n°® 9.296/1996, visando ampliar a aplicagédo do que se entende por
obtencao ilegal de informacdes de terceiros. Tendo em vista que a interceptacao
pressupfe apenas a captacdo de dados de comunicacdes que estejam em curso,
tinha-se uma tipificacdo extremamente fragil, deixando a cargo da descricdo de uma
Unica conduta a tutela dos usuarios dos meios informaticos (SOUSA, 2021).

Eis um dos julgados realizado pelo Tribunal de Justica de Santa Catarina neste

contexto:

CRIME DE INTERCEPTACAO DE COMUNICACAO (LEI N. 9.296/96,
ART. 10) - INVASAO A PROVEDOR DE INTERNET E
COMPUTADORES DE SEUS USUARIOS - DOMINIO TOTAL SOBRE
AS MAQUINAS - TIPICIDADE - RECURSO NAO PROVIDO.
Configura o crime do art. 10 da Lei n. 9.296/96, a conduta de quem
"invade" provedor de internet, apropriando-se dos logins e senhas de
seus usuarios e, assim, "invadindo" seus computadores, aos quais
tinha livre e desimpedido acesso, podendo, inclusive, apagar arquivos
de sistema, como, de fato, o fez (SANTA CATARINA, 2007, sp).

Importante critica levantada pelos pesquisadores Jesus e Milagre (2016) foi o
fato do delito do art. 154-A, caput, do Cédigo Penal, ter sido tratado de inicio como
crime de menor potencial ofensivo de competéncia dos Juizados Especiais Federais
(art. 61 da Lei n° 9.099/1995), demonstrando 0s autores ser insuficiente o
procedimento simplificado para apuracdo de delitos desta natureza. Entretanto, apos
implementacgéo da Lei n® 14.155, de 27 de maio de 2021, foram modificadas as penas
para os tipos previsto no artigo supracitado do Cédigo Penal, tornando-as mais graves,
bem como as dos crimes referidos nos arts. 155 e 171, acrescentando-lhe os 8§88 4°-B
e 4°-C, e 88 2°-A e 2°-B, respectivamente.

Outra pertinente reflexdo realizada pelos autores diz respeito a descri¢cdo

relativamente genérica dos delitos implementados pela Lei 12.737/2012:

[...]Jnota-se que grande parte dos tipos penais ali propostos apresenta
redacao significativamente aberta, e muitas vezes sob a forma de tipos


https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A72a
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art155%C2%A74b
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art155%C2%A74c
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art155%C2%A74c
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A72a
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de mera conduta, cuja simples pratica — independentemente do
resultado obtido ou mesmo da especifica caracterizacao da intencao
do agente — ja corresponderia a consecucao da atividade criminosa.
Tal estratégia redacional, tipica de uma sociedade de risco e de uma
I6gica de direito penal do inimigo, busca uma antecipagéo da tutela
penal a esferas anteriores ao dano, envolvendo a flexibilizacdo das
regras de causalidade, a tipificacdo de condutas tidas como
irrelevantes, a ampliacdo e a desproporcionalidade das penas e a
criacdo de delitos de perigo abstrato, dentre outras caracteristicas
(JESUS; MILAGRE, 20186, p. 74).

Ou seja, partindo deste pressuposto, a tentativa de enquadrar isoladamente
meras condutas de forma tdo ampla no rol de delitos penais, ndo levando em
consideracao a intencdo do agente, tampouco o0s possiveis efeitos decorrentes do ato,
poderiam vir a abarcar situacfes que por sua trivialidade ndo mereciam ensejar na
repressao penal.

Tema de relevante clamor social, os crimes de natureza sexual cometidos na
internet, mormente nas redes sociais, sdo objeto de diversos debates na legislacéo
brasileira. Crimes como a pornografia infantil e a pedofilia — que nédo € caracterizada
como um tipo penal em si, mas como uma conduta praticada por peddfilo - no
ambiente digital sdo exemplos que ganharam notoriedade devido a alta incidéncia
apos a popularizacdo das redes, dada a conveniéncia do anonimato, estando
descritos na Lei n® 8.069/1990 (Estatuto da Crianca e do Adolescente), do artigo 241
ao 241-E. As penas maximas incidentes a estes tipos de crimes sédo de 3 (trés) a 8
(oito) anos de reclusdo (SOUSA, 2021).

Necessario se faz ressaltar que a analogia tem sido um recurso basilar nos
tribunais brasileiros na lide para com os crimes virtuais cometidos nas redes, uma vez
gue geralmente tratam-se de condutas ja tipificadas na legislacédo, inovando apenas
no meio utilizado a sua pratica, qual seja, o ciberespaco (FILGUEIRA; OLIVEIRA
JUNIOR, 2022).

4 ANALISE DE CASOS CONCRETOS IMPACTANTES DE DELITOS NAS REDES
SOCIAIS NO BRASIL

4.1 Aspectos gerais da investigagao cibernética

Embora soe trivial enfatizar o arduo caminho a ser percorrido pelo sistema

juridico para manter-se apto ante a revolugcdo tecnologica da contemporaneidade,
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inevitdvel se faz citar a precariedade do suporte de tecnologia e seguranca da
informacéo nestas esferas, especialmente quando se trata de investigacao criminal
virtual. José Anténio Milagre é um dos especialistas em Direito Digital e investigacao
cibernética forense mais atuante no ramo académico atualmente, o qual, em parceria
com o também jurista Damasio de Jesus em sua obra conjunta "Crimes Cibernéticos"
de 2016, propds uma sistematizacdo dos métodos legislativos e tracou o panorama
estrutural de como pode ocorrer a persecucdo aos agentes infratores nas redes.
(JESUS; MILAGRE, 2016).

Segundo os pesquisadores, todos acessos realizados as redes geram dados
de conexao, os quais sempre sdo armazenados pelos sistemas de fornecimento de
aplicacdes e conexdo a internet, ainda que o criminoso tente fazé-lo de forma

anonima, ocorrendo da seguinte forma:

Quando alguém se conecta na Internet, para boas ou mas finalidades,
o faz através de um ISP (Internet Service Provider), ou provedor de
acesso a Internet. Este provedor atribui ao usuério um enderego IP
(Internet Protocol), em uma determinada faixa de data e horario —
comumente enquanto durar a conexao a Internet. Tal atribuicdo pode
ficar registrada no provedor de conexdo (registros de conexao
associados a dados cadastrais). O usuario, por sua vez, ao interagir
com servigos na Internet (hospedagem, blogs, emails, chats, discos
virtuais, redes sociais, mensageiros, servi¢os de videos etc.), tem seus
dados registrados por estas aplicagdes, 0 que se chama de “registro
de acesso a aplicacbes na Internet’, que contém varias informacoes
sobre o uso do servigo web por tal usuario (data, hora, IP, fuso horério
associado ao uso de determinada aplicagdo) (JESUS; MILAGRE,
2016, pp. 183-184).

Considerando que na grande maioria dos crimes digitais a vitima é apenas
utilizadora dos servicos, ndo possuindo acesso a administracdo do ativo informatico
utilizado para a pratica do crime, faz-se necessaria a ajuda dos terceiros que detém
este dominio para que seja apurada a responsabilidade do delito. Todavia, tais
registros s6 podem ser fornecidos mediante ordem judicial (JESUS; MILAGRE, 2016).

Assim, toda investigagdo cibernética visa inicialmente localizar o IP (Internet
Protocol), o qual devera ser fornecido pelos provedores de aplicacdes, para descobrir-
se atraves deste qual provedor de acesso a internet foi utilizado pelo agente criminoso,
“[...] e, com isto, oficia-lo, para que apresente os dados fisicos (home, endereco, RG,
CPF, CNPJ, dentre outros) da pessoa responsavel pela conta de Internet a qual estava
atribuido o referido IP, na exata data e hora da atividade maliciosa” (JESUS;
MILAGRE, 2016, p. 184).
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Mesmo nos casos em que 0 agente criminoso néo seja o titular da conta de
Internet, este ultimo pode acabar respondendo por negligéncia da seguranca da sua
rede, ao permitir que terceiros a acessassem de maneira indiscriminada. Uma
situacdo ainda mais grave € quando um destes provedores ndo esta no Brasil, onde
0 recurso mais comum de contato com autoridades e fornecedores de servigos no
exterior, obedecendo aos ditames processuais de producdo de provas licitas, é a
morosa “carta rogatoria” (JESUS; MILAGRE, 2016).

Por ser o Brasil signatario do MLAT (Mutual Legal Assistance Treaty), ha ainda
a possibilidade de uso do chamado DRCI (Departamento de Recuperagao de Ativos
e Cooperacéao Internacional) do Ministério da Justica, no qual é possivel ser feita uma
intermediacdo mais direta entre os 6rgéaos judiciais dos paises envolvidos. Entretanto,
tal procedimento pode ser igualmente vagaroso, e, como os provedores de aplicacoes
excluem rapidamente os dados de acesso dos usuarios, a aquisicdo das informacdes
necessarias pode nunca acontecer, ficando o crime eletrdnico sem apuracédo pela
auséncia de provas (JESUS; MILAGRE, 2016).

No ordenamento juridico brasileiro ainda ndo ha lei especifica que trate da
estrutura investigativa nos crimes cibernéticos, fato este que de acordo com Jesus e
Milagre (2016) torna infrutiferas as legislac6es penais especificas ja existentes, pois
estas ndo atuam efetivamente na reducao dos ilicitos descritos. A Unica excecao € a
Lein® 12.735/2012 (Lei Azeredo), a qual chega a prever a possibilidade de criacédo de
setores e equipes especializadas no combate a acao delituosa nas redes por parte de
orgaos especificos da policia judiciaria.

A realidade ndo muda muito no que tange ao tratamento da interceptacao
telematica, um recurso que é muito Util na investigacdo dos delitos virtuais. Este
instrumento encontra-se previsto na Lei n® 9.296/1996, o qual tem seu uso exclusivo
para a formacgao das provas em investigacao criminal e em instrucao processual penal,
mediante ordem do juizo competente, quando n&o for possivel a obtencéo destas por
outros meios; sendo aplicada apenas nos casos em que a pena para a infragao
cometida seja a de reclusédo, e devendo ocorrer impreterivelmente sob segredo de
justica (JESUS; MILAGRE, 2016).

A caréncia de especialistas em informatica e seguranca da informacdo nos
setores juridicos brasileiros, conforme especificam Jesus e Milagre (2016), culmina na

criacao irrazoavel de tipos penais, uma vez que no nosso ordenamento os legisladores
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tendem a optarem por uma regulamentacdo mais punitiva, como ja citado
anteriormente. Diante disso, 0s autores sugeriram uma metodologia especifica para
se legislar sobre os crimes digitais, a qual denominaram de “TCC — Técnica,
Comportamento e Crime” (JESUS; MILAGRE, 2016, p.26).

De acordo com a proposta apresentada, ao se dispor sobre estes delitos deve-
se primeiramente analisar as condutas incriminaveis, ou seja, o comportamento do
agente e suas intencdes, e nao as técnicas cibernéticas utilizadas por ele para efetivar
o ilicito (JESUS; MILAGRE, 2016). A ideia parte do pressuposto de que “[...] nem toda
a técnica se enquadra em um comportamento incriminavel [...]” (JESUS; MILAGRE,

2016, p. 28), tal como especificado a seguir:

» Técnica: método, procedimento, software ou processo informatico
utilizado e que pode caracterizar um comportamento. Uma técnica
pode ser executada manualmente ou por meio de subtécnicas,
métodos automatizados ou ferramentas. A exemplo, um agente que
obtém acesso a dados de um repositério pode estar utilizando a
técnica de sqgl injection;

» Comportamento: uma agao realizada por meio de uma ou mais
técnicas, cometida por um ou mais agentes, por agdo ou omissao, em
face de redes de computadores, dispositivos informaticos ou sistemas
informatizados. No mesmo exemplo citado acima, por meio da técnica
sql injection, 0 agente praticou o comportamento “invasao de sistema
informatico;

* Crime: um ou varios comportamentos, que utiliza uma ou mais
técnicas, que ofende um ou mais bens ou objetos juridicos protegidos
pelo Direito. Mantendo o mesmo exemplo, a “invasao de sistema
informatico” pode ser ou nao considerada crime, dependendo do pais
em que é praticada (JESUS; MILAGRE, 2016, pp. 26-27).

Assim, uma Unica técnica pode servir de meio para a pratica de uma ou mais
condutas relevantes para o Direito Penal, bem como uma conduta ilicita pode ser
realizada através de diversas técnicas diferentes. Contudo, pede-se cautela na andlise
destes tipos de crime, pois apesar de muitas técnicas quando praticadas isoladamente
nao representarem atos incriminaveis, em determinadas situacbes podem ser
utilizadas por crackers com a unica finalidade de descaracterizarem o tipo penal
pretendido, ao desviarem a conduta do agente daquela descrita na lei (JESUS;
MILAGRE, 2016).

Conclui-se, por fim, que essencial mesmo é a aquisi¢do de conhecimentos
especificos do ramo da computacao por parte do operador do Direito Digital, para que
este tenha a pericia de distinguir se determinadas técnicas utilizadas no meio

correspondem, de fato, a um comportamento criminoso (JESUS; MILAGRE, 2016).
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4.2 Principais casos de delitos nas redes sociais no Brasil

Dado o contexto examinador da presente lide, imprescindivel se faz mencionar
alguns casos reais de delitos cometidos nas redes sociais que foram exaustivamente
examinados pelo Poder Judiciario brasileiro.

Um dos primeiros pleitos judiciais desta natureza envolveu o piloto de Formula
1 Rubens Barrichello, que por volta de 2006 ingressou com uma acao em face do
Google requerendo a excluséo de determinado conteudo lesivo a sua imagem e honra
da rede social Orkut, nas denominadas “comunidades” de perfis criados por terceiros,
e solicitando indenizacgao pelos danos morais. Tratou-se, neste caso, de uma tentativa
de responsabilizacdo dos provedores de contetudo por condutas ilicitas de usuarios
do servico, além da demora em corrigir a situacdo. O Tribunal de Justica do Estado
de S&o Paulo deu provimento ao pedido de responsabilizacdo do provedor de
hospedagem, e estipulando uma indenizacdo em torno de R$200.000,00 (duzentos
mil reais), devida mesmo depois da retirada do contetdo ofensivo (BRASIL, 2014).

Porém, no Superior Tribunal de Justica o relator sustentou hipétese

parcialmente contraria, alegando o seguinte:

4. Impossibilidade de se impor ao provedor a obrigacdo de exercer um
controle prévio acerca do conteudo das informagfes postadas no site
por seus usuarios, pois constituiria uma modalidade de censura prévia,
0 que ndo é admissivel em nosso sistema juridico (BRASIL, 2014, p.
1).

Ponderou, contudo, que o valor indenizatério devido seria apenas o equivalente
ao periodo posterior ao prazo das 24 (vinte e quatro) horas iniciais em que o provedor
houvesse tomando conhecimento, de fato, da existéncia de dados ilicitos no site por
ele administrado, sem que providéncia alguma houvesse tomado. Ao final, portanto,
manteve-se a indenizagao nos moldes delineados (BRASIL, 2014).

Outro caso de notavel repercussado foi o que envolveu a modelo Daniella
Cicarelli e seu namorado, Renato Malzoni, também no ano de 2006. Ocorre que
ambos tiveram imagens de momentos intimos captados sem seus devidos
consentimentos, durante periodo de lazer, em praia na Espanha. As cenas capturadas
ilegalmente foram publicadas em um site de visibilidade internacional, o YouTube.
Diante da situacdo, o casal ajuizou uma acdo na Comarca de S&do Paulo visando

proibir a transmissdo das imagens (ESTADO DE SAO PAULO, 2008).
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O Tribunal de Justica do Estado de S&o Paulo deu provimento total & acao,
culminando na imposicdo de multa diaria ao YouTube no valor de R$250.000,00
(duzentos e cinquenta mil reais) pelo ndo bloqueio dos videos intimos que estavam
em circulacdo. O provedor de conteddos que, apesar de ser sediado em pais
estrangeiro, possui escritorios representantes no Brasil, alegou ndo possuir real
controle sobre os conteudos circulantes, e que entraria em contato com a matriz do
exterior. Mais de dez anos depois deste fato marcante e episédios envolvendo
exposi¢do ndo autorizada de imagens em sites ainda s&o verdadeiros obstaculos para
os operadores do Direito brasileiro (ESTADO DE SAO PAULO, 2008).

Ja em junho de 2015, a familia do cantor Cristiano Araudjo ingressou com uma
acdo em face do Google e do Facebook apés imagens de um acidente sofrido por ele,
o qual culminou no 6bito dos envolvidos, circularem nas redes. Tratavam-se de fotos
e videos do procedimento de autépsia e preparacdo de corpo, bem como registros
feitos no local do acidente expondo a imagem das vitimas. Foi entdo, ajuizada uma
acdo com pedido de liminar requerendo a imediata suspensdo da veiculacdo das
imagens. Na decisdo, o magistrado afirmou que nestas situacdes os provedores de
aplicacbes séo solidariamente responsaveis com 0s terceiros usuarios dos servigos
que realizaram pessoalmente as ofensivas publicacbes, sendo dever destes
prestadores de servicos fazer cessar tais acoes ilicitas que violam o sentimento de
luto vivido pelos familiares das vitimas (PAIVA, 2015).

Apéds a intimacdo da parte ré, esta acabou por ndo cumprir a ordem, sendo
entdo condenada ao pagamento de multa. Em contrapartida, em 29 de outubro de
2015, a 42 Camara Civel do Tribunal de Justica do Estado de Goias deu parcial
provimento a um agravo impetrado pelo Google e reconheceu a “inexequibilidade da
ordem liminar” imposta a empresa, em decorréncia do ndao cumprimento de uma das
exigéncias fundamentais para a justa delimitacdo da responsabilidade do provedor: a
demonstracdo por parte do demandante da localizacdo correta do contetudo a ser
removido. Deste modo, o Google foi desobrigado de eliminar do seu sistema qualquer
conteudo referente ao caso. Trata-se, assim, da inequivoca vinculagédo dos termos do
art. 19, caput, e 8 1° do Marco Civil da Internet, para a real configuracdo da
responsabilidade do provedor de contetdo (CURY, 2015).

Por sua vez, em 2017 o Tribunal de Justica do Piaui realizou uma decisdo

inédita sobre o Art. 213 do Cddigo Penal, determinando a prisédo de um individuo por
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estupro virtual. O réu utilizava do meio digital para ameacar vitimas a Ihes enviar fotos
intimas na internet, exigindo em troca da nao divulgacdo novas imagens intimas delas.
A este comportamento foi dado o nome de “sextorsdo” (ALENCAR, 2017).

Esse neologismo deriva da aglutinacdo das palavras “sexo” e “extorsao”, e
caracteriza-se como uma ‘[...] forma de exploragdo sexual que se da pelo
constrangimento de uma pessoa a pratica sexual ou pornogréafica, em troca da
preservacao em sigilo de imagem ou video da vitima em nudez total ou parcial, ou
durante relacdes sexuais, previamente guardadas” (ALENCAR, 2017, sp). O julgado
foi amplamente debatido por especialista do Direito no pais, colocando-se em pauta a
possibilidade de estupro sem a conjuncao carnal de fato. Os nomes das partes e 0

namero do processo ndo foram publicados por estar tramitando em segredo de justica.

4.3 Propostas de melhoria do processamento juridico de atos ilicitos civis e

criminais no ordenamento brasileiro

Uma caracteristica de grande importancia no sistema juridico brasileiro € o
principio constitucional da reserva legal, previsto no artigo 52, inc. XXXIX, da Carta
Magna, o qual determina que "ndo ha crime sem lei anterior que o defina” (BRASIL,
1988). A necessidade constante de enquadramento legal, de modo que se tém a lei
como fonte principal do Direito, sempre foi motivo de debate entre os especialistas,
sobretudo no que tange as tentativas vas de emparelhamento do processo legislativo
com os avangos tecnolégicos da contemporaneidade, uma vez que este ocorre de
maneira consideravelmente mais rapida que aquele (JESUS; MILAGRE, 2016).

A grande tbnica acerca deste tema é se o legislativo deve mesmo criar novas
leis penais especificas ou apenas adaptar as que ja estdo em vigéncia. De acordo
com o parecer dos especialistas Jesus e Milagre (2016, p. 63) “[...] no Brasil, o
legislador criminal patrio caminha no sentido das alteracdes do Codigo Penal e do
Cddigo de Processo Penal. ” Os autores advertem ainda sobre o modo de concepcao
e tratamento das situacdes juridicas no Direito Digital por parte do legislador, que
equivocadamente tenta criminalizar técnicas informaticas ao invés da conduta
praticada, “[...] técnicas estas que sdo mutantes, nascem e morrem a qualquer
momento, de acordo com a evolugcdo dos sistemas, novas vulnerabilidades e
plataformas tecnologicas” (JESUS; MILAGRE, 2016, p. 26).
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Assim, um dos aspectos a serem tratados nada mais € do que o método
utilizado pelo legislativo para a criacdo de leis no ambito informatico; deve-se cuidar
para que ndo seja concebida uma “[...] ordenacao juridica natimorta, que ingressa no
arcabouco legislativo de modo ultrapassado” (JESUS; MILAGRE, 2016, p. 26).
Contudo, todos os fatos na esfera juridica devem ser analisados com parciménia para
gue excessos hao ocorram, 0 que indica que nem sempre sera necessario (nem
possivel) esperar por uma atualizacdo do legislativo acontecer. Sendo admissivel o
enquadramento de determinada conduta antissocial a algum dispositivo legal em
vigor, é evidente que a aluséo ao direito comparado e as situagfes ja submetidas ao
crivo juridico seja a melhor opcéo (LOPES, 2015).

Neste sentido, Alexandre Jean Daoun (2011, p. 2) sugere a utilizacdo minima
do Direito Penal, o qual deve ser guardado apenas para situacdes absolutamente
extremas, condenando, inclusive, a criacdo de legislacdo especifica para os crimes
virtuais, sob a justificativa de que a grande maioria das relacdes que se mantém nesse
ambiente ja4 séo disciplinadas pela legislacdo penal vigente. Dai surge outra critica
importante a ser considerada: a aplicacdo dos outros ramos do Direito na repressao
de situacBes praticadas no meio informéatico das redes sociais, como a
responsabilizacdo civil através de indenizac6es, em oposi¢cdo a condenagdo com
privacdo da liberdade ou restricao de outros direitos.

Jesus e Milagre (2016) igualmente acreditam que as sancdes tipicamente
aderidas pela legislacdo penal brasileira sejam inviaveis enquanto instrumento

reparador dos crimes cibernéticos:

No que tange a prisdo, em nossa Otica esta ndo se revela a medida
mais adequada a lidar com criminosos desta natureza. Em verdade,
pela nova Lei das prisfes (Lei n. 12.403, de 4-5-2011), torna-se dificil
gue um cracker possa ser preso preventivamente. Ja diante da
condenacao, entendemos que a tais meliantes podem ser aplicadas
penas envolvendo prestagdo de servigos de seguranga da informacgéo
e blindagem de sistemas (JESUS; MILAGRE, 2016, p. 196).

Sob outra Gtica, inatil sera a tipificacdo ou a criacéo de leis se ndo houver uma
estrutura investigativa eficiente para que se alcance o agente infrator, e nisto incluem-
se a cooperacdo internacional, a melhoria do aparelhamento policial e o
aperfeicoamento profissional dos que operam nessas areas (ROZA, 2007, apud
JESUS; MILAGRE, 2016). Do mesmo modo, tornou-se a prova eletrbnica uma das

principais barreiras para o sucesso da persecucao criminal, visto que para serem
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aceitas juridicamente necessitam passar por rigorosa pericia técnica a fim de atestar
sua confiabilidade, e isto demanda a aquisicdo de conhecimentos especificos por
parte das autoridades competentes (JESUS; MILAGRE, 2016).

A problemética da jurisdicdo nos processos investigativos também é uma pauta
importante a ser debatida, considerando que muitos servicos utilizados por brasileiros
sdo de empresas sediadas em solo estrangeiro. A colaboracdo internacional visa
conjugar esforcos no combate aos crimes eletrénicos, e nesta senda pode-se citar a
realizacdo da Convencao de Budapeste, uma documentacao de Direito Internacional
Publico firmada em 23 de novembro de 2001 pelos paises signatarios do Conselho da
Europa, que fixou diretrizes as politicas nacionais e propds a harmonizacdo das
legislagdes frente ao eficiente combate ao cibercrime. Mesmo contando com posterior
adesdo de paises como Austrélia, Japdo e Estados Unidos, o Brasil, todavia, ndo
aderiu ao acordo (JESUS; MILAGRE, 2016).

Através de uma uniformizacdo minima das leis em escala global, assim como
uma padronizacdo dos registros e logs dos sites e sistemas de aplicacfes, o objetivo
gue se pretende alcancar é a eficaz repreenséo do crime cibernético independente da
nacionalidade dos envolvidos e do local onde ocorreu a agdo (ou omissao) e o
resultado (JESUS; MILAGRE, 2016).

No tocante a organizacao investigativa, 0 que se tem atualmente no cenario
nacional sdo as delegacias especializadas no combate aos crimes informaticos, mas
que ainda se limitam a atuarem em centros urbanos especificos. Desenvolver um
arcabouco juridico progressista para protecdo do cidaddo e seus dados, ampliar a
atuacao do Brasil em acdes conjuntas com outros paises voltadas ao enfrentamento
da criminalidade nas redes, a fim de fortalecer as taticas investigativas, e investir
macicamente em educacdo digital para os operadores da lei sdo, portanto,
fundamentais para que o Estado de Direito seja capaz de tutelar sua sociedade.
(JESUS; MILAGRE, 2016).

5 CONSIDERACOES FINAIS
A Revolucéo Digital transformou o modo de agir e pensar da sociedade, na

medida em que foi reorganizando as estruturas de poder. A globalizagao proporcionou

onus e bbdnus, cada qual a sua maneira; se por um lado gerou beneficios para a



29

resolucdo das demandas diarias, por outro, contribuiu com a expanséo dos indices de
criminalidade digital.

As redes sociais foram criadas com o intuito de facilitar a comunicacao
interpessoal. Por meio desta ferramenta as pessoas relacionam-se em tempo real,
compartilhando momentos de sua existéncia. Ocorre que ao criar um perfil nas redes
sociais o individuo disponibiliza uma série de dados relativos a sua personalidade,
caracteristicas pessoais, preferéncias e gostos, os quais ficam atrelados ao sistema,
ocasionando o uso indevido desses dados por parte alguns usuarios mal-
intencionados. Estes se valem desses recursos que as redes disponibilizam para
inserir mensagens, fotos ou videos ofensivos a honra, privacidade, intimidade ou
imagem das pessoas, para realizar fraudes e aplicar golpes, causando danos aos
usuérios de boa-fé.

Diante desse cenério, justifica-se o tratamento legal da relacdo estabelecida
entre o individuo e o provedor de conteudo das redes sociais, uma vez que estes sdo
0S responsaveis por propiciar esse ambiente virtual interativo e por manter online
todos os comentéarios e dados inseridos na plataforma por seus usuarios. O Marco
Civil da Internet (Lei n°® 12.965/2014) surgiu, entdo, como referéncia principal na
regulamentacao desta relacéo, determinando a liberdade de expresséao, a privacidade
e a neutralidade da rede como principios norteadores para a disciplina do uso da
internet no Brasil.

Foram analisadas ainda as demais leis especificas brasileiras voltadas para
coibir os crimes virtuais, quais sejam: Lei n® 12.735/2012 (Lei Azeredo), Lei n°
12.737/2012 (Lei Carolina Dieckmann), e Lei n® 13.709/2018 (Lei Geral de Protecao
de Dados). Além de refletir acerca dos beneficios que essas regulamentacfes
trouxeram, foi levantado um questionamento pertinente sobre a real eficacia delas no
ordenamento brasileiro, onde se pds em pauta sua capacidade de promover
seguranca juridica e protecdo aos usudrios das redes sociais e da internet como um
todo.

Embora parte dos doutrinadores defendam a necessidade de criagdo de mais
leis penais especificas, observou-se que o legislador caminha no sentido de atualizar
as regulamentagfes que ja existem, entendendo que estas ja sdo suficientes para
lidar com a demanda dos crimes virtuais. De fato, se faz necesséaria a evolugédo da

legislacdo brasileira, onde esta passe a disponibilizar solugbes viaveis e mais ageis,
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dada a velocidade com que os avangos tecnoldgicos acontecem, entretanto, apos
verificacdo do parecer de alguns especialistas, foi possivel concluir que o grande
desafio, na verdade, se da no processo da elaboracdo normativa sobre o tema.

Outro desafio constatado foi em relacdo a crescente transnacionalidade dos
crimes cibernéticos, onde a cooperacao internacional mostrou-se essencial dadas as
caracteristicas da rede, que possibilita que agente e vitima estejam em paises
distintos, ou mesmo quando se trata dos provedores de aplicacdes, 0s quais em sua
grande maioria tém sede no exterior. Uma das solucbes levantadas sobre esta
problemética foi a uniformizagdo minima das leis, bem como a efetiva comunicagéo
judicial e policial e uma padronizacdo dos registros e logs, sendo assim possivel
repreender o crime cibernético, pouco importando a nacionalidade dos envolvidos ou
o local da acéo.

Conhecer a fundo as técnicas de computacao tornou-se fundamental para o
operador do Direito, tanto para os defensores quanto para as autoridades, a fim de
terem o discernimento necessario para que no momento dos fatos ndo se confunda a
técnica informética utilizada com o real comportamento criminoso. Ter tal sensibilidade
é fundamental para que se evitem injusticas e para que se faca uma boa defesa em
processos envolvendo crimes cibernéticos. Longo ainda é o caminho que o
ordenamento juridico tem a progredir, de modo que acompanhe a constante evolucéo
social e tecnoldgica, seja a partir da regulamentacéo das intera¢des on-line ou até no

modo como sao conduzidas as investigacdes de condutas inadequadas ou ilicitas.
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