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RESUMO

O alvo central deste artigo cientifico foi mostrar a imensa dificuldade que o or-
denamento juridico brasileiro tem para enquadrar um crime cibernético diante das
leis vigentes no pais. A escolha do tema foi motivada pelo crescimento no nimero
de delitos relacionados as novas tecnologias e pela falta de entendimento pacificado
na doutrina a respeito deles. Assim como a humanidade, a tecnologia vive uma
constante evolucao, portanto, € imprescindivel o uso dos recursos tecnoldgicos para
nossa vida humana diaria. Considerando que os crimes cibernéticos estdo crescen-
do de forma exorbitante em nosso pais, torna-se necessario promover uma discus-
sdo acerca desse tipo de delito, a fim de que seja possivel promover o combate e,
inclusive, a conscientizacdo da populacdo em relacdo ao uso das novas tecnologias.
No Brasil, existe uma grande insuficiéncia das leis para repreensédo de transgres-
sOes virtuais e essa auséncia de lei facilita a vida de criminosos que praticam crimes
utilizados o ambito virtual. E possivel a adoc&o e estudo de métodos e leis que regu-
lem praticas criminosas utilizadas pela internet, dessa forma, esse resumo justifica-
se, pois é de significativo interesse analisar se as medidas adotadas pelo Estado
sdo suficientes e adequadas para coibir os crimes informaticos, além de verificar
possiveis posicdes que devem ser adotadas. Sob o0 mesmo ponto de vista, essa pra-
tica cientifica de verificar os crimes eletrénicos tem como vantagem o estudo de ver-
tentes que harmonizaréo e diminuirdo os crimes virtuais que, alias, podem alcancar
niveis mundiais. Isto posto, esta pesquisa é de fundamental importancia para o sur-
gimento de novos questionamentos e debates a respeito das falhas presentes no
ordenamento juridico brasileiro.

Palavras-chave: crimes; cibernéticos; internet; ordenamento; pedofilia; honra;

virtual; Brasil.



ABSTRACT

The central aim of the scientific article was showing the immense difficulty that
Brazilian legal system has to frame a cyber crime in face of the current laws in the
country. The choice of the theme was motivated by the growth of the number of cri-
mes related to new technologies and by the lack of peaceful understanding in the do-
ctrine about them. As humanity, technology is constantly evolving, so it is essential to
use technological resources for our daily human life. Considering that cyber crimes
are growing exorbitantly in our country, it is necessary to promote a discussion of this
type of crime, so that it is possible to promote the fight and, even, an awareness of
the population regarding the use of new technologies. In Brazil, there is a great lack
of laws to reprimand virtual transgressions and this absence of law facilitates the li-
ves of criminals who commit crimes used in the virtual sphere. It is possible to adopt
and study methods and laws that regulate criminal practices used by the internet, so
this summary is justified, because is very important to analyze the measures adopted
by the State are sufficient and sufficient to curb computer crimes, in addition to check
the positions that should be adopted. From the same point of view, this practice of
verifying electronic crimes has the advantage of studying aspects that will harmonize
and reduce virtual crimes, which, in fact, can reach worldwide levels. That said, this
research is of fundamental importance for the emergence of new questions and de-
bates about the flaws present in the Brazilian legal system.

Keywords: crimes; cybernetics; internet; order; pedophilia; honor; virtual; Bra-

zil.
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INTRODUCAO

A presente pesquisa pretende enfrentar a temética dos crimes cibernéticos e
a deficiente legislacdo brasileira de combate a estes tipos de delitos praticados no
mundo virtual, sendo que os delitos corriqueiramente praticados de forma cibernéti-
ca, sdo muitas vezes denominados de terrorismo virtual, causando diversos e incal-
culaveis prejuizos, tanto a instituicbes publicas e privadas quanto as pessoas, dei-
xando muitas duvidas e inseguranca a populacdo em relacdo a utilizacao das ferra-
mentas tecnolOgicas, notadamente, quanto a veracidade das divulgacdes efetiva-
mente publicadas neste mundo virtual, que cada vez mais faz parte da sociedade,
ou seja, integra a vida de todos os brasileiros e em raz&o disso, carece de uma mai-
or atencéo legislativa.

Em virtude disso, é possivel observar o crescimento das reclamacbes dos
usuarios das redes sociais com a pratica rotineira de diversos delitos virtuais, sendo
igualmente preocupante o0 uso incorreto das redes sociais, seja pelos usuarios co-
muns, seja pelas empresas privadas, inclusive para proveito politico, ndo podendo o
ordenamento juridico ficar distante ou omisso diante desta criminalidade virtual quali-
ficada, a qual assusta diuturnamente a nossa sociedade, trazendo como conse-
quéncia quase inevitavel, uma infeliz e indesejavel perturbacdo da tranquilidade do
cotidiano de todos os brasileiros.

O aumento de criminalidade virtual teve uma considerada ampliacdo nas duas
tltimas décadas em nosso pais, havendo uma abusiva, nociva e criminosa utilizacéo
das redes sociais, que inclusive foram usadas de modo a interferir no resultado das
eleicbes gerais de 2018, conforme se extrai do processo de impugnacéo eleitoral
ainda em tramitacdo no Tribunal Superior Eleitoral —TSE, envolvendo a chapa ven-
cedora daquele pleito eleitoral, visando anular as eleicbes e atingir o mandato do
atual presidente e vice-presidente do nosso pais, causando um terrivel escandalo
politico.

Para além dessa preocupacao com a fragilidade ou precariedade de uma le-
gislacéo brasileira especifica de prevengéo, combate e repressdo aos crimes virtu-
ais, tivemos como resultado negativo da pandemia do novo coronavirus, advindo da
COVID-19, uma nova onda de crimes cibernéticos, muitos deles fraudando o paga-
mento do beneficio emergencial criado pelo governo federal para ajudar a populagéao



brasileira mais carente que sofreu os efeitos econdmicos desta crise sanitaria e eco-
nomica.

A preocupacao com a deficiente legislagdo de represséo aos crimes virtuais
esta também ligada a existéncia de uma censura prévia por parte do judiciério brasi-
leiro, onde verificamos decisdes rotineiras contra a suposta ma utilizacdo de algu-
mas pessoas nas redes sociais, exigindo do nosso ordenamento juridico uma adap-
tacdo as novas realidades e diversas situagfes oriundas desta possivel irregular uti-
lizagdo do mundo virtual, para, de certa forma, seja melhorada a seguranca dos ci-
dadaos brasileiros no uso das mais variadas ferramentas tecnologicas, respeitando
assim a democracia e a nossa constituicdo cidada ora vigente.

Assim, o Estado Brasileiro necessita urgentemente se aperfeicoar nas investi-
gacOes policiais em crimes cibernéticos e assim se adequando a modernidade mun-
dial, criando leis mais rigorosas para esses tipos de delitos, além de informar a po-
pulacdo sobre esses novos delitos que causam um grande mal e diversos prejuizos
a nossa economia, afetando o mercado financeiro e a atividade privada e publica.

Para desenvolvimento de nossa pesquisa, sera utilizada a consulta bibliogra-
fica, precedentes jurisprudenciais, indicacdes doutrindrias e toda a experiéncia de
informacdes, além de arrecadacédo de dados e estatisticas condensadas em 6rgaos
publicos e de organizacBes ndo governamentais nacionais ou nao acerca dos crimes

cibernéticos e das leis brasileiras existentes sobre a referida e importante tematica.

1 O CRIME CIBERNETICO NO BRASIL

O Brasil € um dos paises com maior quantidade de usuérios de internet, prin-
cipalmente via smartphone. De acordo com uma pesquisa realizada pela empresa
GlobalWeblindex, em 2019 o Brasil foi 0 segundo pais a passar mais tempo utilizan-
do redes sociais, perdendo apenas para as Filipinas. Assim, dados como esse refle-
tem na ampliagdo de dominio e alcance da comunicacdo em nossa sociedade, fa-
zendo que a mesma seja mais rapida, acessivel e de facil execucéo, porém, mesmo
com o0s avancgos da internet e o significativo registros positivos do seu uso e as van-
tagens dela para facilitacdo da vida em sociedade, melhorando assim o desempe-
nho das atividades comerciais e do servigo publico, ela também é usada, infelizmen-
te, para a pratica de varios delitos, ou seja, € uma ferramenta desvirtuada e que po-

de causar seérios e irretocaveis prejuizos.



Neste contexto, é importante indagarmos quais seriam 0s impactos causados
a sociedade brasileira pela auséncia de uma legislacao efetiva, e que se adapte com
a realidade dos usuérios, a respeito do combate aos crimes cibernéticos. Se exigira
uma resposta pontual, pois os crimes cibernéticos evoluem muito rapido, de uma
forma que o estado infelizmente ndo consegue acompanhar, além disso o estado
nao rem competéncia para fiscalizar a todos. Por ser um problema de origem recen-
te e de r4pido crescimento, somado a lentiddo do sistema legislativo brasileiro, o es-
tado ndo consegue acompanhar o acontecimento dos crimes cibernéticos e deixa
seus cidaddos desamparados, tornando assim a ocorréncia de tais delitos cada dia
mais frequentes e as vitimas mais desprotegidas no meio virtual.

Como pode ser visto em uma matéria publicada pelo site do UOL no dia 15 de
fevereiro de 2018, o Brasil se posiciona novamente em segundo lugar em uma pes-
quisa sobre crimes cibernéticos, porém, desta vez realizada pela Norton Cyber Se-
curity e a respeito do pais que apresentou maior nimero de crimes cibernéticos re-
gistrados em 2017. Assim, é possivel observar que o Brasil ndo apenas utiliza a in-
ternet de maneira intensa, mas também de forma inadequada, seja por imprudéncia
ou pelo interesse em obter vantagem indevida sob os outros individuos.

Entre os crimes cibernéticos mais praticados no pais estdo a criacédo e divul-
gacgao de “fake news”, o estelionato virtual, a exposicado de videos intimos nao auto-
rizados, muitas vezes relacionados a pedofilia, o furto de dados, a invaséo de dispo-
sitivos e os crimes de 6dio. Logo, € muito comum ouvir relatos de pessoas que esta-
vam utilizando suas redes sociais e inesperadamente receberam mensagens e noti-
ficacbes, no minimo suspeitas, a respeito de acontecimentos duvidosos ou até
mesmo ofensas aos usuarios das plataformas. Neste mesmo sentido, diversos casos
de videos intimos de terceiros compartilhados entre os usuarios séo relatados diari-
amente, causando muito sofrimento aos envolvidos.

Dessa maneira, observados os diversos delitos causados através do meio vir-
tual diariamente e a fragilidade do sistema sancionatorio brasileiro, nota-se a neces-
sidade de se fazer uma analise ampla quanto a maneira pela qual o Estado brasilei-
ro pode melhorar e criar ndo apenas leis, mas um sistema contra os crimes ciberné-
ticos para que os cidadaos brasileiros se mantenham protegidos no meio virtual

Por sinal, um dos grandes males na internet sdo as “fake news”, noticias fal-
sas que vem sido disseminadas no meio virtual, tendo varias consequéncias negati-

vas para 0s usuarios, muitas delas consequéncias politicas, na qual em tempos de



eleicdo por parte de politicos os eleitores se divulgam muitas fake News. Allcott e
Gentzkow (2017) definem este fenbmeno como: “Artigos noticiosos que séo intencio-
nalmente falsos e aptos a serem verificados como tal, e que podem enganar os leitores”.
(p.4, tradugao propria)”.

Em linhas gerais, esse tipo de atague na internet pode servir para mascarar
contetdos maliciosos que tém por objetivo infectar os dispositivos das pessoas para
gue assim, possa subtrair dados ou informacfes pessoais para tirar vantagem inde-
vida. Além disso, € muito comum observamos falsas informacdes de carater politico
ou discriminatério. Assim podemos ver que para proteger 0s usuarios no meio virtual
surgi o direito digital, assim trazendo novos elementos para o nosso circulo juridico.

Conforme licdo de lvette Senise Ferreira, podemos conceituar 0s crimes ci-
bernéticos como:

Atos dirigidos contra um sistema de informatica, tendo como subes-
pécies atos contra o computador e atos contra os dados ou progra-
mas de computador. Atos cometidos por intermédio de um sistema
de informética e dentro deles incluidos infragbes contra o patrimonio;
as infracfes contra a liberdade individual e as infracdes contra a pro-
priedade imaterial. (FERREIRA, 2005, p. 261).

Assim podemos observar, que certos delitos como ameacga, discriminacao ou
preconceito no meio virtual, jA estao tipificados na nossa legislacdo penal vigente

como esta assentado no artigo 147 do Caédigo Penal brasileiro.

Art. 147 — Ameacar alguém, por palavra, escrito ou gesto, ou qual-
quer outro meio simbdlico, de causar-lhe mal injusto e grave:
Pena — detencéo, de um a seis meses, u multa.

Paragrafo nico — Somente se procede mediante representacao.

Vale observar que, entre os crimes mais comuns praticados diariamente no
mundo virtual se encontra em destaque o crime de pedofilia, que se trata de um dis-
turbio de carater sexual que desperta um desejo sexual compulsivo por criangas em
individuos adultos, podendo ser de natureza heterossexual ou homossexual.

De acordo com a Organizacdo Mundial da Saude (OMS), a pedofilia é consi-

derada uma doenca, definida como “preferéncia sexual por criangas, quer se trate de
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meninos, meninas ou de criancas de um ou do outro sexo, realmente pré-puberes ou
nao”. (Iltem F65.4).

Dessa maneira, € de extrema importancia destacar que o simples fato de
apresentar tais desejos sexuais, seria tratado primeiramente como uma doenga, mas
nao de um crime, de maneira que o crime ocorrera apenas quando forem realizados
atos sexuais que envolvam criancas.

O meio mais comum para pratica do crime de pedofilia através da internet séo
as redes sociais e sites pornogréficos, pois sdo ferramentas que permitem a publica-
cao e divulgacdo de midias relacionadas a praticas sexuais infantis, além de que re-
des sociais como 0 whatsapp permitem que 0S Criminosos iniciem conversas com as
vitimas ou realizem postagens, compartilhando assim a pornografia sexual.

Para distinguir qual material possui contetdo relativo ao crime de pedofilia
basta observar o artigo 241-E da Lei n°® 8.069/90 do Estatuto da Crianca e do Ado-
lescente, assinala que para efeito dos crimes previstos nesta Lei, a expressao: “cena
de sexo explicito ou pornogréafica compreende qualquer situacdo que envolva crian-
ca ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicdo
dos 6rgaos genitais de uma crianca ou adolescente para fins primordialmente sexu-
ais.” (Brasil, 1990).

Neste mesmo sentido, o artigo 247 do Estatuto da Crianca e do Adolescente
afirma que sera punido com multa de trés a vinte salarios-minimos, sendo este valor
dobrado em caso de reincidéncia, o individuo que “Divulgar, total ou parcialmente,
sem autorizacdo devida, por qualquer meio de comunicacdo, home, ato ou docu-
mento de procedimento policial, administrativo ou judicial relativo a crian¢a ou ado-
lescente a que se atribua ato infracional”. (Brasil, 1990).

Ainda nao existe uma legislacéo especifica a respeito dos crimes cibernéticos,
assim, a apuracdo e acompanhamento dos casos se tornam muito dificil, de maneira
gue nao ha fiscalizacdes ou puni¢des suficientes para suprir a quantidade de crimes
praticados por meio da internet diuturnamente. Dessa forma, a sensac¢ao de impuni-
dade em meio ao mundo virtual faz com que os crimes cibernéticos se tornem cada
vez mais frequente quanto a sua pratica, o que € preocupante, afinal, os danos cau-
sados as vitimas séo imensuraveis se comparados as consequéncias sofridas pelos
criminosos, sendo esta uma dialética bastante negativa para a sociedade.

Logo, visto que muitos delitos praticados no meio virtual s&o uma extensao da

realidade, sendo que grande parte destes crimes ja sdo muito conhecidos, cabera
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apenas a adequacao da legislacado especifica para as praticas delituosas digitais,
somando-se aos crimes que ja estéo tipificados no Codigo Penal brasileiro.

Com a ampliacdo dos sistemas de computadores e com o desenvolvimento
da internet, tende a ficar mais comum as ocasiées em que as pessoas Vvao tirar pro-
veito da tecnologia para realizar atos ilicitos que ocasionam danos ao patriménio ju-
ridico de outros individuos. Visto que hoje em grande parte dos brasileiros possui
acesso a internet. De acordo Stair (2008, p.54), “os delitos realizados com a colabo-
racdo de um computador, normalmente, sdo complicados de se visualizar, iSso por-
que costumem vinculas enormes valores e sao delitos vistos como limpos.”

Existem varios casos no Brasil de fotos expostas sem nenhum um tipo de
concordancia das pessoas fotografadas, a exemplo, no Mato Grosso do Sul uma jo-
vem de 15 anos se suicidou por ter suas fotos expostas nas redes sociais, sendo
uma vida sacrificada por esta odiosa pratica, que atualmente nao é repreendida pela
legislacdo penal. Segundo o jornal o globo.

Um outro exemplo, € o caso de linchamento de Fabiane que foi morta brutal-
mente por vizinhos, apds ser acusada de magia negra em Guaruja (SP); noticia falsa
gue estava circulando na rede social.

Deste modo, os crimes virtuais ndo alcancam apenas a rede social de uma
pessoa, ou 0 computador acessado eventualmente porque compartilha o crime, traz
perturbacdes psicolégicas que tem o poder de ocasionar danos irreversiveis a vida.

Pelos casos citados acima, indispensavel uma resposta estatal que seja alta-
mente eficaz para garantir a ajuda e seguranca das pessoas, que precisam gozar de
sua vida privada e intimidade, como certifica a nossa Constituicdo Federal de 1988
em seu artigo 5°, X:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer na-
tureza, garantindo-se aos brasileiros e aos estrangeiros residentes

no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material

ou moral decorrente de sua violagéo.
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Assim, esse acontecimento é apenas uma simples demonstracdo dos efeitos
maléficos que os crimes cibernéticos podem causar a vida das pessoas. Logo, iSso
mostra 0 quanto € necessario ter leis mais rigidas no nosso ordenamento juridico
brasileiro para combater os criminosos que insistem na pratica desses crimes, de-
vendo todos eles sofrerem punicdes severas, pois, continuando da forma que se en-
contra o fragil e quase inexistente combate do Estado a estes crimes virtuais, em
vez de reduzir a criminalidade em nosso pais, tais indices s6 aumentardo e prejudi-

cardo cada vez mais a vida das pessoas.

2 CRIMES CONTRA A HONRA NA INTERNET

Nesta realidade de criminalidade virtual, na auséncia de reprimendas rigoro-
sas, é bastante comum o incremento de praticas delituosas contra a honra pratica-
das pela internet, pois como muitos acham a que a internet € um local sem lei, pen-
sam que podem fazer o que bem entendem, como ofender, xingar ou denegrir a
honra objetiva ou subjetiva das pessoas, como traz o artigo 11 da Declaracdo dos

Direitos do Homem e do Cidadao:

A livre comunicagcdo dos pensamentos e opinides € um dos direitos
mais preciosos do homem: todo cidadao pode, portanto, falar, escre-
ver, imprimir livremente, embora deva responder pelo abuso dessa

liberdade nos casos determinados pela lei. (Franga, 1789).

Assim sendo, a norma internacional indicada apenas ratifica que a pessoa
tem a liberdade de falar o que desejar, mas que isso ndo ofenda outra pessoa. Des-
sa forma se tem uma duvida, até onde vai a liberdade das pessoas se expressarem
no meio virtual, é realmente imprescindivel impor um limite, pois 0 ser humano tem
direito a liberdade de expressdo, mas claro que tudo terd um limite na sua manifes-
tacdo, notadamente, quanto ao respeito a honra das demais pessoas.

Os crimes contra a honra estao tipificados no Cédigo Penal por meio dos arti-
gos 138, 139 e 140, que se referem a caltnia, a difamacéo e a injUria, respectiva-
mente. Entretanto, apesar de reprimidos por leis, os crimes contra a honra séo prati-
cados constantemente no mundo virtual, em virtude da excessiva sensagéao de liber-

dade proporcionada pela internet.



13

Prevista no artigo 140, a injuria € praticada ao ofender a dignidade ou decoro
de uma pessoa. Neste sentido, um dos crimes que mais ocorre no ambito virtual é a
pratica da injuria racial que esta previsto na Lei 7.716 de 1989, onde o art. 20 asse-
vera que “praticar induzir ou incitar a discriminacdo ou preconceito de raga, cor, et-
nia, religido ou procedéncia nacional, configura crime”. (Brasil, 1997).

Quando se pensam em fatos ocorridos em meio ao mundo virtual € comum
imaginar que qualquer pessoa podera ter acesso as informacdes e ciéncia do fato
ocorrido, no entanto, vale salientar que o exercicio do crime de injuria independe do
acesso de outras pessoas as ofensas praticadas, pois basta que o ofendido tenha
ciéncia destas para que seja configurado o crime.

Além do racismo temos o crime de callunia que esta estipulado no artigo 138
do Cddigo Penal patrio: “Caluniar alguém, imputando-lhe falsamente fato definido
como crime.” e também os crimes de difamacgao e injuria segundo previsdo dos arti-
gos 139: “Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo” e 140: “Inju-
riar alguém, ofendendo-lhe a dignidade ou o decoro’, todos diplomas legais ja cita-
dos. (Brasil, 1940).

Vale ressaltar que também devera ser punido aquele estiver ciente da nao
execucao do ato criminoso por parte do acusado e ainda assim compatrtilhar tal im-
putacdo. Além disso, é preciso ser cauteloso quanto a expressao de sentimentos em
meio a internet, pois muitas pessoas utilizam redes sociais para exteriorizar a maior
parte de seus pensamentos, o que pode ocasionar a pratica de crimes contra a hon-
ra.

Por mais que estes comportamentos se encontrem tipificados no Codigo Pe-
nal brasileiro e englobem tanto o mundo fisico quanto o mundo virtual, a dindmica e
a agilidade na propagacéo de informacgdes por meio da internet concedem a esta fer-
ramenta uma maior capacidade de lesar a vitima, afinal, possibilita que o ato atinja
um numero extremamente maior de pessoas em um curto espaco de tempo.

Assim, € possivel observar que apos o surgimento da internet o mundo se de-
senvolveu de maneira muito mais rapida, porém os dispositivos normativos néo
acompanharam o processo de evolucdo e se encontram desatualizados e incapazes
de combater com o rigor necessario 0s crimes virtuais, pois foram delitos previstos
em 1941, e a tecnologia teve um rapido crescimento, assim tendo puni¢cdes fracas
guando acontecem no meio virtual. Aléem de punicdes frageis, sera necessario um

uso adequado da tecnologia e uma organizacdo bem estruturada para combater es-
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ses crimes praticados no ambiente virtual, assim o Estado teria a obrigacéo de pro-
porcionar capacitacdo dos agentes policiais para que se faca uma investigacédo de

qualidade para esses tipos de delitos.

3 A PEDOFILIA NO MEIO VIRTUAL

Segundo a Organiza¢do Mundial de Saude (OMS), foi definida a pedofilia co-
mo um disturbio mental, dominante e constante, no sujeito que tem vontade de ter
relacBes sexuais com criangas, assim sendo uma doenca crescente nos anos 60.

O perfil de um pedofilo leva a conclusao de que seriam individuos divorciados
ou solteiros, que ja tem certa idade avancada e grande parte deles tem um isola-
mento social em seu cotidiano e ndo se satisfazem com uma pornografia adulta e
usa outras formas de para se contentar sexualmente, utilizando muitas vezes o meio
virtual, se aproveitando de criancas que nao tem total discernimento do que vao so-
frer nas méaos destes tipos de criminosos.

Em uma das suas obras, pontuou Guedes acerca da referida tematica ao fa-

zer referéncia especifica aos acontecimentos analisados em suas pesquisas:

Em 2007 a Policia Federal entrou em uma grande operacdo chama-
da Carrossel com objetivo de acabar com a pedofilia na internet, e fo-
ram localizadas um grande grupo de pessoas com um programa es-
pecifico de compartiihamento pornogréafico infantil videos imagens
gue € uma grande forma que os peddfilos encontram para a divulga-
¢do de falsas agéncias de modelos infantis”. (GUEDES, 2009,
p.143).

Com a chegada da internet, muitos pedodfilos fazem perfis “fakes”, ou seja, fal-
S0s nas redes sociais, pelos quais conversam com menores de idade, na intencéo
de conseguirem um encontro com 0S menores para praticar algum ato sexual ou fil-
mar ou tirar fotos dos menores despidos, para postagens futuras no meio virtual. Lo-
go, estao tipificados nos artigos 240 e 241 do Estatuto da Crianca e do Adolescente
gue foi alterado no ano de 2008 pela lei 11.829. A pornografia infantil estd tipificada

no artigo 241-E, que trata sobre sexo explicito, como mostra o texto:
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Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao
“cena de sexo explicito ou pornografica” compreende qualquer situa-
¢do que envolva crianca ou adolescente em atividades sexuais expli-
citas, reais ou simuladas, ou exibicdo dos 6rgdos genitais de uma
crianca ou adolescente para fins primordialmente sexuais. (Incluido
pela Lei n® 11.829, de 2008). (Brasil, 1990).

Segundo a policia federal existe uma grande demora no processo, assim
sendo o processo lento, traz uma impunidade aos que praticam tais crimes, ou seja,
além de uma legislacéo deficiente, a resposta ja justica criminal € tardia e incentiva o
crescimento da criminalidade virtual, notadamente, a pratica de pedofilia.

Por outro lado, ainda nao é facil identificar os delinquentes, pois grande partes
desses criminosos possuem equipamentos na qual os ajudam a escondé-los, assim
a forca policial necessita de aparelhos de ultima geracdo no combate a pedofilia no
meio virtual, além disso o Estado deve contribuir com politicas de prevencéo para
com os pais das criangas, pois os familiares devem ter conhecimento dos sites e re-
des sociais que 0s menores tém diariamente acessado.

Fala-se numa jurisdicdo na internet, pois se tem uma impressao de que a in-
ternet € um mundo sem lei, e que se pode fazer realmente tudo, pois de certa forma
se intente que é um mundo sem fronteiras.

Logo este processo denota a criagdo de uma realidade virtual onde néao exis-
tem as barreiras fisicas. E o que seria para ajudar e facilitar a vida das pessoas, hoje
em dia estd a mercé dos criminosos, gerando um grande problema para os operado-
res do direito que sdo as diferencas culturais englobadas nas distintas legislacdes
existentes, fazendo uma lei ser legal em um pais e em outro ilegal.

Para conectar-se a esta rede virtual, sdo indispensaveis provedores de cone-
xao a rede, que designa ao usuario um numero IP (Internet Protocol) que a partir
desde numero passa a navegar no ciberespaco. O desempenho correto dessa fer-
ramenta respeita critérios de estruturas matematicas, que consentem a fluidez dessa
estrutura, isto significa dizer que as empresas de provedores de internet possuem
todas as informacg0des referentes a cada passo que as pessoas fazem na rede, tais
como: postagens de fotos ou compartilhamentos.

O que tem sido mais dificil no mundo juridico € a obtencdo dessas informa-

¢bes que no futuro vao se tornar a prova digital tdo almejada pelas autoridades, em-
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presas desse ramo de mercado passaram a ter varios de pedidos que buscam in-
formacdes sobre os dados.

O armazenamento de suas informacdes pode estar em servidores em qual-
quer parte do mundo, diante desse fato os operadores do Direito deparar-se com
uma questdo muito dificil de saber qual local possuiria jurisdicdo para decidir a res-
peito do provimento de tais dados. Conforme, La Chapelle e Fehlinger (2016), os cri-

térios admissiveis para decidir qual a lei aplicavel na obtencdo de dados digitais séo:

A. a lei do local em que esta o usuério, do qual se pretende obter os
dados; B. a lei do local onde estéo os servidores que armazenam 0s
dados; C. a lei do local de incorporagdo da empresa que presta o
servigo; D. a lei do local dos registradores de onde o dominio foi re-

gistrado.

Essas solucdes apresentadas tém dificuldades e entram em conflito com a le-
gislacdo penal vigente, portanto, € necessario a troca de informacdes virtuais, ja as
empresas provedoras de internet precisam corresponder aos principios legais de ju-
risdicdes distintas do lugar aonde os eventos aconteceram ou o servico foi oferecido,
com isso mostra-se a grande necessidade de cooperacgdo internacional, para que
estes criminosos sejam punindo da forma devida.

Para além disso, as provas digitais somem rapidamente, e devido a este pro-
cedimento acabam sendo perdidas, ndo se encontrando apropriado as inovacdes
tecnoldgicas, deixando brechas na lei para que os criminosos continuem praticados

estes delitos.

4 CRIME DE PERSEGUICAO

Além dos casos ja citados, os brasileiros sdo constantes vitimas dos crimes
de perseguicao, também chamados de “stalkings”, quando individuos passam a per-
seguir as vitimas reiteradamente, de modo que invadem a privacidade delas e as

atormentam.

Por ser um ato extremamente frequente e que deixa as vitimas com uma

enorme sensacgao de inseguranca e medo de serem surpreendidas a qualquer mo-
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mento, o Brasil instituiu a Lei 14.132/21, que foi um ato de extrema importancia para

a seguranca cibernética do pais.

O artigo 147-A da Lei 14.132/21 define o crime de persegui¢do como:

“Art. 147-A. Perseguir alguém, reiteradamente e
por qualquer meio, ameacando-lhe a integridade
fisica ou psicolégica, restringindo-lhe a capacidade
de locomocéo ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacida-
de”. (Brasil, 2021).

Assim, o individuo que o cometer serd penalizado com reclusdo de 6 (seis)
meses a 2 (dois) anos, além de multa. Devendo ser aumentada nos casos em que
cometer contra criangas, adolescentes, idosos, mulheres pela condicdo do sexo fe-
minino, mediante concurso de 2 (duas) ou mais pessoas ou cometer com emprego
de arma.

Dessa forma, apesar de todas as dificuldades encontradas no combate aos
crimes cibernéticos, por meio de leis como esta € possivel perceber que o Brasil é

capaz de combaté-los, desde que adote o meio correto.

5 A DIFICULDADE DE PUNIR OS CRIMES CIBERNETICOS NO ORDENAMENTO
JURIDICO BRASILEIRO

Quando um crime normalmente praticado no mundo real ocorre no mundo vir-
tual, muitas duvidas surgem quanto a aplicacdo das leis para tal caso, porém, como
ja foi observado, em muitos dos casos a legislacdo atual podera ser aplicada, pois a
acao é a mesma, mudando apenas o meio pela qual foi praticada.

Entretanto, por ser um meio completamente diferente de se portar, fatos ja-
mais ocorridos antes acabam surgindo e assim dao origem a crimes que ndo 0corri-
am anteriormente ao surgimento da internet. Dessa maneira, devido a extrema dife-
renca evolutiva entre o mundo virtual e a legislagéo brasileira, as pessoas se encon-
tram normativamente desprotegidas contra diversos crimes cibernéticos que surgi-
ram, afinal, ainda ndo existem leis especificas que os reprimam.

O advogado Alexandre Atheniense, especialista em Direito Digital, afirma que

existe uma grande dificuldade de punir os autores de crimes virtuais, pois o Codigo
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Penal ndo abre espaco para analogias. Logo, de acordo com ele, um ato como o de
“acesso ndo autorizado a sistema, como aconteceu recentemente na Receita Fede-
ral, ndo é crime, mas passara a ser se o projeto for aprovado”. Assim, é importante
que surjam cada vez mais projetos de lei para reforcar o sistema juridico brasileiro.

Um o6timo exemplo de crime cibernético que causa danos imensuraveis aos
brasileiros devido a falta de leis que o moderem € a invasao de dispositivos. Esse é
um crime geralmente praticado por hackers, que utilizam de suas habilidades tecno-
l6gicas para ter acesso a dados, informacgfes e até mesmo ao gerenciamento de
dispositivos eletrénicos, com o objetivo de obter vantagens indevidas. Logo, por ser
uma modalidade completamente nova de crime, a qual a legislacdo ainda ndo con-
seguiu se adaptar, as vitimas ndo possuem suporte para evitar e reparar os danos
sofridos, na mesma medida em que o crime se torna cada dia mais praticado, tendo
em vista a auséncia de punibilidade aos criminosos.

Apesar disso, nas Ultimas trés décadas a internet sofreu significativas trans-
formacgdes, e uma delas foi no Brasil com a Lei n°® 12.737, de 30 de novembro de
2012, que tem como titulo Carolina Dieckman, causando mudancas no Codigo Penal
vigente do nosso pais, adicionando os artigos 154-A e 154-B, portanto, criou o tipo
penal “Invasdo de dispositivo informatico”. Assim, o bem juridico defendido pelos
presentes artigos € a privacidade humana e sua intimidade pelo que esta estipulado
no art. 5° da Constituicdo Federal de 1988.

Mesmo com a citada lei, ainda se tem certa dificuldade na obtenc&o de provas
para se encontrar 0s criminosos. Umas das criticas feitas € em torno da criacdo de
uma lei, tornando um ato criminoso, mas nao se existir ou ndo possuir aparatos tec-
nolégicos para se combater tais crimes.

No ano de 2014, foi aprovada a Lei n°® 12.965, intitulada “Marco Civil da Inter-
net”. Essa foi feita com a finalidade de preencher os buracos de nossa norma juridi-
ca no tocante aos delitos cibernéticos, dando assim o direito e garantia a inviolabili-
dade da intimidade e da vida privada, pode-se observa que isso ndo funciona na
pratica além das puni¢cdes serem fracas. (Brasil, 2014).

Outro erro que podemos observar e nas Compras feitas pela internet, as de-
nancias de ndo recebimento de mercadoria ou objetos séo regidas pelo CDC (Cédi-

go de Defesa do Consumidor)
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Desse modo, a auséncia de uma legislacdo especifica aos crimes virtuais no
Brasil acarreta, em muitos eventos, a falta de punicdo aos criminosos, porque de-
terminados comportamentos nao séo penalizados da forma correta.

Isto posto, € possivel observar que atualmente os brasileiros vivem um dilema
de se defender de crimes por outro meio que nao seja a legislacao brasileira, pois
poucos saos o0s crimes cibernéticos que se encontram descritos em lei. Dessa forma,
0 meio mais utilizado para se tratar de casos como estes é a analise e aplicacdo de
jurisprudéncias, que serviram como base de defesa das vitimas.

Além disso, a reunido de evidéncias concretas é um procedimento fundamen-
tal para a defesa das vitimas diante desse tipo de crime. E importante que todos os
documentos, e-mails, fotos, textos, capturas de telas e demais meios que sirvam de
prova sejam reunidos como instrumentos de prova em eventual processo judicial.

Neste mesmo sentido, o artigo 384 do Cddigo de Processo Civil, dispbe a
respeito de um instrumento de extrema importancia no auxilio a defesa da vitima, a
Ata Notorial:

Art. 384. A existéncia e o modo de existir de algum fato podem ser
atestados ou documentados, a requerimento do interessado, median-
te ata lavrada por tabelido.

Paragrafo unico. Dados representados por imagem ou som gravados

em arquivos eletrénicos poderdo constar da ata notarial (BRASIL,
2015).

Apesar de tudo, o Brasil esta prestes a dar um passo extremamente importan-
te em relacdo ao reforco da legislacdo referente aos crimes virtuais, pois pretende
aderir & Convencado de Budapeste sobre Crimes Cibernéticos. Esta € uma grande
oportunidade de promover uma atualizacdo na legislacdo, por meio do Unico instru-
mento internacional que intervém nos casos relacionados a crimes cibernéticos.

Realmente ndo séo poucas as dificuldades para efetivar uma puni¢cdo no nos-
so ordenamento brasileiro para aqueles cidadaos que insistem na pratica reiterada e
abusiva de diversos crimes cibernéticos, apesar dos esforcos de buscar uma inte-
gracdo por diversas leis esparsas e até mesmo como acima demonstrado, 0 uso
disposicfes contidas até no diploma processual civil e outras alternativas de integra-

cao interpretativa analdgica.
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Mas ainda € precaria a indicacdo normativa brasileira para efetivar um contro-
le de punicdo para os autores das atrocidades delituosas realizadas no mundo ci-
bernético, o que remete a um dilema ainda sem respostas firme e definidas por nos-

sos legisladores.

CONSIDERACOES FINAIS

Diante do que foi exposto pela pesquisa podemos notar, que a internet veio
para ficar, e que no decorrer do tempo passa ficamos mais independes dela, para
comunicacao entretenimento e trabalho. Mesmo assim no decorrer do que o tempo
passa no meio virtual se vem também novos crimes, que sdo tdo necessarios serem
combatidos como os crimes normalmente j& conhecidos. Por isso a presente pes-
quisa visa mostra a necessidade de um melhoramento no ordenamento juridico para
com 0s crimes virtuais.

No decorrer da pesquisa se pode mostras os problemas que podem ocorrer
ndo somente na esfera monetaria, mas também na parte psicologica ou até mesmo
violenta, no meio virtual, podendo trazer problemas irreversiveis. Também foi mos-
trado, que o estado deve possuir aparatos tecnolégicos suficiente para identificacdo
dos delinquentes, além de uma excelente capacitacdo dos seus agentes para com
as investigacdes virtuais.

Também se falou dos problemas globais que existem para o combate aos
crimes virtuais, e de como as leis em cada pais podem se divergir, para ajudar no
combate aos crimes cibernéticos.

Pode-se observar que existem leis no ordenamento, mas as penas Sa0 muito
leves e pouco especificas até mesmo no seu combate. Por isso € necessario um or-
denamento especifico para tal assunto, assim melhorando a vida dos brasileiros, e 0
combate aos crimes na internet.

Neste sentido, afirma o advogado Solano de Camargo: “"E urgente que o Bra-
sil atualize sua legislacéo, baseada exclusivamente na Lei Carolina Dieckmann e no
Marco Civil da Internet, visando criar as condi¢des juridicas que permitam as autori-
dades policiais agirem contra os hackers internacionais, como ja fazem outros pai-
ses".

Além disso a atualizacdo da legislacado por meio da aprovacéo de novos pro-

jetos de lei referentes aos crimes cibernéticos e a inclusdo do Brasil na Convencao
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de Budapeste sdo passos fundamentais para o fim da impunidade dos criminosos
cibernéticos.

Portanto, apresente pesquisa pode concluir, que o crime cibernético vem evo-
luindo rapidamente e o direito brasileiro ndo vem acompanhado essa evolugéo, ten-
do ainda brechas nas leis e procedimentos e aparatos tecnologicos arcaicos. Assim
trazendo varios problemas para os brasileiros que querem “viajar’ no meio virtual de

modo seguro.
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