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RESUMO

A presente monografia tem como principal finalidade apresentar as caracteristicas e evolucao
do mercado de dados atrelado a lei 13.709/18 no que tange a suas limitacGes e controles sobre
o compartilhamento de dados de usuarios. O atual contexto tecnoldgico enfrentou na Gltima
década um processo evolutivo exponencial, passou por transformacdes que caracterizaram a
internet como um meio de comunicacdo massiva e atuante em diferentes ramos, fazendo
assim com que seus usudrios necessitem de dados de identificacdo pessoal. Esses dados séo
compartilhados mutuamente colocando a privacidade do usuario em risco. Os dados sobre
identidades pessoais tornaram-se uma moeda extremamente valiosa na comercializagéo online
e que despertaram nessas empresas interesses mutuos em operacées financeiras ligadas a tais
movimentaces. O mercado de dados se tornou um meio extremamente lucrativo nas ultimas
décadas e sua movimentacao tem sido alimentada de maneira exacerbada visando unicamente
0 lucro através de informacdes pessoais. A LGPD (lei geral de protecdo de dados) surge na
tentativa de controlar os compartilhamentos desenfreados de dados de identificacdes pessoais,
exigindo assim da lei uma atuacdo vigorosa nesse mercado que cresce diariamente. Diante
disto, esta monografia tem como objetivo final analisar e estudar como a presenca de uma lei
que visa controlar e assegurar a privacidade do usuario e que traz atrelado consigo uma
responsabilidade também econdmica, afinal a sua atuacdo nesse ramo vem para impedir a
comercializacdo irregular de dados que infligem diretamente o conceito de ética, vai alterar
um comércio que se fortifica diariamente e que fermenta outros ramos da economia.

Palavras-Chave: Lei; Tecnologia; Mercado; Economia.



ABSTRACT

The main purpose of this monograph is to present the characteristics and evolution of the data
market linked to Law 13.709 / 18 with regard to its limitations and controls on the sharing of
user data. The current technological context has faced in the last decade an exponential
evolutionary process, has undergone transformations that characterized the internet as a
means of massive communication and acting in different branches, thus making its users need
personal identification data. This data is shared with each other putting the user's privacy at
risk. Personal identity data has become an extremely valuable currency in online marketing
and has aroused these companies’ mutual interests in financial transactions linked to such
movements. The data market has become an extremely profitable medium in recent decades
and its movement has been fueled in an exacerbated manner aiming solely at profit through
personal information. The LGPD (general data protection law) arises in an attempt to control
the unrestrained sharing of personal identification data, thus requiring the law to act
vigorously in this market that grows daily. In view of this, this monograph aims to analyze
and study how the presence of a law that aims to control and ensure the privacy of the user
and that brings with it an economic responsibility, after all, its performance in this field comes
to prevent the irregular marketing data that directly inflicts the concept of ethics, will change
a trade that is strengthening daily and that ferment other branches of the economy.

Keywords: Law; Technology; Marketplace; Economy.
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INTRODUCAO

Nas Ultimas décadas a internet obteve um crescimento exponencial, firmou ramos e
tomou formas que Ihe caracterizam como o meio de comunicagdo mais influente que existe. A
sua maneira préatica de lhe dar, a acessibilidade universal e a sua impecavel velocidade de
comunicagdo, fizeram com que a comunidade de network ganhasse cada vez mais adeptos e
fosse implementada de diferentes maneiras na busca de um ampliamento na eficiéncia dos
nichos em gerais.

A web tem tomado proporcdes de crescimento avassaladoras que frente a evolucgdo de
outros meios de comunicagdo demonstra o seu real potencial de ampliagdo. “A grande rede
levou apenas quatro anos para atingir 50 milhées de usuarios, marca que a televisdo, por
exemplo, levou 26 anos para atingir. Hoje, bilnGes de pessoas no planeta possuem acesso a
ela.” (CLARO, 2013, p. 23).

Com toda a comodidade promovida por esse meio de comunicacédo, era natural que se
esperasse a criacdo e implementacdo de novos meios de interacdo online. O que outrora era
realizado em meios fisicos e demandava horas por conta de toda locomocao, agora pode ser
realizado a partir de qualquer ambiente e em alguns segundos.

Uma das ferramentas mais utilizadas na interweb é o comércio eletrénico, ou como é
mundialmente conhecido “e-commerce”. ESses mecanismos de comercializacdo estdo
inseridos em todas as areas de negociacdo que estdo presentes no mercado. Esse modelo de
negocio fornece vantagens tanto para o vendedor quanto para o comprador, pois € um meio
acessivel e extremamente eficaz para ambas as partes.

Existem atualmente milhdes de usuarios que utilizam a internet de forma mutua e
continua ao redor do mundo. Cada usuario necessita de dados de identificacdo para que a
partir desses dados sejam gerados informacGes pessoais e a criacdo de perfis particulares que
caracterizam o utilizador.

Com um mercado altamente amplo e rotativo, a internet gera inimeros dados pessoais
diariamente. Dados esses que tem se tornado uma moeda de alto valor no comércio online,
por que a partir deles as empresas podem obter informac6es particulares de pessoas e assim
gerar propagandas e fornecer servigos personalizados que sdo atrativos aos clientes.
Entretanto, a comercializagdo sobre essas informacGes tomou amplitudes e proporgdes
exacerbadas, de forma que diversas empresas comecaram a infligir a privacidade do usuério e

compartilhar de maneira ilicita as suas informag6es privadas.



Com toda a evolucdo do comercio irregular, mantendo seu crescimento de maneira
constante a nivel mundial, os estados politicos se viram na obrigacdo de estabelecer limites a
partir de normativas que possam garantir a integridade do utente. Baseado nisso, a unido
europeia criou em 2016 o Regulamento Geral sobre a Protecdo de Dados (General Data
Protection Regulation-GDPR), onde o seu principal intuito é assegurar a transparéncia e
protecéo das informacdes pessoais.

Embasado nessa lei, a republica federativa brasileira achou necessario também a
implementacdo de uma norma que pudesse garantir aos brasileiros seguranca e privacidade
quanto as suas informacoes digitais. Foi entdo em 14 de agosto de 2018 que foi sancionada a
lei geral de protecdo de dados, ou como foi popularmente conhecida “LGPD”. A LGPD
entrou em vigor no dia 18 de setembro de 2020. Todavia, por conta da lei n° 14.010* apenas
em agosto de 2021 é que serd iniciado a aplicacdo das penalidades referentes ao
descumprimento da lei.

O e-commerce vem se preparando para as novas regras de comportamento para com 0s
usuarios, as aplicacbes dos fundamentos da lei vém sendo estudados e aplicados para que as
empresas possam estar dentro dos conformes até o dia em serd iniciado a aplicacdo das
multas.

A presenca de uma norma que regulariza e imp&e limites a esse mercado com poténcia
de nivel mundial traz consequéncias tanto legislativas quanto econdmicas pois a vigéncia da
lei ocasiona uma reducdo nos compartilhamentos de dados. Dados esses que se tornaram uma
moeda do comércio eletrénico e que cada vez mais vém sendo adotados por empresas de todo
0 globo.

O emprego da lei n°® 13.709/18 gera na area comercial uma valorizacdo da moeda,
afinal com um filtro maior sobre as identidades digitais ha uma seguranca maior e que
assegura a originalidade daquelas informacdes. Restringindo desta forma, a resposta
comercial serd dada de varias maneiras e o comércio ira procurar maneiras de “burlar” a lei.

E fato que os negocios comerciais que utilizam dados de informacdes pessoais
enfrentou nos ultimos anos, desde a vigéncia da lei, oscilacdes na sua linha comercial e a
tendéncia € de gue continue havendo constantes variac@es. Baseado nisso, se faz necessario
com que haja a analise e estudo do atual comportamento do mercado de dados frente a

aplicagdo da lei que busca assegurar e garantir a privacidade dos usuarios.

! “Dispde sobre o Regime Juridico Emergencial e Transitério das relagdes juridicas de Direito Privado (RJET)
no periodo da pandemia do coronavirus (Covid-19)”



A EVOLUCAO DO MERCADO DE DADOS

Mercado de dados pode ser entendido como a ampla comercializacdo de dados de
informacdes pessoais. Esse comércio tomou forma e ganhou adeptos ao redor do globo
quando a maneira de negociacdo online se popularizou no meio empresarial. As empresas
iniciaram na comercializacdo online com o intuito de promover uma praticidade maior nas

suas negociagoes.
O mercado de dados pessoais é cada vez mais relevante na sociedade informacional
e pode ser entendido como as interacOes econdmicas voltadas a compra e venda das
informacBes relativas a uma pessoa identificada ou identificavel, direta ou
indiretamente. O mercado de dados pessoais se baseia nas necessidades de
informacdo das empresas, instituicdes publicas e usuarios finais. (AVELINO;
SILVEIRA; SOUZA, 2016, p. 219)

Como o avango tecnologico e a promocao da internet para um publico mais comum, o
mercado comercial online ganhou cada vez mais vertentes e adeptos que de maneira mutua
realizam constantes transacdes. Entretanto, para se realizar essas negociacdes se faz
necessario em que os utentes realizem cadastros, expondo dessa forma as suas informacgdes
pessoais.

Os dados pessoais cadastrados sdo informacdes que podem ser dadas de varias
maneiras, sejam elas nomes particulares, CPF, e-mails e etc. Essas informacdes caracterizam
de maneira eletrdnica os interesses particulares de cada usuario, promovendo assim entdo uma
base de caracteristicas que definem de maneira aproximada quais seriam os reais interesses de
cada usuario.

De uma maneira mais geral, podemos definir dados pessoais como “qualquer
informac&o relativa a uma pessoa singular identificada ou identificavel”.? As empresas que
atuam no e-commerce utilizam desses dados para promover a imagem da sua empresa e dessa
forma se tornar mais atrativa para um publico em geral.

O mercado de dados se tornou um poderoso comércio na Ultima década, afinal com o
crescimento exponencial da internet e uma extensdo avassaladora dos ramos do e-commerce
milhdes de dados foram gerados continuamente e dessa forma iniUmeras pessoas tiveram suas

informacGes pessoais compartilhadas ao redor do mundo.

2 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses
dados. Disponivel em: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:pt:HTML>.



O comércio eletrbnico, assim como no comércio tradicional, ¢ um conjunto de
atividades, onde existe uma organizacdo fornecedora com a finalidade de vender um
produto, bem como um comprador que esta interessado por este bem ou servico. A
partir desses interesses serd dado inicio a uma negociacdo comercial utilizando

plataformas digitais para que ocorra a transacdo. (CLARO, 2013, P.14)

Sendo atuante em diferentes meios de negociacdo, o comércio eletrébnico vem gerando
milhdes de lucros anualmente e ganhando cada vez mais adeptos que buscam uma
comodidade e praticidade nos seus comércios em geral.

Para gerar um acesso personalizado e mais atrativo para os clientes, as empresas
buscam informacdes que possam caracterizar e definir em sua particularidade um determinado
nicho de pessoas, com perfis que possam ser modelados e que sejam alcangados atraves das

propagandas realizadas a partir desses dados.

1.1 O CRESCIMENTO DO E-COMMERCE E A PROPAGACAO DE DADOS
NA INTERNET

Com a popularizacdo da internet no inicio dos anos 90°, inimeras pessoas tiveram
acesso instantdneo a comunicacdo direta através da web. Essa nova ferramenta de
comunicacdo mundial forneceu a diversos usuarios inumeras possibilidades como
intercomunicacédo instantanea, propagacao de noticias e compartilhamento de informagfes em
geral.

A introducdo de um novo método de comunicacdo que trazia consigo ideias de
reducdo burocratica e compartilhamento de comunicagfes instantdneo independente de
distancia, atraiu de diversas maneiras olhares de corporacdes que ainda ndo faziam parte da
rede de usuéarios da internet. Essas empresas que inicialmente utilizavam a rede apenas para
comunicacdo interna, passaram a utiliza-la como forma de propagacdo do marketing
empresarial e negociac@es diretas com consumidores.

A partir desse novo comportamento em meio a web surge o comércio eletrénico, um
novo metodo de realizacdo de compra e venda totalmente online, que garantia ao cliente
eficacia e comodidade. Toda essa modernidade conquistou a atengdo de varios utentes que se
sentiram atraidos por a nova ferramenta da internet, o e-commerce.

O comeércio eletrdnico ou como é popularmente conhecido “e-commerce”, em pouco

tempo se popularizou e estendeu seus ramos através de todo o mundo realizando transagdes



10

internacionais e favorecendo diversas corporagdes que anteriormente estavam limitadas a
apenas um comércio nacional, restringindo assim a sua segmentacdo de clientes para um
ambito local. Essa ferramenta enfrentou crescimentos continuos e popularizou-se ainda mais

em meio ao comércio que envolve grandes corporagdes e pequenos varejistas.

Os negdcios eletronicos (e-business), entre os quais o comércio eletronico (e-
commerce), sdo hoje fundamentais para a modernizacdo do setor produtivo, pois
permitem ampliar e diversificar mercados e aperfeicoar as atividades de negécios. O
comércio eletrénico apresenta taxas de crescimento sem paralelo, tanto nas
transacdes entre empresas e consumidores, como nos negocios entre empresas, que €
onde atualmente se realiza 0 mais alto nivel de geracdo de receita. Entretanto, atuar
no ambiente dos negdcios e comércio eletrénico requer que tanto produtores de bens
e servicos quanto consumidores estejam conectados as redes digitais e capacitados
para opera-las adequadamente. (SOCINFO, 2000, p. 6)

O aumento do comércio eletronico levou diversos usuarios de todo o globo a entrarem
na maior rede comercial do mundo com o objetivo de realizarem transagdes negociais que Ihe
possibilitam uma acessibilidade que outras plataformas ndo fornecem. Entretanto, para
participar desse mercado, se faz necessario que os utentes compartilhem com os geradores as
suas identificacGes pessoais para que haja uma mutua interacao.

A troca desses dados com as empresas negociantes ganhou popularidade rapidamente
entre as corporacdes e essas informacdes ligeiramente passaram a ser vistas de outra maneira,
como moeda de troca. A utilizacdo de dados dos utentes nos negdcios empresariais
influenciou de diversas maneiras o comportamento das mesmas em ambito geral, fazendo
com que depois da chegada dos dados as caracteristicas totais das corporacdes fossem

deturpadas e dessem inicio a uma nova maneira de comércio.

1.2 A INFLUENCIA DO MERCADO DE DADOS NA ALTERACAO DA
PERSPECTIVA DO PODER DE UMA EMPRESA

Anteriormente, as empresas eram vistas a partir de uma perspectiva relacionada
unicamente ao seu poder de capital. O faturamento final, que estava diretamente ligado ao
quantitativo produzido e o rendimento anual da empresa, era responsavel por ditar em meio ao
mercado empresarial o verdadeiro poderio daquela determinada corporacdo. Poderio esse que
estava diretamente ligado ao valor de suas a¢Ges e em determinados casos ao seu valor de

venda e negociacdo final.
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Todavia, com a presenca dessas empresas no comércio eletrdnico a perspectiva de
capacidade real enfrentou algumas alteracBes. A entrada dessas industrias nesse ramo
comercial gera mais um componente que estd conectado a sua imagem de capacidade, 0s
dados pessoais. Esses dados, agora moeda de comercializacdo, passam a incrementar a
resultante final de uma corporagdo, associando assim 0 quantitativo de dados e suas
qualidades a imagem da empresa.

Anualmente, as empresas movimentam bilhGes de ddlares envolvendo os dados de
informacGes pessoais nas suas negociagdes na tentativa de conseguir os mesmos. Dessa forma
alimentando os seus respectivos banco de dados e como consequéncia o valor empresarial.
Redes sociais como facebook e instagram aumentaram exponencialmente a sua receita anual
através da comercializacdo de dados pessoais. Segundo a MIT Technology Review
(CAPPRA, 2020), o facebook comprou o instagram em 2012 por 1 bilhdo de ddlares com 30
milhdes de usuarios, atualmente eles possuem 1 bilh&o de usuérios e seu valor de mercado
esta na casa de 100 bilhdes de dolares.

Em 2013, sob os cuidados da OECD (Organisation for Economic Co-operation and
Development), o texto “Exploring the economics of personal data: a survey of methodologies
for measuring monetary value” foi desenvolvido e é possivel encontrar nele quatro
proposicdes referentes a métodos que nos permitem estimar o valor de dados pessoais no
mercado: acumulacdo dos registros de dados ou o lucro liquido por cadastro; os valores de
comercializacdo das informacBes nos diversos mercados; 0s custos da violacdo de dados; 0s
valores dos dados praticados pelos mercados ilegais. Utilizando o primeiro método como
base, é possivel observar as resultantes financeiras das empresas, lucros e receitas a partir do
quantitativo de usuarios que geraram um cadastramento de dados.

The market capitalisation figures from Experian and those imputed for Facebook
seem to lend support to the notion that valuations of personal data based on market
capitalisation will be affected by overall market sentiment and outside shocks that
may be unrelated to the underlying value of the data in the records. Revenues per
record or user provide a better gauge of the monetary value because they are directly
tied to the amounts that others are paying for access to the data. Experian and
Facebook employ very different business models, store different types of data and
use the data they collect differently. It is interesting then that both firms reported

similar levels of revenue per user or record, despite these differences. (OECD, 2013,
p. 23).3

3 Tradugdo livre: “Os numeros do mercado de capitalizacio oriundos da Experian e daqueles imputados no Facebook
parecem apoiar a nogdo de que as valorizagdes de dados pessoais com base na capitalizagdo de mercado serdo afetadas pelo
sentimento do mercado em geral e 0s choques externos que podem ndo estar relacionados com o valor subjacente dos dados
nos registros. As receitas por registro ou usudrio fornecem uma medida melhor do valor monetéario porque estdo diretamente
ligadas aos montantes que 0s outros pagardo para 0 acesso aos dados. Experian e Facebook empregam modelos muito
diferentes de negdcios, armazenam diferentes tipos de dados e usam os dados coletados de forma diversa. E interessante,
entdo, que ambas as empresas relatem niveis similares de receita por usuério ou registro, apesar dessas diferencas” (OECD,
2013, p. 23).
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Apb6s observar esse crescimento e notar que as informagdes dos utentes sdo
extremamente valiosas em meio ao e-commerce as empresas passaram a investir e buscar cada
vez mais informagdes sobre cada um, e assim utilizar esses dados como ferramenta de
negdcio. Os titulares de dados oficiais passaram a contribuir de maneira indireta para um
comércio que cresce a cada dia. Essa participacdo indireta dos usuarios foi rapidamente
deturpada e as empresas comecaram a utilizar de maneira ilicita e que infringia a privacidade

dos usuarios.

1.3 A CLASSIFICACAO DE REGISTROS NO “BIG DATA” E A INVASAQO
DE PRIVACIDADE DOS USUARIOS

O big dataé wuma expressdo queestd relacionadaao estudo e andlise
de grandes quantidades de dados que ndo podem ser analisadas por métodos comuns. Com 0
crescimento abrupto da internet, inimeros dados de informacg6es foram gerados mutuamente e
se amontoaram em meio a grande rede. A utilizacdo dessa ferramenta € introduzida nas mais
diversas areas ligadas ao comércio eletronico.

O termo “big data” surgiu em 1997 quando a internet comecava a expandir 0S Seus
ramos e se popularizar ao redor do globo. Com a web ganhando diariamente cada vez mais
usuarios e tomando cada vez mais espago em meio ao comércio mundial, logo surgiu
oportunidades de também realizar negdcios utilizando ferramentas que ja estavam
presentes na rede.

O big data que funciona como um conglomerado de informacdes serve como base para
as corporacdes realizarem o marketing empresarial, aumentar os lucros e até reduzirem os
proprios gastos. Entretanto, esse amontoado de informac@es pessoais passaram a ser utilizados
de maneira ilicita e 0s grupos que os manuseavam passaram a infligir as particularidades
pessoais de cada utente.

Essa utilizacdo desgovernada de dados por partes das empresas sO proporcionou ainda
mais uma busca famigerada por informacdes pessoais dentro do Big data. Mais tarde esses
dados seriam utilizados como moeda de troca em meio ao grande
comércio online. Analisando o crescimento constante, o0 poderio fornecido por
esses metadados, 0s grupos de operagdo passaram a negociar essas informagdes e de forma
gradativa passaram a invadir o espaco privado de seus utilizadores desrespeitando as suas

respectivas privacidades.
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Warren e Brandeis, vao definir no final do século XIX, privacidade como “the right to
be left alone™* (1890-1891, p.193). Essa expressdo, ja elaborada no fim do século retrasado,
demonstrava que mesmo em épocas mais antigas a populagdo ja apresentava caracteristicas de
perturbacdo no que tange a ter seu espaco desrespeitado.

No mundo cibernético, o desrespeito e a invasdo particular aumentaram de maneira
exponencial com a chegada de um novo mercado, o mercado de dados. Anteriormente, as
empresas apenas se preocupavam com o giro constante dessas informagdes e por tras de cada
interface haviam inumeras negociagcdes envolvendo dados referente a cada um de seus
titulares pessoais.

Entretanto, essas manipulacdes errbneas se estendem aos mais diversos setores dos
meios de comunicacdo, levando pessoas andnimas a terem suas informacgdes privadas sendo
compartilhadas mundialmente. Esses dados podem ser dos mais variados tipos, como
informacdes privadas, fotos intimas e etc.

Diante disto, o Congresso se viu na necessidade de aprovar a Lei 12.737/2012, a
legislacdo que ficou nacionalmente conhecida como Lei Carolina Dieckman e introduziu o
artigo 154-A e 154-B ao Codigo Penal, caracterizando o crime de invaséo de dispositivos para
obtencdo de vantagem ilicita. Para analise do caso fica o artigo 154-A (BRASIL, Lei n.
12.737, de 30 de nov. de 2012, 2012):

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violac¢do indevida de mecanismo de seguranga e com 0
fim de obter, adulterar ou destruir dados ou informagBes sem autorizagdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econémico.

§ 30 Se da invasdo resultar a obtencdo de conteudo de comunicagBes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido: Pena -
reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime

mais grave.

* Tradugdo livre: “o direito de ser deixado em paz”.
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§ 40 Na hipdtese do & 30, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informagdes obtidos.

§ 50 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Cémara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal

ou do Distrito Federal.”

Em analise do presente artigo, fica evidente que ha um desequilibrio que é evidenciado
no proprio caput do mesmo quando é definido unicamente sobre invasdo, ditando assim as
acOes que podem ser tomadas apds um ato de invasdo com a finalidade de obtencdo de
vantagem, todavia, ndo fica claro se isso também é aplicavel a questdes onde a finalidade do
transgressor € unicamente a causa de prejuizo e dano a vitima.

E importante também apontar que o caput é bem especifico quando afirma que se faz
necessaria a violacdo de algum dispositivo de seguranca, podendo ocasionar assim em uma
dubia interpretag¢do de que “acessar dispositivo alheio que ndo tenha, pelo menos, solicitacdo
de senha, ndo constitui crime previsto no artigo, pois ndo haveria violacdo de mecanismo de
seguranca.” (LIMA, 2016).

Dessa forma, surge a necessidade de aplicacdo de uma lei que possa garantir a
seguranca e privacidade dos usuarios em geral, uma lei que pudesse assegurar aqueles que
utilizam a internet tanto como um meio de negociacdo comercial, quanto a usuarios comuns

que utilizam a rede para as atividades mais basicas.

A VIGENCIA DA LEI 13.709/18

Com base nos expostos acima, fica evidente que tanto em ambito nacional, quanto
internacional, surge a necessidade da criacdo de uma lei que possa reger de maneira integra o
controle no que se diz respeito aos dados pessoais. O mercado de dados cresceu de maneira
imprevisivel e de forma exponencial, fazendo assim com que houvesse uma disseminacgao

incontroladvel das informacgdes pessoais. Todo esse aumento exacerbado e incontrolado,
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provocou nas autoridades mundiais o incdmodo necessario para as criagdo e homologagdo da

lei que fosse responsavel por estabelecer esse controle.

Tendo toda essa situagdo em vista, ndo era cabivel ao Direito o direito de se ausentar
de contemplar tais questdes, principalmente pelo fato de que, tratando-se a ciéncia juridica do
estudo das leis que regulam a experiéncia humana, tais problemas se manifestam como uma
questdo que intervém de maneira tdo incbmoda nas relacbes humanas que surge a necessidade
de estabelecer uma regulamentacdo para que, dessa forma, os direitos fundamentais sejam

respeitados.

Tratando-se de uma situacdo mundial, ja se era esperado que a iniciativa para a
protecdo de dados também seja a nivel global. Mesmo a legislacdo brasileira sendo
considerada uma pioneira na promulgacdo da Lei 12.965/2014, o Marco Civil da Internet®
(CALIXTO, 2014), foi-se possivel perceber, ap6s um primeiro momento, um relativo siléncio
das autoridades, onde até determinado ponto acreditava-se que este Marco Civil conseguiria
resolver qualquer problematica relacionada ao ambiente virtual, inclusive em relacdo aos

dados pessoais.

Antes que houvesse a aprovacdo da GDPR (General Data Protection Regulation)® na
Unido europeia em 14 de abril de 2016, a tematica referente a protecdo de dados pessoais nao
era assunto de prioridade nos comportamentos internos das empresas. Existia uma
preocupacao no que tange a seguranca dos sistemas, mas ndo havia ainda o quantitativo de
dados massivos que hoje existem e que fermentam ainda mais 0s riscos e exposi¢cdes que hoje
se multiplicam exponencialmente, fazendo-se necessario a imposicdo de regulamentos que
exijam penalidades mais severas, que variam desde a interrupcdo de processamento de dados

pessoais até a aplicacdo de pagamento de multas.

Tendo em vista a situacdo mundial no que diz respeito ao estabelecimento de controles
de dados, as autoridades nacionais resolveram criar a lei nacional de protecdo de dados, lei
essa que estabelece limitantes as corporacdes e empresas que trabalham utilizando

informacGes pessoais. Utilizando de artificios como aplicacbes de multa, e possuindo um

> Os portais Global Voices e Bloomberg classificou “A Nova Constitui¢do para Internet” como um
marco e exaltaram o trabalho pioneiro. O portal Bloomberg afirmou “A lei faz do Brasil o lider entre os maiores
paises do mundo em defesa do principio de neutralidade de rede”. “A lei de direitos na Internet se tornou
trending topic no Twitter ap6s Congresso brasileiro aprovar lei pioneira para o direito dos usuérios de internet"

® Traducéo livre: Regulamento geral sobre a protecdo de dados.
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6rgdo exclusivo para a fiscalizacdo da aplicabilidade da lei, espera-se que a presenca dessa
normativa possa regulamentar e equilibrar o descontrole de propagacéo de dados.
O objetivo da LGPD ¢ o de “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade natural”. O verbo “proteger”
diz muito sobre a forma como o legislador enxergou o titular dos dados, ou seja, em

posicdo desigual em relacdo aos resposaveis pelo tratamento de dados, ficando
patente sua vulnerabilidade. (COTS & OLIVEIRA, 2018)

A LGPD (Lei Geral de Protecdo de Dados) possui uma aplicabilidade que pode ser
definida como extraterritorial, ou seja, isso quer dizer quea LGPD ¢é aplicavel
independentemente da localizacdo da sede, ou da localidade em que os dados estdo sendo
processados. A lei é aplicavel para empresas e organizagdes que atuam com 0 processamento
de dados pessoais dos cidaddos brasileiros, independentemente da localizacdo fisica da

empresa.

Com o objetivo de proteger e assegurar a integridade dos direitos fundamentais de
privacidade e liberdade foi sancionada em 14 de agosto de 2018 pelo entdo presidente Michel
Temer a lei 13709/18. Esta lei estava com previsdo para entrar em vigor a partir de agosto de
2020. Entretanto, conforme foi apresentado na pagina institucional da Camara dos Deputados,
0 Projeto de Lei n° 5.762 de 2019 prorroga por dois anos, de agosto de 2020 para agosto de

2022, a vigéncia da maior parte de dispositivos da LGPD.

Os reais objetivos e intuitos da Lei geral de protecdo de dados, fica evidente a partir do

artigo 2°, onde o mesmo afirma e apresenta seus principais fundamentos.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| — o respeito a privacidade;

Il —a autodeterminacdo informativa;

111 —a liberdade de expressdo, de informacdo, de comunica¢do e de opinido;
IV —a inviolabilidade da intimidade, da honra e da imagem;

V — o desenvolvimento econdmico e tecnolégico e a inovagao;

VI —a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl — os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
0 exercicio da cidadania pelas pessoas naturais.
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No parégrafo I, do Art 2°, a lei apresenta em primeiro momento que busca defender o respeito
a privacidade, direito esse que é garantido a populacdo nacional a partir do Art 5° e Inciso X

da constituicdo federal.’

2.1 A ANPD E AS REGULAMENTACOES IMPOSTAS PELA LGPD

A ANPD (Autoridade Nacional de Protecdo de Dados Pessoais) sera o 0Orgao
responsavel por fiscalizar e coordenar a presenca da LGPD. Esses servicos sdo fundamentais
para que a corporacao responsavel por tal fiscalizacdo atue como uma autoridade a servico do
cidaddo. O 6rgdo funcionard também como uma ponte entre a sociedade e o governo,
possibilitando dessa forma uma maior interacdo entre a populacdo e a lei. Ela também ira
fornecer um interessante servico de orientadora e de apoiadora dos 6rgdos de governo e
empresas aliadas a corporacfes no que esta relacionado as situagcdes nas quais elas podem ou

ndo tratar dados de informacgdes pessoais.

Atualmente, dentro do meio cibernético, um dos desafios a serem encarados é
principalmente a falta de instrucdo e conhecimento no que diz respeito a cultura de
privacidade. As corporacdes que hoje trabalham com sistemas e interfaces, independentes se
sdo digitais ou analdgicas, coletando dados pessoais precisardo modificar as suas regras de
negociacdes, repensando principalmente a despeito de suas interfaces, com o objetivo de

atender os direitos dos titulares de dados.

O 6rgdo responsavel pela fiscalizacdo da lei, a autoridade nacional de protecdo de
dados pessoais, ou como é popularmente conhecido a (ANPD), fica incumbido, conforme o
Art. 53 da Lei n° 13709/18, de 14 de agosto de 2018, de definir, por meio de regulamento
proprio sobre san¢bes administrativas a infracoes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o célculo do valor-base das san¢fes de multa (Brasil,
2018).

A Lei n° 13709/18, visa estabelecer parametros regulamentadores quanto ao
comportamento das empresas que atuam utilizando informacbes de titulares de dados
pessoais. Para isso, a lei define algumas normativas comportamentais que as mesmas podem

utilizar para se manter dentro dos limites estipulados pela lei.

" Art. 5° e Inciso X da constituicdo federal: “sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizag&o pelo dano material ou moral decorrente
de sua violagdo”.
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Em andlise da lei, fica demonstrado que no artigo 5°, no qual 0 mesmo se revela como
algo de extrema importéncia, afinal, nele esta contido as defini¢cGes legais dos conceitos que
serdo utilizados para definir a acdo desta lei, assim como também a terminologia para acdes

que podem ser tomadas pelos individuos no tratamento dos seus dados.

Aurt. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de

seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento;

VI - controlador:; pessoa natural ou juridica, de direito pablico ou privado, a quem

competem as decisOes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de

Protecdo de Dados; IX - agentes de tratamento: o controlador e o operador;

Do artigo 5° também podemos ressaltar os paragrafos VI e VII, no qual utilizando a
ideologia de atores & papeis, podemos definir dois principais agentes que compartilham das
negociacbes de dados pessoais com papeis e determinadas responsabilidades especificas, o

controlador e o operador. Cujo quais podem ser entendidos como:

e Controlador: Corporagéo que toma decisdes relacionadas aos dados pessoais, a qual
também define 0 momento e a forma que os dados serdo coletados, também determina

as suas finalidades e onde e por quanto tempo esses dados serdo armazenados.
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e Operador: Corporagdo ou empresa que controla os processamentos dos dados sob as
ordens do controlador, onde 0 mesmo fica impossibilitado de tomar decisbes em

relacdo ao uso dos dados.

A LGPD também aponta em sua constituicdo outras determinagdes para solucdo da
probleméatica em questdo. Ela apresenta determinacbes para ambito geral, de forma que
também consegue abranger para 6rgdos publicos, onde define no seu Art. 31 o0s
comportamentos necessarios que os 6rgaos fiscalizadores devem tomar para tratar com essas

entidades.

A lei também busca determinar em seu Art. 7° a maneira correta de manipulacdo dos

dados de informacdes pessoais.

Neste mesmo artigo, o Art. 7°® e em seu primeiro paragrafo, fica evidente a
necessidade do consentimento para que seja realizado algumas manipulacbes com as
informacdes dos titulares de dados pessoais®. Consentimento esse que pode ser definido a
partir de alguns requisitos para que seja considerado valido segundo a LGPD. Esses requisitos

primarios sao:

« O consentimento precisa ser livre: O titular ndo pode ser for¢ado a fornecer o

consentimento necessario. Deve ser uma escolha de acéo livre.

« O consentimento precisa ser informado: O usuario deve ter o conhecimento
sob com o0 que esta consentindo. As empresas precisam certificar-se que explicam de

maneira clara exatamente o que o titular esta concordando.

« O consentimento precisa ser inequivoco: Trata-se de um ato dependente de
manifestacdo por meio de um ato de aceitacdo do usuario. Ou seja, deve haver uma

determinada acdo do usuério, onde este indica sua aceitacao.

«O consentimento precisa ser fornecido para fins especificos e

determinados: Deve ser determinado que o consentimento precisa ser fornecido para

8 Art. 7° Paréagrafo I: O tratamento de dados pessoais somente poderé ser realizado nas seguintes
hipoteses: | - mediante o fornecimento de consentimento pelo titular

® Titular de dados pessoais: Pessoa fisica
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uma finalidade especifica e determinada. Esté incluso na légica da LGPD especificar o

motivo pelo qual um dado pessoal é utilizado.

A LEI 13.709/18 E O NOVO MERCADO DE DADOS

Com essa crescente incontrolavel, a comercializacdo de dados tomou proporcoes
enormes e consequentemente os envolvidos nesse comércio comegaram a praticar violacdes
que infringiam a normativas gerais de privacidade. Por ser um comércio extremamente
lucrativo e de facil acessibilidade, a comercializacdo ilegal de dados de informacdes pessoais
proporcionou as grandes corporagdes um giro maior de informagdes dentro do e-commerce e
as empresas passaram a possuir um determinado valor de imagem a partir do quantitativo de

informacdes que possuia.

Na busca incessante de se manter ativa no mercado e representar frente as outras
organizagfes um poderio de imagem e gerar lucro interno, as empresas adentraram a esse
mercado procurando se agrupar e dessa forma inteirar uma nova maneira de comercializacdo

empresarial.

Levando em consideracdo todo esse aumento e por efeito a globalizacdo econdmica
envolvendo as informacdes pessoais, autoridades de todo o mundo se viram na obrigacdo de
criar e aplicar normativas que possam reger e assegurar ao cidaddo comum o seu direito de

integridade e privacidade pessoal.

No Brasil, em 2018, foi-se criado a lei geral de protecdo de dados, como citado
anteriormente. Entretanto, a presenca dessa lei em territdrio nacional ocasionou uma mudanca
significativa dentro desse comércio de dados, que também tinha sofrido alteracGes a nivel
mundial com a presenca de outras leis e normativas impostas por outras organizacdes de todo

0 mundo.

A LGPD, como forma de tentar regular e assegurar o cumprimento da lei, estabeleceu
em seu regulamento sancGes que punem os infratores. De acordo com o Art. 52 da lei n°
13709/18, de 14 de agosto de 2018:

Art. 52. Os agentes de tratamento de dados, em razdo das infracBes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;
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Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhGes de reais) por
infraco;

111 - multa diria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracéo;

Essas sancOes, assim como as outras descritas no mesmo artigo, buscam intervir e
controlar de maneira direta os possuidores de dados que descontroladamente compartilhnam e

negociam de maneira ilicita, desrespeitando a privacidade do usuario.

Todavia, € interessante ressaltar o que esta presente no Art. 54 da mesma lei, onde esse
mesmo também delimita as acdes de aplicacdes de multas. No qual o mesmo cita que o valor
da sancdo de multa diaria aplicavel as infracGes a esta Lei deve observar a gravidade da falta e
a extensao do dano ou prejuizo causado e ser fundamentado pela autoridade nacional (Brasil,
2018).

Entretanto, a presenca de uma lei que regulamenta e limita as aces desse mercado que
atua diretamente no e-commerce, ocasionou alteracbes também comerciais. Essas alteracGes
foram das mais variadas formas, desde a exclusdo de alguns participantes comerciais como a
supervalorizacdo dos dados que estavam envolvidos em negociacdes. Essa supervalorizacéo é
prevista para que se der de maneira que, com a regéncia da lei limitando a atuacdo dos
participantes, os dados de informacdes pessoais se tornem cada vez mais restritos, possuindo
informacBes mais seguras e de alta confiabilidade. Essa restricdo fara com que os dados se

tornem cada vez mais raros e consequentemente mais valorizados.

CONSIDERACOES FINAIS

Diante dos expostos, fica evidente a situacdo atual que engloba o mercado de dados
pessoais. Um comércio que cresceu devido a globalizacéo e foi alimentado em meio a todo o
e-commerce e acabou se deturpando frente a uma nova vertente que foi introduzida pelos

meios eletrdnicos, cujo qual situacdo forcou as governangas mundiais a tomar atitudes de
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controle legislativo na tentativa de suprimir essa crescente constante que estava ferindo o
direito de privacidade do usuario.

A presenga de um comércio eletrénico que proporciona comodidade e acessibilidade
aos utentes gerou uma grande comercializacdo e proporcionou em grande escala as
corporagdes que estavam envolvidas um giro lucrativo extremamente grande, fazendo assim
com que mais participantes adentrassem ao mercado eletrénico.

Todavia, dados de informacbes pessoais tornaram-se moedas de negocio, 0 que
incentivou as empresas a buscarem cada vez mais essas informacdes para incluirem em seus
negécios. Esses dados sdo utilizados de diversas maneiras, como informacdes dos gostos
pessoais e dessa maneira fazer com que as empresas facam propagandas direcionadas a
determinadas segmentacdes de clientes ou como informagdes para pesquisas.

Com a presenga de uma irregularidade na comercializacdo de dados, autoridades
mundiais se posicionaram e incentivaram a criacdo de leis que pudessem auxiliar na
regularizacdo e que estipulassem limitantes para as agdes empresariais. Tendo isso em vista,
em agosto de 2018, foi sancionado no Brasil, a lei n° 13709/18, ou como é denominada a lei
geral de protecdo de dados.

A chegada dessa normativa ocasionou consequéncias que desregularam a estabilidade
desse comércio tdo constante. Em territorio nacional, o mercado de dados ja comecou a
enfrentar algumas alteragdes. Em primeiro momento, as empresas estdo buscando adequar-se
as alteracdes solicitadas na lei, para que dessa forma quando a lei entrar em vigor as mesmas
ndo venham sofrer as punicoes previstas no Art. 52 da lei federal n° 13709/18.

Como consequéncia comercial, essa oscilagdo provocou alteracbes em diversas areas
do e-commerce. Essa monografia teve como principal intuito realizar esta analise que abrange
desde a evolucdo de um novo mercado até como as irregularidades desse mercado pode
influenciar na vida privada de determinados utentes.

Utilizando de ferramentas do Direito para realizar esta analise, a monografia embasa
de maneira tedrica a aplicabilidade da lei e representa na mesma 0s principais artigos que
fornecem uma perspicaz observacdo no que tange as consequéncias da presenca da mesma em
meio a comercializacdo irregular de dados de informacBes pessoais. A regéncia dessa lei,
apesar de recente, € fundamental para que haja uma construcdo de respeito a identidade e
privacidade dos individuos, onde a mesma se encontra preparada para ocasionar uma
transformac&o no cientificismo juridico de maneira que possa aperfeicoa-lo para que produza

resultados reais em meio a globalizacdo cibernética.
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