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RESUMO

O presente artigo faz um estudo dos Crimes Cibernéticos frente a Teoria das Janelas Quebradas,
demonstrando a importancia do efetivo enquadramento penal e da repreenséo a estas condutas
no meio virtual. Para tanto, através do método légico dedutivo, demonstra-se a necessidade de
regulacdo das novas relagbes no campo da Internet, diante do consideravel crescimento de
usuérios da Grande Rede experimentado nos ultimos anos, bem como da evolugéo do Direito
para englobar e regular estas relacdes, frente aos diversos conflitos que surgem neste meio.
Evidencia-se que as vitimas destes crimes ainda possuem descrenga de que podem ser apurados,
resolvidos e devidamente punidos, fato que leva a escassez de denuncias e a impossibilidade de
quantificar, de acordo com a realidade, sua verdadeira ocorréncia. Neste sentido que € defendida
a Teoria das Janelas Quebradas, tendo em vista que, como sustenta a teoria, o Principio da
Insignificancia deve ser dispensado em alguns casos, por estimular a reiteragdo criminosa. A
referida teoria defende que a auséncia de punibilidade ou a punibilidade branda dos crimes que
ocorrem no meio virtual pode vir a resultar em sua banalizac&o. Para corroborar as afirmagdes
feitas, ha a exposicdo de dados estatisticos que demonstram a descrenca da populacdo na
apuracdo destes crimes, bem como a reiteragdo criminosa por parte dos agentes, pela
impunibilidade e falta de repreensdo adequada experimentada em diversos casos no Brasil.
Dessa forma, expde-se a necessidade da adequacdo do Direito Penal para os Crimes Virtuais,
tendo em vista que o Direito Penal brasileiro ndo admite a analogia, se esta ndo se der em favor
do réu, ante as consequéncias que essa omissdo vem causando no mundo fético.

Palavras-Chave: Crimes Cibernéticos; Crimes Virtuais; Internet; Teoria das Janelas Quebradas.



ABSTRACT

The present article makes a study of the Cybernetic Crimes compared to the Broken Window
Theory, demonstrating the importance of the effective penal framework and the reprimand to
these conducts in the virtual environment. In order to do so, through the deductive-logic method,
it is necessary to regulate the new relations in the Internet field, owing to the considerable
growth of users of the Great Network experienced in recent years, as well as the evolution of
the Law to encompass and regulate these relations, given the various conflicts that arise in this
environment. It is evident that the victims of these crimes still have disbelief that they can be
ascertained, resolved and properly punished, a fact that leads to the scarcity of denunciations
and the impossibility of quantifying, according to reality, its true occurrence. In this sense that
is defended the Broken Window Theory, considering that, as the theory maintains, the Principle
of Insignificance should be dispensed in some cases, because it encourages criminal reiteration.
The said theory argues that the lack of punishability or the soft punishability of crimes that
occur in the virtual environment may result in their trivialization. In order to corroborate the
statements made, there is the exposure of statistical data that demonstrate the disbelief of the
population in the investigation of these crimes, as well as the criminal reiteration on part of the
agents, for the impunity and lack of adequate reprimand experienced in several cases in Brazil.
So, it is exposed the necessity of the adequacy of the Criminal Law of Virtual Crimes,
considering that the Brazilian Criminal Law does not admit the analogy, if not in favor of the
defendant, in order of the consequences that this omission have been causing to the world.

Keywords: Cybernetic Crimes; Virtual Crimes; Internet; Broken Window Theory;
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INTRODUCAO

O presente artigo propde-se a analisar casos reais, juntamente com a lei brasileira,
relacionando-0s, com o0 objetivo de fazer uma exposicdo acerca dos crimes virtuais e do
Direito Digital, bem como evidenciar de forma clara os limites da atuacéo e as consequéncias
dessa limitacdo, mais precisamente no Brasil, onde estes crimes crescem consideravelmente.
Dessa forma, visa atrair atencdo para um tema que ocorre com frequéncia, mas ainda possuli
dificuldades para sua autuacdo, investigacdo e, consequentemente, imposicdo de sancdes
juridicas.

Neste raciocinio, tem como principal objetivo evidenciar a dificuldade de atuacéo da
policia frente aos crimes cibernéticos a partir de diversos ambitos: as limitacdes da
investigagdo — visto que o Brasil ainda ¢ um pais carente de tecnologias realmente eficientes
voltadas para este aspecto, deixando muitas vezes o pensamento de quea Internet é uma terra
sem lei se disseminar, sendo o pais conhecido como maior exportador de crimes eletrébnicos
do mundo —, bem como no sentido de que muitas vezes ndo ha dendncias, devido a esta
descrenca na resolucdo de tais transgressoes.

Além disso, € importante ressaltar que a ocorréncia destes crimes virtuais, ainda que
por vezes haja 0 pensamento de que se resumem ao ambito virtual, tem consequéncias no
mundo real, atingindo bens juridicos palpaveis, deixando o sentimento de que poderiam ter
sido evitados com antecedéncia se tivessem sido devidamente investigados e resolvidos.

A codificacdo do pais também se mostra extremamente escassa, criando leis nesse
sentido que ndo tém efetiva aplicacdo na préatica, dando aos aplicadores do Direito a tarefa,
por vezes ardua, de enquadrar tais crimes em normas antigas.

Evidencia-se ainda a importancia do estudo de tais crimes no ambito criminal, para a
sociedade em geral, que em sua maioria ja foi ou pode vir a ser vitima desse tipo de conduta,
para a prevencao, evitando que estes saiam do meio virtual para o real e passem a diminuir,
para os legisladores, num incentivo a supressdo das lacunas normativas e um combate a
impunidade, evitando que os transgressores saiam ilesos.

O maior objetivo deste estudo se da no ambito da prevencao, para que estas condutas
possam ser menos reincidentes e as vitimas tenham mais confianga em denuncia- las, tendo
em vista que os relatos deste crime séo infimos frente ao nimero de casos reais que atingem
diversas vitimas.

Desta feita, 0 presente artigo seré baseado na doutrina brasileira e internacional, bem

como no estudo de artigos cientificos referentes ao tema , no estudo de casos reais e



dados estatisticos sobre o tema, para que se torne possivel uma analise sélida da prépria
realidade do Brasil. Tera como principal orientador o Cddigo Penal e demais leis

correlacionadas, como também a Lei Maior Brasileira.

1 ODIREITODIGITAL, A INTERNET E OS CRIMES CIBERNETICOS

O Direito surge frente a sociedade humana, e expande-se a partir do desenvolvimento
das civilizagbes. A medida que o homem passa a progredir e prosperar, mostram-se cada vez
mais necessarias regras que ditem e protejam a convivéncia pacifica, a harmonia e a paz
social. Dito isto, o Direito emana do homem e seu objetivo primordial é regular as relagdes
sociais.

Neste sentido, preleciona o autor Paulo Nader:

As necessidades de paz, ordem e bem comum levam a sociedade a criagdo
de um organismo responsavel pela instrumentalizacdo e regéncia desses
valores. Ao Direito € conferida esta importante missdo. A sua faixa
ontoldgica localiza-se no mundo da cultura, pois representa elaboracao
humana. O Direito ndo corresponde as necessidades individuais, mas a uma
caréncia da coletividade. A sua existéncia exige uma equagdo social. SO se
tem direito relativamente a alguém. O homem que vive fora da sociedade
vive fora do império das leis. O homem s6, ndo possui direitos nem deveres.
(2014, p. 52)

Dessa forma, para manter tal organizacdo da sociedade e cumprir sua finalidade
principal, mostra-se necessario 0 emprego de instrumentos de controle social, através de
normas.

A prevencdo, por exemplo, implementa coacdo psicolégica nos individuos, para que
ndo realizem determinada conduta. Se esta falha, h& a aplicacdo de outro método: as sangdes,
que podem realizar outros tipos de coac¢ao neste mesmo individuo. O doutrinador, sobre esta
tematica, contribui:

A participagdo do Estado na vida do Direito ndo se restringe ao controle da
elaboracdo das regras juridicas. Além de zelar pela manutencdo da ordem
social por seus dispositivos de prevencdo, com o seu aparelho coercitivo
aplica o Direito a casos concretos. (NADER, 2014, p. 149)

Seguindo também esta linha, encontra-se o doutrinador Hans Kelsen, autor da Teoria
Pura do Direito, apud Eduardo Garcia Maynez: “em determinadas circunstancias, um
determinado sujeito deve observar tal ou qual conduta; se ndo a observa, outro sujeito, 6rgao

do Estado, deve aplicar ao infrator uma sangéo.” (1964, p. 169).



Por esse motivo, alguns autores afirmam que o Direito tem fungdo ordenadora na
sociedade (CINTRA, GRINOVER E DINAMARCO, 1991, p. 25), ou seja, 0 Direito organiza
as relacGes, visando o0 bem comum e a manutencdo da ordem. Assim, segundo este autor, o
Direito ndo apenas coordena a sociedade, mas o faz compondo seus conflitos, para que
prevaleca a harmonia social.

E seguindo essa linha em que surge o proprio Direito, que nasce o Direito Digital. Se
o Direito e suas normas reguladoras exercem a funcéo de ordenar a sociedade, devem evoluir
a medida que a sociedade evolui, como tem ocorrido nos ultimos anos. Assim, ndo poderia
ser diferente em relacdo aos novos meios tecnoldgicos que ocupam cada vez mais espagco na
vida e cotidiano das pessoas. A especialista na tematica do Direito Digital, Patricia Peck,

discorre neste diapasao:

Ter uma janela aberta para 0 mundo exige muito mais que apenas a selecdo
do publico-alvo. Exige a criacdo de uma logistica juridica que reflita a
diversidade cultural dos consumidores/clientes virtuais. No aspecto de
atendimento ao consumidor, por exemplo, parte das empresas inseridas na
rede recorrem a terceirizacdo, contratando contactcenters especializados
para atender a demanda de usuéarios de diferentes culturas e paises. No
aspecto juridico, é preciso que os profissionais de Direito também estejam
preparados para criar essa logistica, sabendo que a todo 0 momento terdo de
lidar com diferentes normas, culturas e legislacbes.(PINHEIRO, 2009, p.
22)

Desta feita, o Direito Digital nada mais € que uma extensdo do préprio Direito, frente
a necessidade e a evolucdo do préprio individuo. Quando a Internet e os meios eletrénicos
passaram nao soO a integrar a convivéncia, mas também a fazer parte da vida das pessoas,
tornaram-se necessarias medidas capazes de regular, também, as relagdes neste meio, visto
que nem sempre se mostram positivas.

Segundo Corréa:

A presenca cada vez mais forte dos computadores em nossas vidas, a
capacidade de coletar e analisar dados pelas empresas e pelo Estado, e de
disseminé-los através das rapidas vias das telecomunicagbes, nos tém
proporcionado beneficios, mas, na mesma proporcdo, também maleficios.
(CORREA, 2000, p. 20).

Neste mesmo sentido, discorre Salo de Carvalho:

“[...] fundamental que os operadores das ciéncias criminais tenham
(cons)ciéncia de que os riscos da sociedade poés-industrial (riscos
catastroficos e imensuraveis) estdo para além da capacidade de controle
penal, e que a era da seguranga (juridica) foi soterrada pelo proprio projeto
que a construiu: a Modernidade.” (CARVALHO, 2004, p. 208)

Assim, torna-se uma ardua tarefa para o Direito acompanhar, compreender e amparar

as novas demandas de uma sociedade moderna que evolui constantemente, necessitando de



meios que auxiliem na manutengdo da ordem social. Em meio a esta exigéncia, surge o Direito
Digital, para ajudar a suprir lacunas decorrentes da modernidade e da evolucdo tecnoldgica.
Neste diapaséo, contribui ainda:

A tecnologia digital € uma realidade, e justamente por isso estamos diante da
criacdo de lacunas objetivas, as quais o direito tem dever de estudar, entender
e, se necessario, preencher. Com a crescente popularizacdo da grande rede,
evidenciamos a criagdo de novos conceitos sobre tradicionais valores, tais

como a liverdade, a privacidade ¢ o surgimento de “crimes” digitais.
(CORREA, 2010, p. 21)

No que diz respeito a popularizacdo da rede supracitada, tornou-se imprescindivel a
atencdo a esse ambito do Direito frente aos vastos numeros referentes a utilizagdo de meios
eletrénicos, que evidenciam que mais de metade do Brasil encontra-se conectada.

Afirma-se isso de acordo com apuragdo feita pelo TIC Domicilios 2014, pesquisa

realizada pelo Centro de Estudos sobre as Tecnologias da Informacgdo e da Comunicagéo
(G1, 2015). Este centro elaborou a pesquisa a partir de entrevistas a moradores de 19 mil
domicilios em mais de 350 municipios de todo o Brasil entre outubro de 2014 e marco de 2015.
Nesse sentido, tal popularizacdo nem sempre se mostra benéfica. Se, por um lado, o
acesso a informacao mostra-se uma maneira préatica e Util de conhecimento, por outro, o
crescimento de usudrios desencadeia também o crescimento de crimes, fraudes e violagoes
no campo digital.

Nos ultimos anos, o assunto tem sido priorizado por diversos estudiosos, em busca de
tentar minimizar os danos causados online. Porém, trata-se de uma tarefa ardua, ja que muitos
véem a Internet como “terra de ninguém”, em que o anonimato ¢ garantido e a facilidade da
desaparicédo, que ocorre em questdo de segundos, dificulta a identificacdo dos autores.

Nesse campo de incertezas e frente & necessidade de regras e normas que possam
regular os relacionamentos virtuais, o Direito Digital tem seus pilares.

Posto isso, o Direito Digital é essencialmente o resultado da relacdo entre a ciéncia do
Direito e a ciéncia da computacdo. Da mesma forma que, no desenvolvimento das
civilizagbes passaram a ser necessarias normas para proteger a harmonia e a paz social, no
ambito das novas tecnologias também surge a necessidade de instrumentos que regulem a
relacdo do homem com as inovagdes tecnoldgicas. Ou seja, ndo se trata de uma nova area do
Direito, mas do proprio Direito sendo aplicado no ambito virtual. José Almeida conceitua:

Trata-se do conjunto de normas e conceitos doutrinarios destinados ao
estudo e normatizacéo de toda e qualquer relagdo em que a informatica
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seja o fator primario, gerando direitos e deveres secundarios. E o estudo
abrangente, com o auxilio de todas as normas codificadas de Direito, a
regular as rela¢fes dos mais diversos meios de comunicacdo, dentre eles os
préprios da informética. (ALMEIDA, 2005, p. 15)

Esclarecido o conceito de Direito Digital, importante também para compreensdo do
referido estudo é a conceituacéo da Internet, visto que este termo sera amplamente utilizado

no presente artigo.

A Internet é um conjunto de redes, que possibilita a comunicagdo e a circulagédo de
dados online em todo 0 mundo. Segundo Corréa:

A Internet é um sistema global de rede de computadores que possibilita a
comunicacao e a transferéncia de arquivos de uma méaquina a qualquer outra
maquina conectada na rede, possibilitando, assim, um intercAmbio de
informacbes sem precedentes na histéria, de maneira rapida, eficiente e sem
limitacdo de fronteiras, culminando na criagdo de novos mecanismos de
relacionamento (CORREA, 2000, p. 8).

Assim, segundo o entendimento do doutrinador, a Internet pode ser definida com um
conjunto de computadores interligados, facilitando a comunicacdo e a disseminacdo de
informacdes. Nesta mesma esteira, discorre Fabrizio Rosa:

A Internet consiste num conjunto de tecnologias para acesso, distribuicdo e
disseminacdo de informacgdes em redes de computadores. (ROSA, 2006,
p.35)

Desta feita, nota-se a semelhanca nos conceitos dos doutrinadores, ao tratarem a Internet
como um meio de comunicagdo que tem como principal objeto de uso o computador.
J& a doutrinadora Liliane Paesani conceitua:

Sob o ponto de vista técnico, a Internet € uma imensa rede que liga elevado
namero de computadores em todo o planeta. As ligacGes surgem de varias
maneiras: redes telefonicas, cabos e satélitas. Sua difusdo é levemente
semelhante a da rede telefénica. Existe, entretanto, uma radical diferenca
entre uma rede de computadores e uma rede telefonica: cada computador
pode conter e fornecer, a pedido do usuario, uma infinidade de informacGes
que dificilmente seriam obtidas por meio de telefonemas. (PAESANI, 2013,
p. 12)

Nesse sentido, Paesani ressalta a ligacao entre as maquinas, equiparando-a a uma rede
telefonica, mas diferenciando-a pela grande quantidade de informacg6es possiveis de se obter
através da Grande Rede.

Para Gabriel Inellas:

A definicdo do conceito de internet pode ser apresentada como uma rede de
computadores interligada a uma rede de menor porte que se comunica entre
si, utilizando um enderego “logico” chamado de enderego IP, onde diversas
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informagBes sdo trocadas, surgindo dai um problema, pois existe uma
infinidade de informacdes pessoais disponiveis na rede, ficando a disposicéo
de milhares de pessoas que possuem acesso a internet, e quando ndo sdo
disponibilizadas pelo proprio usuario, sdo procuradas por outros usuarios que
buscam na rede o objetivo Unica e exclusivamente de cometer crimes, 0s
denominados Crimes Virtuais [...]. (INELLAS, 2004, p. 3).

Com efeito, a Internet € um verdadeiro mundo virtual, no qual ocorrem diversas
relac@es, circulam inimeras informacdes e sdo estabelecidas varias formas de comunicacdo,
gue necessitam de atencdo e controle juridico proprio, acerca das infragdes penais cometidas na
rede.

O assunto vem ganhando espaco na modernidade, visto que a Internet esta cada vez
mais disponivel para todos os seguimentos da sociedade, gerando, consequentemente, 0
crescimento no namero de infracBes penais. Porém, a caréncia dessa temaética ainda é enorme e

necessita de supressao de lacunas normativas.

Ja em relacdo a Internet, com 0s avancos na area da tecnologia, a maior difusdo de
produtos e aparelhos conectaveis a Internet, e a maior facilidade no acesso a rede, houve grande
revolugdo nas relacOes. Isso porque, com o uso da Internet estendido a grande parcela da
populacdo, inimeras facilidades foram disponibilizadas para seus usuarios, transformando a
vida das pessoas e impactando a nova geragao.

Porém, como se trata de uma extensao do mundo real, este “novo mundo” também ¢é
habitado pelos mesmos cidadéos, dotados de vontades, valores e opinifes distintas. Dessa
forma, como é observado na convivéncia de pessoas, sdo necessarios mecanismos de controle,
que estabelecam deveres, para que os interesses de uma determinada parcela ndo se sobressaiam
sobre os interesses dos demais.

Além disso, tais mecanismos sdo importantes também para auxiliar na preservacao de
direitos dos proprios individuos. Isso porque, desde os primordios da civilizagdo, quando ha
convivéncia em sociedade em que néo é exercido nenhum tipo de regulamentagéo ou controle,
é natural que surjam conflitos, decorrentes de lesGes a direitos alheios e invasfes a sua
individualidade, quando estes deveriam ser protegidos.

Nesse contexto, no &mbito da Internet, tambeém existem violag6es ao direito alheio. Os
Crimes Cibernéticos — também chamados de Crimes Virtuais, Crimes Digitais, Crimes
Informaticos ou Cyber Crimes — tratam-se, de forma genérica, de um ou varios atos ilegais e

puniveis, cometidos na esfera virtual, utilizando-se de tecnologia para sua realizagao ou
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concretizacdo. Ou seja, diz respeito ao uso indevido da tecnologia para causar prejuizo a

outrem. Para Corréa:

Poderiamos dizer que 0s “crimes” digitais seriam todos aqueles relacionados
‘as informagdes arquivadas ou em transito por computadores, sendo esses
dados acessados ilicitamente, usados para ameacar ou fraudar; para tal pratica
¢ indispensavel a utilizacdo de um meio eletrdnico. Toda sociedade
dependente da informacéo acaba sendo vitima de simples ameacas e até do
terrorismo e do vandalismo eletronicos (CORREA, 2010, p. 63).

Para o autor Neil Barrit, é possivel conceitud-los como: ““a utilizagdo de computadores
para ajuda em atividades ilegais, subvertendo a seguranca de sistemas, ou usando a Internet
ou redes bancarias de maneira ilicita.” (BARRET, 1997, p.31).

Segundo Ferreira (2000, p. 211), este tipo de crime “consiste na utilizagdo de um sistema
de informaética para atentar contra um bem ou interesse juridicamente protegido, pertenca ele
a ordem econdmica, a liberdade individual, a honra, ao patriménio publico ou privado, etc”.
Sendo assim, esse crime ainda é um grande desafio para ciéncia juridica, em razdo da
dificuldade de identificacdo do seu autor, da velocidade do meio virtual e da caréncia

legislativa. Nesse sentido:

A reprimenda a criminalidade praticada com o emprego dos meios
eletrbnicos, notadamente os que avangam na rede mundial de computadores,
tera de ser acionada por todos os povos civilizados e essa perspectiva deriva,
com certeza, do proprio fendmeno da globalizagdo que, em ritmo especial,
pauta pelo célere avanco tecnoldgico alcancado na ultima década (DAOUN;
BLUM, 2000, p. 118).

Os crimes virtuais no Brasil tém crescido gradativamente, a medida que 0s meios
tecnologicos se tornam cada vez mais acessiveis, caindo, por vezes, em maos erradas. Frente
a este fato, torna-se necessaria a prevencdo de tais crimes quando ainda se encontram no
ambito da Internet, para que estes ndo tenham espaco no mundo real. Porém, ainda ha grande
dificuldade no mapeamento e prevencao destes crimes, visto que avancam de acordo com as
tecnologias, e ficam, dessa forma, cada vez mais dificeis de combater. Nessa esteira:

A informatizac&o crescente das vérias atividades desenvolvidas individual ou
coletivamente na sociedade veio colocar instrumentos nas mdos dos
criminosos, cujo alcance ainda ndo foi corretamente avaliado, pois surgem a
cada dia novas modalidades de lesGes aos mais variados bens e interesses que
incumbe ao Estado tutelar, propiciando a formacdo de uma criminalidade
especifica da informatica, cuja tendéncia é aumentar quantitativamente e,
qualitativamente, aperfeicoar os seus métodos de execu¢do (FERREIRA,
2000, p. 208).
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Para compreensdo desses crimes, necessario torna-se primeiro distingui-los, visto que
hé& duas modalidades, adotadas pelo presente artigo seguindo alguns doutrinadores, de crimes
informaticos:

Os impréprios, como sendo aqueles que j& existem na vida cotidiana, que sdo até
regulamentados por leis, mas que sua pratica se estendeu ao mundo virtual, ou seja, 0s meios
informaticos servem como mais um instrumento para realizacdo e concretizacao de tais crimes;
0s proprios, que sdo os que surgiram acompanhando a propria tecnologia, nasceram nos terrenos
da Internet, sendo estes restritos ao mundo virtual, ou seja, condutas nunca vistas antes.

Sobre o tema, discorre Aldemario Araujo Castro (2003):

Os tais "crimes de informética" sdo classificados de diversas formas.
Destacamos as duas mais utilizadas. Existiriam os crimes de informética
préprios e os improprios. Os primeiros sdo aqueles que somente podem ser
efetivados por intermédio de computadores ou sistemas de informatica, sendo
impraticavel a realizacdo da conduta por outros meios. J& os qualificados
como impréprios admitem a pratica por diversos meios, inclusive 0s meios
informaticos.

Dessa forma, infere-se que, além de instituir uma nova modalidade de crimes, 0 advento
da Internet também potencializou alguns ja existentes.

E o caso, por exemplo, da pornografia infantil. Este crime, tipificado no art. 241 do
Estatuto da Crianca e do Adolescente ja existe e é punido ha alguns anos. Com a Internet, a
divulgacédo da pornografia passou a se dar também através do computador, das salas de bate-
papo online e de meios afins, ou seja, esta foi utilizada como mais uma ferramenta para auxiliar
0 cometimento do crime.

Neste caso, os crimes serdo enquadrados conforme o tipo penal ja existente, ndo
existindo Obice quanto a sua tipificacdo, visto que ocorrera da mesma maneira dos demais
crimes praticados que incidem no artigo 241 do Estatuto da Crianca e do Adolescente, havendo
inovacdo tdo somente no meio utilizado para sua prética.

Porém, em contrapartida, outros crimes foram instituidos com a prdpria Internet. E o
caso, por exemplo, do roubo ou dano a dados online, que ndo possui previsao legal e surgiu
com o advento da prépria Internet. Sobre esta modalidade de crimes é que ha maior
preocupacao, visto que, diante das lacunas normativas, ndo ha a punibilidade adequada, e, por
consequéncia, a prevencao a estes crimes. Nessa esteira de entendimento, estd Demacrito Filho:

Para alguns, os chamados "crimes informéticos" sdo apenas uma faceta de
realidades ja conhecidas, crimes e condutas ja tipificadas em sua defini¢éo
material que apenas sdo cometidos com o auxilio de outros recursos (0s
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elementos informaticos). A grande verdade, porém, é que determinadas
condutas surgidas nesses ambientes sdo inteiramente novas, e ndo guardam
relacdo ou similitude com tipos ja descritos na lei atual, havendo uma
necessidade de sua reformulacdo para "acompanhar os novos tempos —a Era
Digital”.

No caso concreto, um individuo que foi pego em flagrante destruindo e danificando
dados de uma empresa que constavam em CDs com o intuito de prejudica-la serd enquadrado
apenas no art. 163 do Cadigo Penal, em que diz: “Destruir, inutilizar ou deteriorar coisa alheia:
pena — detencdo, de um a seis meses, ou multa".

Sabe-se que o Direito Penal ndo pode punir pessoas virtuais e abstratas, havendo a
necessidade de identificacdo de um infrator fixo para que haja a punibilidade deste, visto que,
nos delitos em estudo, h4 uma auséncia fisica do autor do crime, sendo este identificado,
inicialmente, no &mbito virtual.

Diante disso, no que diz respeito aos sujeitos que participam dessa modalidade de crime,
Rogério Sanches Cunha discorre sobre o sujeito ativo: “Sujeito ativo do crime € a pessoa que
pratica a infracdo penal. Qualquer pessoa fisica capaz e com 18 (dezoito) anos completos pode
ser sujeito ativo de crime.” (2016, p. 154).

No crime em estudo, o sujeito ativo é aquele que utiliza-se da Internet, como ferramenta
ou meio para atentar contra um bem juridicamente protegido, podendo ser a privacidade, a
imagem, a honra, etc.

Porém, ante o carater virtual deste tipo de crime, a identidade do sujeito ativo esta
protegida pela criptografia, visto que as transagdes da Internet sdo realizadas através de chaves.
Assim, nem sempre € possivel identificar o sujeito ativo deste crime, ou para identifica-lo, sdo
necessarios maiores recursos.

Nesse sentido, 0s crimes virtuais encontram mais um impasse: identificar seus
infratores. Isso porque, diante da mobilidade de informagdes em curto espaco de tempo, 0sS
dados se proferem e acabam por se afastar daquele que os pds em circulacéo.

Ainda h4, também, outro dbice: caréncia de recursos para identifica-los. Muitas vezes,
0s autores dos crimes sdo pessoas que possuem alto conhecimento técnico acerca dos recursos
da Internet, enquanto que o Brasil ainda é um pais carente em tecnologias que tenham
efetividade para identifica-los.

Assim, grande parte das vitimas tem certa descrenca na apuracao destes crimes, visto
que ndo sao de facil verificacdo, necessitando de tecnologia, profissionais com conhecimento
técnico na area e, em alguns casos, demandando tempo. Dessa forma, permanecem em siléncio,

0 que aponta mais uma das barreiras enfrentadas para a prevencao destes crimes.
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No que diz respeito ao sujeito passivo, lecionam André Estefam e Victor Eduardo Rios
Gongalves: “O sujeito passivo (material ou eventual) € o titular do bem juridico protegido pela
norma penal” (2012, p.184).

No caso do crime em estudo, o sujeito passivo é o titular do bem juridico contra o qual
alguém atenta por meio da Internet.

Discorre Gouvéa sobre o tema:

Hoje em dia, entretanto, ndo se pode restringir a tutela para determinados
agentes. Assim como qualquer pessoa pode praticar crimes por meio da
informética, qualquer um pode ser vitima. Qualquer usuario pode ter seus
programas destruidos por virus, ou ter o nimero do cartdo de crédito
interceptado em redes de computadores, pois esta ocorrendo uma verdadeira
“democratizagdo” destes crimes. (GOUVEA, 1997, p. 61)

Assim, qualquer pessoa que tenha acesso a rede, através de computadores, tablets,
celulares, smartphones, esta sujeito a ser vitima da acdo de um agente lesionador.

Porém, no que tange ao objeto tutelado pelo ordenamento juridico, ou seja, o bem
juridico que est& sendo ameacado ou prejudicado, ha de se observar qual tipo de crime esta se
configurando. A titulo de exemplo, deve-se verificar: se ha invasdo a sites, roubo de dados, o
objeto juridico tutelado € a privacidade. Se, por outro lado, sdo divulgadas fotos pornograficas
sem autorizacao, o bem juridico ferido é a honra e a imagem da vitima. Se ha roubo de senhas
de bancos, 0 bem ameacado €é o patrimonio da vitima.

Desta feita, a determinacdo do objeto se dara apenas com a identificacdo do caso

concreto, s6 podendo ser determinado de forma geral e a titulo de exemplificacao.

2 APUNIBILIDADE DOS CRIMES INFORMATICOS E A TEORIA DAS
JANELAS QUEBRADAS

Segundo o art. 5°, inciso Il da Constituicdo Federal, ninguém é obrigado a fazer ou
deixar de fazer nada, sendo em virtude da lei. Ainda neste sentido, o art. 1° do Cédigo Penal
dispde sobre esta mesma tematica, quando anuncia ‘“nao ha crime sem lei anterior que o defina,
nem pena sem prévia cominagao legal”.

Tais disposi¢fes supramencionadas dizem respeito ao principio da legalidade, no
ambito do Direito Penal. Este principio tem como escopo limitar a atuacdo estatal na vida
privada dos individuos, estabelecendo limites de interferéncia, sendo estes delimitados pela lei.
Ou seja, o individuo sé se obrigara com aquilo que estiver disposto em lei. Fora desses
parametros, o Estado ndo poderd interferir, conferindo seguranca juridica aos cidaddos e

coibindo ilegalidades e abusos.
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A respeito do tema, leciona Rogério Sanches:

Conhecido em latim como nulimz crimen, nulla poena sine lege, é
mandamento revestido de maior importancia num Estado Democratico de
Direito, servindo como determinante a subordinacdo de todos a
imperatividade da lei, limitando inclusive o exercicio do poder pelo
governante. (2016, p. 83)

Também sobre esta tematica, contribui Alexandre de Moraes:

O art. 5°, 11, da CF preceitua que ninguém sera obrigado a fazer ou deixar de
fazer alguma coisa sendo em virtude de lei. Tal principio visa combater o
poder arbitréario do Estado. S6 por meio das espécies normativas (CF, art.
59) devidamente elaboradas, conforme regras de processo legislativo
constitucional, podem se criar obrigacfes para o individuo, pois sdo
expressdo da vontade geral. Com o primado da lei, cessa o privilégio da
vontade caprichosa do detentor do poder em beneficio da lei. (2007, p. 97)

Desta forma, como bem esclarecem os doutrinadores, esse principio € crucial para
determinar a area de atuacdo do governante, proibindo o exercicio do poder arbitrario e
garantindo a liberdade dos individuos.

Como é cedico, o principio da legalidade se aplica a diversas areas do direito. Porém,
especialmente no Direito Penal, tem uma conotacdo especifica, como regulamenta o proprio
artigo 1° do Codigo Penal, ja mencionado. Segundo esse dispositivo legal, ndo havera crime se
ndo houver lei anterior que o defina.

Assim, segundo o principio, ndo basta apenas que a infracdo penal seja instituida na lei,
mas esta deve ser anterior ao fato, ou seja, deve estar escrita (CUNHA, 2016, p.84).

E o que diz Ferreira sobre o tema: “O conceito de acdo abrange qualquer
comportamento humano, positivo ou omissivo, desde que seja tipico, ou seja, corresponda ao
modelo previsto na lei como crime, com a respectiva penalidade, atendendo-se ao principio
nullum crimen nulla poena sine lege.” (FERREIRA, 2000, p. 211)

Indispensavel também, nesse contexto, compreender o conceito interpretativo das leis
penais referentes a analogia, que se trata de uma interpretagdo extensiva, em que “o intéprete
amplia o significado de uma palavra para alcancar o real significado da norma” (CUNHA, 2016,
p. 61). Dessa forma, na analogia, sdo enquadradas algumas condutas em determinados tipos
penais, de acordo com uma interpretagdo ampla.

No que tange ao principio da legalidade e a analogia, ha distintas opinides acerca do
tema. Porém, como decidido pelo Superior Tribunal de Justica, no que diz respeito a lei penal,
a analogia ndo pode ser utilizada se tem o conddo de prejudicar o réu:

O principio da estreita legalidade impede a interpretacdo extensiva para
ampliar o objeto descrito na lei penal. Na medida em que as multas néo se
inserem no conceito de tributo é defeso considerar que sua cobranga, ainda
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gue eventualmente indevida - quer pelo meio empregado quer pela sua ndo
incidéncia - tenha o condéo de configurar o delito de excesso de exacédo, sob
pena de violagdo do principio da legalidade, consagmdo no artigo 5°, XXXIX
da Constituicdo Federal e artigo 1° do Codigo Penal. (STJ- Sexta Turma-
REsp 4 76.315- Rei. Ministro Celso Limongi (des. convocado)- DJe
22/02/2010).

Dessa forma, com relacdo aos crimes virtuais, a legalidade e a analogia, tem-se dois
tipos de crimes, como ja mencionado no presente artigo. Os crimes improprios, que sao aqueles
que ja tém sua tipificacdo no Cddigo Penal, ndo necessitam de uma tipificagdo especifica com
relacdo ao uso de instrumentos como a Internet, pois estes ja se encontram descritos na lei penal.

Este é o entendimento do Supremo Tribunal Federal, no julgamento de Habeas Corpus
76689, ao tratar do caso de adolescentes de quinze anos que incluiram fotos de criangas e
adolescentes na rede, nus, em préaticas sexuais. Contra o argumento de que ndo existe previsdo
legal no ordenamento juridico brasileiro que proiba a incluséo de pornografia na rede, tem-se a
decisdo do R. Juizo:

(...) Crime de Computador: publicacdo de cena de sexo infanto-juvenil
(E.C.A., art. 241), mediante inser¢do em rede BBS/Internet de computadores,
atribuida a menores: tipicidade: prova pericial necesséria a demonstracdo da
autoria: HC deferido em parte.

1. O tipo cogitado - na modalidade de "publicar cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente™ - ao contrario do que sucede
por exemplo aos da Lei de Imprensa, no tocante ao processo da publicacdo
incriminada é uma norma aberta: basta-lhe a realizacdo do nucleo da acéo
punivel a idoneidade técnica do veiculo utilizado a difusdo da imagem para
namero indeterminado de pessoas, que parece indiscutivel na inser¢do de
fotos obscenas em rede BBS/Internet de computador.

2. Néo se trata no caso, pois, de colmatar lacuna da lei incriminadora por
analogia: uma vez que se compreenda na decisdo tipica da conduta criminada,
0 meio técnico empregado para realiza- la pode até ser de invencao posterior
a edigdo da lei penal: a invencdo da pdlvora ndo reclamou redefini¢do do
homicidio para tornar explicito que nela se compreendia a morte dada a
outrem mediante arma de fogo.

3. Se a solucdo da controvérsia de fato sobre a autoria da insercéo
incriminada pende de informagdes técnicas de telemética que ainda pairam
acima do conhecimento do homem comum, impde-se a realiza¢do de prova
pericial. (STF - HC: 76689 PB, Relator: SEPULVEDA PERTENCE, Data de
Julgamento: 22/09/1998, Primeira Turma, Data de Publicacdo: DJ 06-11-
1998 PP-00003 EMENT VOL-01930-01 PP-00070)

Assim, ndo é necessario que seja utilizada a interpretacdo ampla, posto que estes crimes
ja sdo enquadrados num tipo penal, e sua pratica se estendeu ao campo virtual, ndo deixando,

entretanto, de ser a mesma pratica ja tipificada.
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Porém, em relacdo a outra modalidade, os crimes proprios, tem-se um problema: a
sociedade avanca, 0s meios tecnoldgicos avangam ainda mais, tendo em vista a velocidade e
eficiéncia dos criadores e desenvolvedores de sistemas, redes e tecnologias em criar a cada
minuto inovag0es, enquanto que o legislador encontra-se parado no tempo, fazendo com que as
normas se tornem obsoletas em relacéo a realidade atual.

Dessa forma, como explanado, se estes novos crimes ndo possuem codificagdo, ndo
pode ser utilizada a analogia para enquadra-los, visto que, sem lei anterior, ndo ha crime. Isto
porque, em razdo da sua especialidade, os bens juridicos ofendidos ndo possuem protecdo da
norma, ou, se possuem, esta ndo € adequada, ndo podendo receber a devida punicado, ainda que
estas infracGes venham a prejudicar grandemente um individuo.

Sendo assim, acaba que, por fim, o0 agente nao recebe a punicao necessaria a promover
o controle social e evitar as reiteradas condutas, resultando no crescimento de ocorréncias destes
crimes e restando a sensagéo de impunidade.

Em face disso, importante € destacar uma teoria que sera abordada no presente trabalho,
a Teoria das Janelas Quebradas (OLIVEIRA, 2014). Segundo esta teoria, que consiste, em
sintese, na afirmacéo de que desordem gera desordem, a agdo humana esta relacionada ao meio
social em que este se insere.

A Teoria das Janelas Quebradas foi desenvolvida em Chicago, pelos estudiosos
americanos James Q. Wilson e George Kelling. Com o auxilio da Universidade de Stanford
(EUA), os referidos pesquisadores realizaram testes visando embasar sua teoria, deixando, em
locais diferentes, dois veiculos idénticos parados durante algumas semanas.

O ponto significativo dessa acdo se deu em razéo dos carros terem sido deixados em
bairros distintos, ficando um em um bairro economicamente inferior, e 0 outro em um bairro
economicamente superior.

Assim, na primeira semana o veiculo que se encontrava em bairro nobre permaneceu
intacto, enquanto que o veiculo localizado em bairro mais humilde foi encontrado danificado,
tendo sido objeto de furtos, sujeira e suas pecas avariadas.

Dessa forma, foi procedido outro experimento: no carro deixado em um bairro tranquilo
e rico, foram quebradas as janelas para verificar qual seria a repercussao de tal ato. O resultado
foi semelhante ao carro deixado em zona pobre e de conflitos, o veiculo foi encontrado nas
mesmas condicdes, objetos furtados e automovel danificado.

Com isto, os pesquisadores concluiram que existe uma intima relacdo de causalidade
entre desordem e criminalidade: 0 mesmo veiculo que permaneceu por dias intocavel, quando

aparentou estar em descuido, desordem e desleixo, ganhou as mesmas repercussoes de fato



19

gue o outro que se encontrava em zona conflituosa. Constatou-se, assim, que o ser humano é
movido pelas relagdes no meio em que se encontra.

Nessa esteira, evidenciou-se que, para combater a criminalidade, é necessario que haja
combate, na mesma forma e proporg¢édo, da microcriminalidade e da macrocriminalidade. Isto
porque, pequenos delitos desencadeiam maiores, que, por conseguinte, podem ser evitados.

Com relacdo ao tema, colaciona-se jurisprudéncia do R. Tribunal de Justi¢a do Estado
de S&o Paulo, proferida em Recurso de Sentido Estrito n° 0018910-29.2009.8.26.0077 em que
a teoria em discussao foi aplicada ao caso concreto:

EMENTA: RECURSO EM SENTIDO ESTRITO - REJEICAO DE
DENUNCIA - ACOLHIMENTO DO PRINCIPIO DA INSIGNIFICANCIA
- DISSENSO JURISPRUDENCIAL QUE NAO AUTORIZA O
ACOLHIMENTO DA TESE ADOTADA - CONTRAPOSICAO DO
POSICIONAMENTO PELA ADOCAO DA TEORIA DA JANELA
QUEBRADA - PRETENSAO MINISTERIAL ACOLHIDA E
DETERMINACAO PARA SEGUIMENTO DA ACAO PENAL EM SEUS
ULTERIORES TERMOS RECURSO PROVIDO.

A causa supralegal porque ndo prevista em lei ha que ser reconhecida pelo
aplicador do direito com prudéncia. Destarte, como se olvidar da “Teoria das
janelas quebradas no Direito Penal”. Ora, tal orientagdo vem se disseminando,
sendo ligada a criminologia, ciéncia auxiliar do Direito Penal, e que o socorre
para identificacdo de fatores conducentes a pratica de crime. E em que
consistiu tal experiéncia guindada a alcada de teoria auxiliar do Direito Penal?
Com efeito, o estudo foi desenvolvido para verificar se pobreza é fator
estimulante ao crime. Destarte, dois automotores foram colocados em bairros
distintos, um de classe abastada e outro em periferia pobre. Aqui houve
danificacdo imediata, com pronta subtracdo de pecas e acessdrios. Ao outro
nada ocorreu, de sorte que a inicial concluséo advinda do estudo desenvolvido
foi no sentido de que pobreza, de fato, € fator estimulante ao crime.

O estudo aqui ndo estagnou e por tal razdo é que se tornou teoria que ganha
relevancia. O veiculo do bairro abastado, em complemento a pesquisa, teve
entdo seus vidros quebrados para se apurar a consequéncia. E, apurou-se, que
no bairro de classe econdmica alta, quando o veiculo foi deixado com a janela
quebrada, ocorreu também a subtracdo de pecas e objetos em seu interior.
Dai segue a inelutavel conclusdo: ndo é s6 pobreza fator conducente a
criminalidade, ou seja, a pratica de infragdes penais, mas também impunidade
e sua crenga quando se esta diante de crimes de pequena gravidade. A este
teor, com a devida vénia, ha que se repudiar a aplicacdo do principio da
insignificancia para inUmeros fatos tipicos porque, desta forma, estimula-se a
reiteracdo criminosa.

Portanto, ainda que o delito ndo tenha gravidade exacerbada, ha que se punir,
sob pena de estimular crimes mais graves. Em suma, delitos mais graves e
condutas criminosas mais gravosas surgem em sociedades em que crimes
pequenos ou menores ndo sdo punidos. De feito, nada obstante se deva
reconhecer existéncia de flagrante divergéncia que alimenta o
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entendimento aqui expendido, € caso de prosseguimento da acdo penal,
mormente porque a coisa subtraida € uma utilidade para seu proprietario,
mesmo quando de menor expressdo econdmica.

Conforme brilhante entendimento da Teoria das Janelas Quebradas e aplicacdo delaao
caso concreto, analisa-se a ligacao do tema com o estudo dos crimes virtuais.

Sabe-se que estes ainda possuem pouca visibilidade, por ndo se caracterizarem, aos
olhos da sociedade, como crimes tdo ofensivos como aqueles praticados pessoalmente. Porém,
0 equivoco se encontra justamente no fato de que tais crimes sdo tdo lesivos quanto aqueles,
mas, para isso se utilizam de uma perigosa ferramenta, o que os torna ainda mais dificeis de
combater: a tecnologia.

Sendo assim, o principal fato trazido em questdo se trata de, em raz&o da ndo aplicacéo
da lei frente a estes casos de menor potencial, estes virem ndo apenas a se realizar, mas também
a se tornar crimes maiores .

Ou seja, o perigo resultante da ndo punibilidade ou da punibilidade branda desses
crimes, ndo adequada ao caso concreto, é o de que estes venham a e reiterar cada vez mais,
banalizando sua ocorréncia.

Dessa forma, o que se propde é que a lei ja existente no Brasil se adeque, de forma a
possibilitar a responsabilizacdo dos agentes que fazem uso destes meios telematicos de préaticas
criminosas, e ndo necessariamente que seja criada uma nova legislagéo especial que trate apenas
destes crimes, visto que, em alguns casos as leis existentes podem se adequar.

Porém, diante das lacunas normativas, o Direito brasileiro tem o dever de supri-las,
tendo em vista que, no &mbito Internacional, diversos paises ja uniformizaram a aplicacdo da
lei a estes casos criando dispositivos que tratam da tematica.

E o caso, por exemplo, da Convencéo de Budapeste, Conselho da Europa, em que 0s
paises membros estudam meios de evitar a ocorréncia destes crimes, bem como a criacdo de
medidas necessarias para evita-lo, inclusive legislativas.

O Peru, como outro exemplo, incluiu em seu préprio codigo penal medidas
contemplando os crimes virtuais. O mesmo também ocorre no Chile, visto que este pais ja possui
legislacdo especifica acerca do tema, enquanto os EUA também possuem inumeras leis sobre
0s estes aspectos. Além desses paises, muitos outros ja tém suas adaptacdes para que ndo haja
impunidade frente a estes determinados crimes, enquanto que o Brasil, como desenvolvido no
topico anterior, possui pouca codificacdo e alguns projetos de lei.

Assim, ante a dificuldade de enquadrar as condutas em tipos penais, para que seja

possivel a prevencédo de crimes cibernéticos, o avanco legislativo dessa matéria, o
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investimento em tecnologia e a capacitacdo de 6rgdos e agentes para combater e elucidar os
crimes sdo ferramentas imperiosas e indispensaveis, e que podem tornar, um dia, possiveis a

supressdo desses tipos de conduta.

3 O PROCESSO JUDICIAL PARA PUNICAO DOS CRIMES CIBERNETICOS E A
SOLUCAO PARA AS LACUNAS NORMATIVAS DO BRASIL.

Como ja demonstrado, torna-se preocupante o processo de puni¢do dos autores de
crimes cibernéticos. Isto porque, os crimes préprios, como explanado anteriormente, tratam-se
de uma modalidade de infragbes inovadoras, que vieram a tona com o advento da Internet.

Essa preocupacao se d& em razdo, basicamente, de dois fatores: o primeiro deles é a
escassez de denuncias. Sobre isso, argumenta Corréa:

(...) Talvez o pequeno nimero de casos submetidos a policia e a nossos
tribunais faga com que a habilidade técnica para “fechar o cerco” a tais
“crimes” deixe a desejar. Isso ¢ preocupante, pois, como demonstrado
anteriormente, a tendéncia € o aumento qualitativo e quantitativo de tais
ilicitos. (CORREA, 2010, p.91)

Dessa forma, torna-se cada vez mais dificil o aperfeicoamento de normas que se
enquadrem a estes crimes, bem como sua investigagdo, visto que essas transgressoes S&o
deixadas, por diversas vezes, no siléncio.

Outro aspecto desafiante para os aplicadores do Direito Penal é a questdo da
investigacao de tais crimes. Isso porque, a grande auséncia de evidéncias contra o agressor, a
dificuldade na deteccédo para encontréa-lo, a escassez de evidéncias, a caréncia de tecnologias e
equipamentos adequados no Brasil, e a adversidade para definir o local do crime s&o diversos
obstaculos a apuracdo destas condutas.

Percebe-se, também, que esse aspecto esta intimamente ligado ao primeiro, sendo a
escassez de denuncias uma consequéncia direta das adversidades encontradas na investigacdo
de tais crimes. Corréa, em brilhante colocacao, explana nesse mesmo sentido: “(...) pelo fato do
crime ser ‘perfeito’, a vitima ndo reportaria o fato a policia; assim, as autoridades nao iriam
desconfiar de algo sem evidéncias e aparentemente sem vitimas.” (CORREA, 2010, p. 92).

H4, ainda, um terceiro aspecto, que também possui ligacdo direta com os anteriores: a
prevencdo. Isso porque, em razao da auséncia de denuncias, da dificuldade na investigacao,
consequentemente estes crimes ndo experimentardo a prevencéo, tendo muito mais chances de

se reiterar por diversas vezes, tendo em vista que os infratores ndo temem por punigdes.
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Neste sentido, entra um quarto e Gltimo aspecto: a caréncia legislativa. Isto se da em
razdo de, pela dificuldade de enquadramento das referidas condutas, e como o Direito Penal ndo
pode enquadrar uma conduta em um tipo penal por analogia para prejudicar o réu, as punicoes
a este crime se ddo de forma branda.

Ou seja, ha enorme dificuldade em constatar a existéncia do crime e identificar o agente
causador. Porém, quando todas essas etapas sdo concluidas e se obtém sucesso em levar o
causador do dano a justica, este é julgado com enquadramento em crimes que, por sua vez, nao
séo suficientes ante as condutas praticadas e aos danos gerados.

Diante dessas consideracgoes, traz-se ao estudo uma pesquisa realizada pela empresa
Sysmantec, fabricante de softwares de seguranga, denominada “Relatério de Crimes
Cibernéticos NORTON: O impacto humano.”

Nessa pesquisa, foram entrevistados mais de 7.000 adultos de 14 paises (Australia,
Brasil, Canad4, China, Franca, Alemanha, india, Italia, Jap4o, Nova Zelandia, Espanha, Suécia,
Reino Unido, EUA), considerando como crimes cibernéticos: virus/malware de computador;
fraude de cartdo de crédito online; pirataria (hacking) online; assédio online; roubo de
identidade online; golpes online (por exemplo., sorteios fraudulentos/oportunidades de
emprego); assedio sexual e phishing online.

Segundo esse relatorio, no Brasil, 6 em cada 10 computadores sdo vitimas de algum
crime cibernético. Na pesquisa, o cendrio atual ¢ definido como uma “epidemia digital global
silenciosa”, por defender que a maioria das pessoas no mundo ja foi vitima desses crimes, se
sente impotente perante eles e ndo as denuncia, fazendo com que fiqguem em siléncio. Para
corroborar tal afirmativa, traz dados relativos a 79% das pessoas do mundo ndo acreditam que
um criminoso virtual vai ser levado a justica.

No relatorio, ainda, sio mencionados termos como “impoténcia apreendida” para fazer
referéncia a paralisacdo em que as vitimas desse crime se submetem, tendo em vista que nédo
tomam atitudes que visem solucionar os problemas que decorrem de lesdes online.

A pesquisa traz também o dado de que, no Brasil, sdo levados, em média, 48 dias para
solucionar um crime dessa espécie, além do custeio para esses procedimentos serem bastante
dispendiosos.

Sendo assim, ante os dados trazidos pela pesquisa realizada pela empresa Sysmantec
acima exposta, embora haja uma margem de erro de 5%, sendo o nivel de confianca das
informacdes por ele prestadas estimado em 95% segundo o proprio relatorio, resta demonstrado

que os crimes virtuais no Brasil causam grande inquietacéo as vitimas, seja pela
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impoténcia em que estas sentem, ou pela descrenca gerada pelo préoprio sistema brasileiro e
pela caracteristica anénima no uso da Rede.

Assim, no que diz respeito ao processo judicial para julgamento desses crimes, como ja
explanado, este encontra inimeras adversidades para ocorrer.

Ressalte-se ainda que, quando esses crimes sdo levados a justica, depara-se com o dbice
do seu enquadramento penal.

E o que ocorre, a titulo de exemplo, no Revenge Porn (Pornografia de Vinganca). Este
“crime” — pois ndo possui tipificacdo especifica — se caracteriza como sendo a exposi¢do de
fotos intimas sem o consentimento da vitima por meio da Rede. Surgido no ambito de ascensao
da Internet, tornou-se cada vez mais comum no meio virtual, e teve crescimento significativo
nos ultimos anos.

Ressalte-se o carater perverso dessa pratica, haja vista que é capaz de causar danos
irreparaveis a vida da vitima. Desperta sentimentos como impoténcia, vergonha,
constrangimento e ofende profundamente a intimidade da pessoa que foi lesada.

Porem, no que diz respeito a mencionada conduta, o agente é punido, em diversos casos,
através de um enquadramento por adequacdo no Codigo Penal, como sendo o crime de
difamacéo, exposto no art. 139 deste dispositivo, com pena de detencéo de trés meses a um ano,
e multa.

Assim, fica claro que, em relacdo ao sofrimento experimentado pela vitima, essa
punicdo se encontra desproporcional e destoante da realidade. Esse fato ocorre porque 0s
tribunais estdo, diante de cada caso em espécie, buscando uma solucao que pareca justa.

Porém, essa tarefa ndo cabe aos juizes. Em razdo da omissdo legislativa, sobra aos
magistrados o arduo papel de legislar quando sédo colocados frente a casos concretos.

E certo que diante a propria necessidade, o Brasil promulgou a Lei 12.737/12, conhecida
Lei Carolina Dieckemann, devido a invasdo ao computador da atriz brasileira, com roubo de
dados e midias, que acabaram por viralizar na Internet.

Embora essa lei represente o reconhecimento da necessidade de regulamentacdo de tais
ilicitos e um avanco legislativo na matéria, em face das necessidades concretas do Brasil, 0
referido dispositivo ainda é insuficiente para abracar as condutas realizadas no pais.

Assim, chega-se a um impasse: como punir essas condutas, diante da caréncia
legislativa brasileira? E mais: uma legislacdo sobre essa tematica seria eficaz para diminuicéo
dos crimes?

Para alguns, uma tipificacdo penal desses crimes ndo é a solucdo, por representar um

mais um acumulo de normas penais. Aury Lopes Janior (2001), em artigo, critica inclusive a
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politica de tolerancia zero e a Teoria das Janelas Quebradas, fazendo comentéarios em que
esclarece que a tipificacdo de crimes ndo diminui sua ocorréncia e condena a repressao aos
pequenos delitos.

O referido autor critica a pena de prisdo, por ndo acreditar que no pais esta seja eficaz,
pois nado ressocializa e ndo educa os apenados. Critica também o Brasil, afirmando que caminha
para o chamado “Direito Penal Simbdlico”, composto por diversas leis e presidios cheios, mas
ndo combate a criminalidade.

Héa também o fato de que no Brasil opera o Principio da Insignificancia e da intervencao
minima, em que o Direito Penal deve ser ultima ratio.

Demonstrando um caso em que houve rejeicdo do Principio da Insignificancia,
colaciona-se parte do Acordao TJSP - RSE 0018910-29.2009.8.26.0077, Rel. Des. Euvaldo
Chaib, DJ. 22.02.2011, seguindo o mesmo entendimento aqui explanado, no sentido de
estimular os crimes:

Portanto, ainda que o delito ndo tenha gravidade exacerbada, ha que se punir,
sob pena de estimular crimes mais graves. Em suma, delitos mais graves e
condutas criminosas mais gravosas surgem em sociedades em que crimes
pequenos ou menores ndo sdo punidos. De feito, nada obstante se deva
reconhecer existéncia de flagrante divergéncia que alimenta o entendimento
aqui expendido, é caso de prosseguimento da acdo penal, mormente porque a
coisa subtraida é uma utilidade para seu proprietario, mesmo quando de menor
expressdo econdmica.

Assim, ainda que a pris@o no Brasil ndo cumpra seu papel efetivo, deve-se ter em mente
que, no caso dos crimes virtuais, estes ndo podem ser considerados como “menos ofensivos”
que os demais, tendo em vista que tém as mesmas consequéncias no mundo real e na vida das
pessoas, afetando-as da mesma forma e lesando bens juridicamente protegidos.

Porém, o que se defende no presente trabalho ndo é uma politica de tolerancia zero,

com embasamento de que a puni¢ao para 0s crimes virtuais € unicamente necessaria para
coibi-los. Também ndo é defeso que seja necessaria a criacdo de uma lei unicamente voltada
para todos 0s crimes virtuais, tendo em vista a impossibilidade e a morosidade desse processo.

O que realmente é destacado € a necessidade de resposta estatal para esses crimes. As
vitimas ndo podem ficar sem amparo e estas ndo devem permanecer em siléncio e descrentes.

Uma dessas solugdes seria, inicialmente, o investimento em recursos para apura-los.
Isto porque, como ja mencionado alhures, além de ser altamente custosa e dispendiosa a
identificacdo do infrator, o Brasil ndo possui recursos rapidos e eficazes. Dessa forma, o
investimento em tecnologias adequadas teria grande carater repressivo, visto que diversos

agressores em todo pais temeriam por suas identidades reveladas.
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Outra possivel solucdo estudada — e mais eficaz e viavel — é a questdo de tratados
internacionais. Isso porque, em razdo da territorialidade, por a Internet ndo possuir um local
fixo e este ser mundial e virtual, tornam-se necessarias politicas de apoio matuo e cooperacéo
reciproca entre os paises, para que os agressores ndo fiqguem fora da competéncia brasileira e
saiam ilesos.

A Convencdo de Budapeste € um ponto importante a ser avaliado. Essa convencao se
trata, em sintese, de um tratado de prevencdo e combate aos crimes praticados na Internet ou
com o uso do computador em que 56 paises do mundo sdo signatarios.

O tratado visa obter cooperagéo entre os membros, para adotar medidas legislativas que
busquem a prevencdo destes crimes, bem como o0 seu combate. Em seu teor, engloba diversas
modalidades de crimes virtuais, dando auxilio inclusive tecnologico e informatico para seus
membros.

Sendo assim, tendo em vista tudo que foi explanado no trabalho, o ingresso do Brasil a
referida Convencédo de Budapeste parece, por hora, ser a solu¢do mais viavel no combate aos
crimes virtuais no Brasil e em resposta a caréncia legislativa do pais.

Isto porque, em razdo do processo legislativo no Brasil ser amplamente moroso,
necessitar de diversas peculiaridades, da decadéncia do sistema juridico brasileiro e dos

legisladores do pais, uma lei especifica tratando do tema ndo passaria apenas de utopia.

CONSIDERACOES FINAIS

A Internet experimentou um amplo crescimento nos ultimos anos. Com isso, 0 nimero
de usuarios também cresceu consideravelmente, fazendo com que os crimes cibernéticos
surgissem no ambito virtual.

Para regular tais relacdes, tem-se o Direito Digital: uma modalidade do Direito prépria
para analisar e regular o comportamento humano frente ao mundo virtual, visto que nem sempre
essas relacOes se dao de forma benéfica.

Frente a isso, tem-se o conceito de Crimes Cibernéticos, como sendo infragdes penais a
bens juridicamente tutelados pelo Estado, como a privacidade, honra, imagem, etc. A
peculiaridade destas transgressdes é que ocorrem no meio virtual, ou seja, sdo crimes que
necessitam de um meio eletrénico para que se concretize.

Sobre eles, podem ser classificados em duas modalidades: proprios e improprios. Os
primeiros sdo aqueles que nasceram juntamente com o advento da Internet. J& os segundos s&o

crimes ja existentes, mas que a Internet veio a potencializa-los.
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Nesse ponto, fica caracterizado o desafio para o pais: enquanto que 0s crimes improprios
ja vém sendo punidos, pois ja possuem tipificacdo penal, os improprios ndo tém seu
enquadramento legal, recebendo punic¢Ges brandas ou até deixando os seus infratores ilesos.

Isso porque, o Brasil ndo acompanhou a evolugdo tecnoldgica da Internet em dois
aspectos: no juridico, visto que ndo possui legislagdo capaz de enquadrar todos os crimes
virtuais; e no da propria informatica, visto que ndo possui recursos eficazes para capta-los.

Assim, no que diz respeito a esses aspectos, tanto em relacao a omissao legislativa como
também em relacdo a caréncia de tecnologias, ha consequéncias diretas na sociedade, fazendo
com que haja descrenca da populagdo acerca da resolucdo desses crimes, tornando,
consequentemente, as dendncias cada vez mais raras.

Em relacdo aos infratores, esses também ndo possuem temor algum. Em razdo da
auséncia de punibilidade ou da punibilidade branda, os infratores acreditam que a Internet é
“terra de ninguém”. Assim, as sanc¢des aplicadas ndao tém carater preventivo.

Porém, diante da realidade brasileira, a criacdo de uma lei especifica para regular tais
crimes se trata de uma ideia utdpica, tendo em vista os diversos fatores que contribuem para
sua impossibilidade.

Desta feita, para que os crimes cibernéticos ndo permanecem em siléncio e que nao seja
permitida a reiteracdo criminosa no Brasil, devem ser feitos investimentos na tecnologia para
captar a ocorréncia de tais crimes, bem como identificar seus infratores.

Ha também a necessidade da repressdo para essa modalidade de conduta, sendo viavel
ao Brasil ser signatario da Convencédo de Budapeste, tratado internacional que visa 0 combate
aos crimes cibernéticos através da ajuda mutua entre os membros e do reconhecimento de

diversas espécies de crimes cibernéticos, para efetivamente identifica-los e puni-los.
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