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RESUMO

E sabido que a lenta progressdo do Direito ante as mudancas sociais acaba por ocasionar
lacunas e, consequentemente, gerar conflitos e afronta a direitos diversos. Ademais, na atual
sociedade da informacdo, com os avangos tecnoldgicos, a fragilidade do direito a privacidade
tornou-se latente, uma vez que sdo corriqueiros os danos causados ao aludido direito,
decorrentes, por exemplo, da sua colisdo com outros direitos fundamentais, tal qual o direito a
liberdade de expressdo. Nesse panorama, a vanguardista Lei n.° 12.965/2014, mais conhecida
como Marco Civil da Internet (MCI), representou um consideravel avanco para a legislacao
brasileira, inclusive no que tange ao reconhecimento do acesso a internet como exercicio da
cidadania, ndo sendo, porém, isenta de erros e omissdes. A partir da apreciacdo da citada
norma e do levantamento das principais questdes que a rodeiam, quais sejam, 0 regime de
armazenamento coletivo de dados, a reserva de jurisdicio do artigo 22, a
inconstitucionalidade do artigo 19 e a necessidade de previsdo do direito ao esquecimento,
bem como pela andlise de casos praticos, como os repercussivos “casos WhatsApp”, o
presente trabalho, por meio de uma pesquisa qualitativa e do método hipotético-dedutivo,
objetivou discutir em quais pontos a privacidade foi devidamente tutelada e em quais restam
pertinentes alteracdes significativas. A partir disso, restou possivel tecer, em poucas palavras,
as seguintes consideracdes: a) o regime indiscriminado de armazenamento de dados dos
usuarios da Rede viola o principio da presuncdo de inocéncia; b) a obtencdo dos registros de
conexdo e de acesso a aplicacbes de internet necessita continuar dependendo de ordem
judicial, ao contrario do que pretende diversos projetos de lei, para que se ampare a
privacidade dos internautas; c) medidas protetivas precisam ser inseridas no Marco Civil, para
que o proprio ofendido possa solicitar ao provedor a retirada do conteddo ofensivo; d) o
direito ao esquecimento no ambito do MCI representaria um progresso para 0 pais, pois,
resguardaria as informacdes que em nada interessam a coletividade; e e) além das alteracdes
no texto da lei, as decisdes judiciais igualmente precisam ser mais proporcionais e previsiveis,
afastando-se, pois, eventual inseguranca juridica. Assim, percebe-se claramente que os pontos
expostos corroboraram para revelar a necessidade da crescente protecdo do direito a
privacidade nessa Era digital, que cada vez mais relativiza imotivadamente principios e
direitos acertadamente arraigados no ordenamento juridico patrio.

Palavras-chaves: direito a privacidade, liberdade de expressdo, colisdo de direitos
fundamentais, Era digital, Marco Civil da Internet.



ABSTRACT

It is known that the slow progress of Law in face of social changes ends up leading to gaps
and, consequently, creates conflicts and affront to several rights. Moreover, in the current
information society, with technological advances, the frailty of the right to privacy has
become latent, since the damages to the aforementioned law are commonplace, arising, for
example, of its collision with other fundamental rights, such as the right to freedom of
expression. In this scenario, the avant-garde Law no. 12.965/2014, better known as Marco
Civil da Internet (MCI) represented a considerable advance for the Brazilian legislation,
including what regards to recognition of the internet as an exercise of citizenship, not being,
however, free of mistakes and omissions. From the assessment of the above mentioned law
and the raising of the main issues surrounding it, whatever they may be, the collective storage
system data, the Article 22 jurisdiction reservation, the unconstitutionality of Article 19 and
the need to forecast the right to forgetfulness, as well as the analysis of case studies, as the
recurrent "WhatsApp cases”, this paper, through a qualitative research and the hypothetical-
deductive method, aims to discuss which privacy points are properly safeguarded and to
which ones still remain relevant significant changes. From this, it remains possible to weave
in a few words, the following considerations: a) the indiscriminate data storage system of
Network users violates the principle of presumption of innocence; b) the obtainment of
connection records and access to Internet applications has to keep depending on court order,
instead of what several law projects intend to, so that the privacy of Internet users can be
supported; c) protective measures have to be inserted on the Marco Civil, in order that the
offended herself can request to the provider the removal of the offensive content; d) the right
to forgetfulness on the MCI would represent a progress to the country, as it would protect
information not related to the collectivity; and e) in addition to the changes in law, judicial
decisions have to be equally more proportional and predictable, moving away from any
eventual juridical insecurity. Thus, it is clearly realized that the exposed points corroborate to
reveal the need for the growing protection of the right to privacy in this Digital Era, which
increasingly relativizes, in unreasonable fashion, principles and rights rightly rooted on law.

Key-words: right to privacy, freedom of expression, collision of fundamental rights, Digital

Era, Marco Civil da Internet.
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INTRODUCAO

A sociedade brasileira contempordnea vive a Era digital. A rede mundial de
computadores (Internacional Networking) é acertadamente o meio mais fruido para
descomplicar o cotidiano de mais de 85,6 milhdes® de brasileiros.

Através dessa rede, noticias espalham-se em uma velocidade frenética; compras,
vendas e pagamentos feitos através de um monitor; 0 mundo inteiro parece estar a distancia de
um clique.

De fato, € inegavel a comodidade em que a atual sociedade se encontra devido aos
avancos tecnoldgicos, em especial, da Internet. Porém, seria de extrema ingenuidade néo
reconhecer os maleficios trazidos por essa Era, dentre eles, a afronta ao direito a privacidade.

Assim, a protecdo do citado direito fundamental mostra-se cada vez mais necessaria e,
contraditoriamente, mais dificil de ser concretizada. Tal dificuldade € dada, em grande parte,
devido ao fortalecimento do direito a informag&o.

Atualmente, tem-se valorizado mais a velocidade com que se pode obter uma
determinada informac&o do que com o seu contetdo propriamente dito, bem como néo se tem
dado real importancia aos potenciais danos causados, em nome dos direitos a informacéo e da
liberdade de expressdo, & intimidade e & vida privada das pessoas, de modo que o inciso X2,
do artigo 5° da Constituicdo da Republica Federativa do Brasil, muitas vezes parece tutelar
uma realidade distante.

Um bom exemplo da fragilidade do direito a privacidade pode ser encontrado nos
abusos cometidos por empresas de internet ao coletar e armazenar dados pessoais dos
usudrios, com a desculpa de facilitar a vida desses e melhorar os servigos oferecidos. Porém, o
que ocorre na verdade é a minimizacdo da expectativa de uma navegacdo virtual segura e
privada.

Nesse panorama, em 23 de abril de 2014 promulgou-se a Lei n.° 12.965/2014, mais
conhecida como Marco Civil da Internet, que fez a ordem juridica brasileira dar os seus
primeiros passos no intuito de acompanhar a evolugdo da sociedade diante da Era digital.

O Marco Civil tornou-se, assim, a primeira lei no Brasil a tutelar os direitos dos

usuarios da Internet, tais como a privacidade e a inviolagdo dos dados pessoais, 0 que ha

1 0 dado é referente & Pesquisa Nacional por Amostra de Domicilios (PNAD) de 2013, divulgado pelo
Instituto Brasileiro de Geografia e Estatistia (IBGE).

2 Art. 5°, X, CF: Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo.
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muito se mostrava necessario. Apesar do seu vanguardismo, a aludida norma é alvo de
diversos projetos de lei, inconformismos e rejeicdes por parte de alguns estudiosos sobre o
assunto, que a apontam como omissa e mesmo inconstitucional.

Diante das consideraveis discussfes doutrindrias e parlamentares acerca da dita
“Constituicdo da Internet”, o que a priori surgiu com aparéncia de solugdo, ganhou status de
paliativo.

Desta feita, o presente trabalho pretende, ndo exaustivamente, levantar questdes
pertinentes ao tema da privacidade na Internet e outras implicacbes decorrentes do avanco
tecnoldgico, analisando o Marco Civil a partir das principais discussées que o rodeiam,
inclusive sugerindo reparos significativos para que o seu texto possa, com efeito, proteger a
privacidade dos internautas, sem, contudo, ocasionar a colisdo com outros direitos
fundamentais. Ademais, ao final, serdo trabalhadas decisdes judiciais, como 0s “casoS
WhatsApp ”, a fim de identificar, a luz de casos praticos, as principais controveérsias geradas
pela interpretagdo/aplicacdo do Marco Civil.

Para isso, utilizar-se-4 0 material doutrinario disponivel, obtido por meio da leitura e
selecdo de obras fisicas e artigos cientificos. Serdo também fontes relevantes as discussdes
parlamentares e os projetos de lei elaborados no intuito de acrescentar, suprimir ou modificar
dispositivos da Lei n.° 12.965/14. Leis infraconstitucionais, decisdes judiciais e a propria
Constitui¢do da Republica Federativa do Brasil igualmente serdo aptas a embasar o estudo.

Destaque-se que por se tratar de matéria nova no ordenamento juridico brasileiro, o
acesso aos materiais dar-se-a de maneira expressiva por meio de acervos eletrdnicos, tais
como artigos disponiveis em plataformas cientificas reconhecidas.

O método a ser utilizado serd o hipotético-dedutivo, através do qual se formara
hipdteses, a partir de um processo de inferéncia dedutiva, no intuito de formar eventuais
consequéncias decorrentes dos problemas emanados da dita “Constitui¢ao da Internet” e quais
sdo as possiveis formas de soluciona-los.

A abordagem levard em consideracdo a pesquisa qualitativa, onde, a partir de
principios constitucionais, direitos e garantias fundamentais, entendimentos doutrinarios,
parlamentares e judiciais, buscar-se-a a formacéo de ideias e sugestdes, a fim de aprimorar a
controversa Lei n.° 12.965/14.

O trabalho subdividir-se-4& em quatro capitulos, dos quais o primeiro visara tecer
nogdes introdutdrias sobre a privacidade na Internet, os potenciais danos causados a esse
direito e a sua eventual colisdo com o direito a informac&o, discutindo-se, nesse sentido, a

importancia do principio da proporcionalidade.
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No segundo capitulo serdo contrapostas a rapida evolucdo da sociedade e a lenta
progressdo do Direito, destacando-se a importancia do Marco Civil e reafirmando a
pertinéncia da ideia trazida pela lei de acesso a Internet como exercicio da cidadania, bem
como levantando os entraves nesse ponto existentes.

Em capitulo posterior, serdo trabalhadas as principais problematicas envolvendo o
Marco Civil: o regime de armazenamento coletivo de dados, a reserva de jurisdi¢do do artigo
22, a inconstitucionalidade do artigo 19 e a necessidade de previsdo do direito ao
esquecimento.

Por fim, no quarto capitulo, a analise de casos praticos servira como meio idoneo para
averiguar a eficacia da lei, bem como ressaltar as controvérsias existentes acerca da efetiva

aplicacdo da norma em tela.
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1 O DIREITO A PRIVACIDADE NA ERA DIGITAL

1.1 Potenciais danos causados a privacidade na sociedade da informacéo

A Constituicdo brasileira vigente € conhecida pelo seu extenso rol de garantias e
direitos fundamentais, dentre eles, os direitos a intimidade e a vida privada. Institui o inciso
X, artigo 5° da Lei Maior:

Art. 5° Todos sfo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos
seguintes:

[.]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagéo; (grifo nosso).

Esses direitos de personalidade, ainda que de extrema afei¢do, possuem diferencas
semanticas, as quais, em poucas palavras, foram acertadamente elucidadas por Alexandre de
Moraes (2013, p.53):

Os conceitos constitucionais de intimidade e vida privada apresentam grande
interligacdo, podendo, porém, ser diferenciados por meio da menor amplitude do
primeiro, que se encontra no &mbito de incidéncia do segundo.

Assim, intimidade relaciona-se as relagGes subjetivas e de trato intimo da pessoa,
suas relacbes familiares e de amizade, enquanto vida privada envolve todos os
demais relacionamentos humanos, inclusive os objetivos, tais como relagdes
comerciais, de trabalho, de estudo etc.

Dessa forma, pode-se afirmar que o direito a intimidade esta inserido no direito a vida
privada, razdo pela qual se optou, no presente trabalho, por referir-se ao direito a privacidade
como abarcador dessas duas esferas pertencentes ao trato pessoal de um individuo.

E notavel que a sociedade sofre atualmente constantes modificagdes culturais e até
mesmo estruturais, devido ao avanco da tecnologia e, com ele, o surgimento de novos valores,
costumes e realidades.

Nesse panorama, 0 desenvolvimento do principal instrumento tecnoldgico de
comunicagdo e acesso a informacgdo - a Internet - tornou-se diretamente proporcional a
fragilizacdo do direito a privacidade.

E nesse sentido o entendimento da parte mais expressiva dos doutrinadores:

A cada nova invencdo ou descoberta, a Humanidade se conscientiza da necessidade
imperativa de estabelecer controles éticos que regulem a utilizagdo dos novos
recursos. Esses controles devem ser proporcionais as consequéncias provocadas pelo
aperfeicoamento da técnica.

A violagdo da intimidade se consagra como um dos efeitos mais drésticos desse
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processo, na medida em que a Humanidade possui dificuldades na tarefa de
controlar, suficiente e prudentemente, 0s mecanismos que lhe asseguram bem-estar e
seguranca. (LEITE; LEMOS, 2014, p. 695).

A protecdo a intimidade e a vida privada dos usuarios da Rede é muitas vezes colocada
em segundo plano, enquanto os direitos & informacdo e a liberdade de expressdo mostram-se
cada vez mais solidificados na sociedade brasileira.

Insta salientar que a elevagéo do direito a privacidade a categoria constitucional se deu
de forma gradual, representando um verdadeiro triunfo para o ordenamento juridico brasileiro,
razdo pela qual se torna inconcebivel o fato de que tanto tempo apds essa importante
conquista, 0 mau uso da tecnologia da informacdo acabou por vulnerabilizar esse direito,
ocasionando danos duradouros e até mesmo irreversiveis para os cidaddos-internautas.

Essas danosidades, além de atingirem diretamente a honra e a dignidade da pessoa
cuja vida privada foi violada, produzem efeitos que afetam toda a coletividade, pois, ao ser
desrespeitado um direito fundamental de um cidadao, faz-se nitida a debilidade da protecé&o,
de um modo geral, aos direitos fundamentais.

Nesse trilhar, cabe citar as maneiras - ou pelo menos, as principais delas - da
privacidade dos usuarios da Internet sofrer ultraje, haja vista as graves consequéncias
decorrentes dos danos a intimidade e a vida privada desses usuarios.

Iso Chaitz Scherkerkewitz (2014, pp. 128-129) resumiu a seis as hipoteses de afronta a

privacidade no meio virtual:

Entdo, estamos diante de seis possibilidades de devassa da intimidade do internauta:
(a) por sua proépria vontade quando escreve na rede social; (b) pelo monitoramento
do seu trafico eletronico; (c) pela quebra do sigilo de suas correspondéncias
eletronicas; (d) publicacdo de fatos ou videos relativos a vida intima de terceiros; (e)
pelo uso ndo autorizado de sua lista de contatos; (f) pelo acesso ndo autorizado ao
computador.

Em relacdo a primeira possibilidade apontada pelo autor, é perceptivel que com a
criacdo das redes sociais, as pessoas tornaram-se mais suscetiveis a expor, de livre e
espontana vontade, detalhes sobre suas vidas, tais como empregos, relacionamentos e
ideologias, de modo que a relativizacao da privacidade é constante.

Fotos, “status” e “check- ins” apontam os locais frequentados em tempo real com a
maior naturalidade, em uma provavel inocéncia por parte dos internautas de que apenas
destinatarios especificos terdo acesso a esse conteldo.

Porém, como muito bem pontuou Scherkerkewitz (2014, p. 128), “[...] as redes sociais
propiciaram “a comunicac¢do privada em publico” (CARDON apud SCHERKERKEWITZ,

2014, p.128), ou seja, aparentemente as pessoas estdo se comunicando com seus amigos ou
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conhecidos, mas na verdade, o publico receptor da mensagem ¢ totalmente indeterminado”.

Assim, 0s proprios internautas acabam por “autorizar” a quebra de sua privacidade, no
momento em que aceitam participar da sociedade virtual, 0 que, no entanto, ndo significa que
terceiros possam coletar as informacdes fornecidas, no intuito de atingir “o espago intimo
intransponivel por intromissdes ilicitas externas” (MORAES, 2013, p.52).

Nesse ponto, entra outras duas possibilidades de ofensa a intimidade dos usuérios da
Rede, dentre as que foram anteriormente citadas, quais sejam, “a publica¢ao de fatos ou
videos relativos a vida intima de terceiros” e “0 acesso nao autorizado ao computador”, 0 que,

por sua vez, vém se mostrando cada vez mais comum:

Ao mesmo tempo em que a internet aumenta significativamente 0 acesso a
informagdes, por outro lado viabiliza a coleta de muitos dados dos seus usuérios, o
que pode incluir desde senhas bancarias e arquivos de computador (para os hackers,
evidentemente), até informagdes relativas a habitos de consumo, perfil de utilizacéo
de websites e assim por diante. (LEITE; LEMOS, 2014, p. 678).

Em uma sociedade acostumada a filmar e fotografar, principalmente através das
cameras dos telefones celulares, quase que a totalidade dos eventos diarios, inclusive 0s mais
tragicos, tornaram-se rotineiras as noticias de que alguém “caiu na Rede”, revelando a
delicadeza da privacidade na Era digital, bem como o quanto as atitudes humanas podem ser
impensadas e egocéntricas.

Assim, pois, correto afirmar que “[...] 0 computador, em maos honradas, € um
instrumento de grande beneficio para a Humanidade; por outro lado, em maos inescrupulosas
pode se transformar num instrumento de destrui¢do.” (LEITE; LEMOS, 2014, p. 710).

Essas atitudes censuraveis, porque ndo dizer criminosas, maculam a honra do
ofendido, causando-lhe severas sequelas, que dificilmente cessardo com a devida indenizagédo
judicial por parte do ofensor, embora essa indenizacao seja necessaria para abrandar a ideia de
impunidade tdo arraigada no meio virtual.

As hipoteses restantes apontadas por Scherkerkewitz (2014, pp. 128-129), quais
sejam: monitoramento do trafico eletrdnico; quebra do sigilo de correspondéncias eletronicas
e uso nao autorizado da lista de contatos, podem ser esmiugadas conjuntamente, uma vez que
nos trés casos aparecem as figuras dos provedores de acesso (ou provedores de conexao) e dos
provedores de conteudo.

Inicialmente, cumpre tracar as diferengas basicas entre os citados tipos de provedores,
ressaltando, porém, que as espécies existentes ndo se exaurem nas duas mencionadas.

Como o proprio nome diz, os provedores de acesso, também chamados de provedores

de conexdo, sdo 0s responsaveis pelo acesso do individuo a internet, ou seja, sdo aqueles
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fornecedores de servigos que possibilitam a conexdo do computador do usuario a Rede maior.
Os provedores de contetdo, em sintese, sdo 0s que disponibilizam as informacdes a serem
acessadas pelo internauta.

Ap0s essa diferenciacdo, resta apontar as eventuais irregularidades desses provedores
quando do fornecimento dos servigos, uma vez que ao possuirem o poder de acessar e
armazenar os dados dos usuérios podem acabar por extrapolar os termos do contrato
estabelecido com esses, invadindo facilmente sua privacidade.

O acesso ndo autorizado & lista de contatos, a instalacdo involuntaria de cookies® e o
monitoramento da navegacao sdo apenas alguns exemplos do que pode ocorrer diariamente,
expondo a vida e os relacionamentos privados dos usuarios.

Tais atitudes por parte dos provedores de acesso muitas vezes tém respaldo na
alegacdo de que servem para ofertar aos usuarios servicos e bens que melhor se adaptem as
suas preferéncias. Porém, se ndo for autorizado expressamente pelo usuério, os provedores

podem ser responsabilizados civilmente. Nesse sentido:

Quando analisamos a responsabilidade civil dos prestadores de servico na Internet
devemos verificar quais sdo as obrigacGes por estes assumidas e quais os fatos que
podem ser considerados estranhos a prestagdo do servico [...] Assim sendo, qualquer
violagdo & privacidade dos clientes, problemas de qualidade de conexéo e virus
geram uma obrigacdo objetiva dos prestadores de servicos. (SCHERKERKEWITZ,
2014, pp.160-161).

H&, ainda, a responsabilidade civil dos provedores quando ndo honram com a

prestacdo do servigo contratado:

[...] no caso de falha na prestacdo do servico decorrente de problemas técnicos na
infraestrutura dos provedores de backbone, o provedor de conexdo pode ser
responsabilizado civilmente, resguardado o direito de regresso oponivel contra o
efetivo responsavel pelo defeito ou problema. (LEITE; LEMOS, 2014, p. 820).

Igualmente, os provedores de conteddo tém a responsabilidade, o que sera
posteriormente trabalhado, quando acionados judicialmente, de retirar de circulagcdo as
informac@es nocivas ou ilicitas que degradam a imagem de um grupo ou individuo, no intuito
de preservar a intimidade dos ofendidos a partir da minimizacdo dos efeitos emanantes da
atitude reprovavel de algum usuario.

Percebe-se, assim, a importancia da regulamentagéo juridica das situa¢bes ocorridas
no ambito da Internet, a fim de que nenhum cidad&o-internauta seja privado de suas garantias

e direitos ou tenha esses violados. Nesse contexto, o Brasil por muito tempo quedou-se inerte.

¥ Cookies sdo pedacos de texto que um provedor pode armazenar no disco rigido do usuario da Rede, utilizando-
os para identificar e armazenar informagdes sobre os internautas que visitam um determinado sitio eletronico.
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Apenas com a Lei n.° 12.965/2014, mais conhecida como Marco Civil da Internet
(MCI), o pais conheceu um avanco simbdlico, ainda que limitado e singelo, no que diz
respeito a privacidade, liberdade e neutralidade no acesso a Internet.

Em capitulo especifico, a novatio legis serd exclusivamente trabalhada, razdo pela
qual, cabe no momento apenas mencionar que a lei se preocupou em tutelar a privacidade dos
internautas brasileiros.

Essa protecdo do direito a intimidade e a vida privada dos usuarios da Rede pode ser
encontrada no Marco Civil da Internet, exemplificativamente, em seus artigos 3° (incisos Il e
111)*, 7° (incisos 1, 11 e 111)° e 8° (caput)®. Ainda assim, para alguns autores e operadores do
direito, como Guilherme Magalhdes Martins (2014), o Marco Civil da Internet demonstrou
mais preocupacdo com as questdes patrimoniais, a exemplo dos direitos autorais, do que com
direitos de ordem existencial, como a privacidade, acarretando uma inversdo de valores

elegidos pela Carta Magna:

Em que pese a necessidade imperiosa de uma lei para assegurar os direitos e deveres
para o0 uso da internet no Brasil seja duvidosa, ndo se pode refutar que em um
ordenamento de matriz positivista, uma lei com regras especificas sobre a disciplina
da internet é bem-vinda, sobretudo para pacificar conflitos que aumentam
exponencialmente no ambiente da internet. No entanto, a populagdo ndo tem muito o
que comemorar, porque, a pretexto de instituir direitos ja previstos em sede
constitucional, a iniciativa do Marco Civil atende primordialmente ao interesse da
industria ligada ao setor da internet e do entretenimento, e trard novos conflitos a
serem levados ao Judiciario.

H4&, porém, autores que comemoram a promulgacdo do Marco Civil e reconhecem a
sua importancia, entendendo-o, inclusive, suficiente para possibilitar ao Judiciario a sua

correta aplicacdo e conseguinte tutela do direito a privacidade:

Como lembra Leonardi, o projeto agora convertido em Lei foi pautado na necessaria
harmonizacdo entre o direito de informar e o direito a vida privada, sempre com
observancia ao devido processo legal, e, com isso, a imprescindivel seguranca
juridica necessaria para o crescimento da economia digital e da internet no Brasil.

* Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

[--]

Il - prote¢do da privacidade;

111 - protecdo dos dados pessoais, na forma da lei.

> Art. 72O acesso & internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes
direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral
decorrente de sua violagdo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da
lei;

111 - inviolabilidade e sigilo de suas comunicag6es privadas armazenadas, salvo por ordem judicial.

®Art. 82 A garantia do direito a privacidade e & liberdade de expressdo nas comunicages é condicdo para o
pleno exercicio do direito de acesso a internet.
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Ha motivos, portanto, para comemorar a promulgacdo dessa “Carta Jusdigital,
devendo o Poder Judiciario concretiza-la de forma a atender os preceitos
fundamentais da Constituicdo vigente. (LEITE; LEMOS, 2014, pp. 413-414).

O Marco Civil da Internet trouxe contornos mais objetivos no que se refere a forma
pela qual as pessoas fisicas e juridicas devem pautar sua conduta no mundo virtual.
Com a definicdo dos conceitos de registro de conexdo a internet e acesso a
aplicacdes de internet, assim como as atividades que somente podem ser realizadas
mediante o consentimento expresso do usuario, confere-se maior seguranca juridica
no trato de dados pessoais e demais informacdes geradas pelos usuarios na utilizagao
da internet. Os principios constitucionais relacionados a preservagéo da intimidade,
vida privada, honra e imagem foram enfatizados em diversas passagens da nova lei,
disponibilizando, assim, um instrumental mais especifico no combate a eventuais
violacdes de direitos no mundo cibernético. (LEITE; LEMQOS, 2014, p. 693).

Em todo caso, em uma sociedade em que a propria informacdo € tida como o bem
social de maior relevancia, o risco de desonra ao principio da privacidade é iminente, motivo
pelo qual ndo sé o legislador infraconstitucional, mas também o Judiciario recebem papel
expressivo na luta constante pela manutencdo da intangibilidade da vida privada dos
cidaddos-internautas. Nesse enredo, surge outro ponto emblematico: a eventual colisdo do
direito a privacidade com os direitos a informacao e, em especial, a liberdade de expressao.

Essa questdo ndo é recente; ndo surgiu com o advento da Internet. No entanto, as
chances dos numeros de casos concretos aumentarem com o desenvolvimento desse meio de
comunicacdo sdo consideraveis, de sorte que apontamentos mais detalhados sobre o tema

mostram-se pertinentes.

1.2 Privacidade e liberdade de expresséo: colisdo de direitos fundamentais e o principio
da proporcionalidade

Como visto no tdpico anterior, a privacidade (intimidade e vida privada) é um direito
fundamental tutelado pelo ordenamento juridico patrio, fazendo-se presente no texto

constitucional, além do apontado inciso X do artigo 5°, nos incisos Xl e XI|I:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a segurancga e a propriedade, nos termos
seguintes:

[.-]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacéo;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinacéo judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
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hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal.

Por outro lado, o direito fundamental & liberdade de expressdo € igualmente previsto

no dispositivo acima citado, bem como no artigo 220 da Constituicdo Federal:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

VI - é inviolavel a liberdade de consciéncia e de crenga, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de
culto e a suas liturgias;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagdo, independentem ente de censura ou licenca.

Art. 220. A manifestacdo do pensamento, a criagdo, a expresséo e a informagéo, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituigao.

Ademais, na prépria Declaracdo Universal dos Direitos Humanos (1948), esses

direitos sdo concorrentemente previstos:

Artigo 12° Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputagdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protec¢édo
da lei.

Art. 19° Toda pessoa tem direito a liberdade de opinido e expressdo; este direito
inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informacBes e ideias por quaisquer meios e independentemente de
fronteiras.

Destarte, tornou-se corriqueiro, inclusive e principalmente no meio virtual, os direitos
a privacidade e a liberdade de expressao entrar em colisdo, cabendo ao operador do direito, no

caso concreto, verificar qual direito deverd sofrer limitagdes:

Existem muitos casos classicos de colisdo de direitos fundamentais, como por
exemplo, o direito a informacgdo que entra comumente em conflito com o direito a
intimidade; a liberdade de imprensa com o direito a privacidade, uma faceta dos
direitos da personalidade, entre outros.

Os conflitos surgem em razdo dos direcionamentos opostos de cada um desses
principios, uma vez que o direito a informacéo, a liberdade de expressdo seguem o
caminho da transparéncia, da livre circulacdo de informacgdo, ja os direitos da
personalidade, orientam-se no caminho da tranquilidade, do sigilo, da ndo
exposicdo. (LOPES, 2012).

Essas limitagdes ndo podem ser confundidas com o completo suplicio de um direito

em favor do outro, mas tdo somente com um processo de relativizagdo, de modo a possibilitar



19

a convivéncia de direitos que, a priori, se contradizem. Comentando sobre o assunto em tela,

Alexandre de Moraes (2013, p. 30) aponta que:

Os direitos e garantias fundamentais consagrados pela Constituicdo Federal,
portanto, ndo sdo ilimitados, uma vez que encontram seus limites nos demais
direitos igualmente consagrados pela Carta Magna (Principio da relatividade ou
convivéncia das liberdades publicas).

Desta forma, quando houver conflito entre dois ou mais direitos ou garantias
fundamentais, o intérprete deve utilizar-se do principio da concordancia pratica ou
da harmonizacao, de forma a coordenar e combinar os bens juridicos em conflito,
evitando o sacrificio total de uns em relagcdo aos outros, realizando uma reducéo
proporcional no ambito de alcance de cada qual (contradicdo dos principios),
sempre em busca do verdadeiro significado da norma e de harmonia do texto
constitucional com sua finalidade precipua.

Nessa mesma linha, defende Lorena Duarte Santos Lopes (2012):

Uma das principais caracteristicas dos direitos fundamentais, enquanto principios
que sdo, é a sua relatividade, ou seja, por se tratarem de principios
constitucionalmente previstos, os direitos fundamentais ndo se revestem de caréater
absoluto, em caso de tensdo entre eles cabe 0 sopesamento de um sobre o outro para
que se decida daquele mais adequado.

Assim, o processo de relativizacdo é possivel dado o carater ndo absoluto dos direitos
e das garantias fundamentais. Em outras palavras, por ndo existir nenhum direito que implique
tratamento supremo em desfavor de outro de igual valor, ha a necessidade da utilizacdo do
principio da proporcionalidade, também chamado por alguns autores como principio da
razoabilidade, principio da relatividade ou ainda principio da ponderacdo. Em relacdo a

configuracdo ndo absoluta dos direitos:

Na doutrina constitucional brasileira, podemos citar exemplificativamente o0s
escolios de Gilmar MENDES (BRANCO; COELHO; MENDES, 2000: 243-246)
sobre a protecdo do nicleo essencial (Wesengehalt) dos direitos fundamentais,
apontando a existéncia de duas teorias a propoésito do tema: (a) a teoria relativa e (b)
a teoria absoluta. De acordo com a segunda teoria, a absoluta, entende-se que estaria
a salvo de quaisquer eventuais decisdes legislativas. Enquanto que na teoria
relativa postula-se que o nucleo essencial do direito fundamental deva ser
definido e delimitado caso a caso, de acordo com o objetivo (Zweck) e dentro de
um processo de ponderacdo (Abwéagung), regido pelo principio da
proporcionalidade.

Todavia, 0 mesmo Gilmar MENDES (BRANCO; COELHO; MENDES, 2010: 243-
246) aponta, com base em Klaus Stern, que ndo ha ainda a formacdo de uma
doutrina dominante sobre o tema. Mas 0 que nos interessa neste texto é o fato de que
prevalece a ideia de que os direitos fundamentais ndo ostentam uma natureza
absoluta, podendo sofrer limitagbes e condicionamentos pelo legislador
ordinario, desde que preservado seu nucleo essencial. (LEITE; LEMOS, 2014,
p.133). (grifos nossos).

A aplicagdo do principio da proporcionalidade devera levar em conta os parametros da
razoabilidade e da ponderacdo, para que a aparente colisdo possa ser solucionada, seja no

ambito de eficacia horizontal dos direitos fundamentais, seja no de eficacia vertical.
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Nesse contexto, a Internet potencializou os conflitos decorrentes da colisdo dos
apontados direitos fundamentais, pois dada a dificil identificagdo dos internautas somada a
facilidade de acesso a Rede, as solucbes dessas contendas tornaram-se mais complexas, sem
falar na cruel permanéncia e rapida propagacdo de uma informacéo na Internet.

Essa velocidade com que as noticias se espalham na Rede é um dos piores inimigos
daquele que sofre alguma afronta a sua privacidade por intermédio do meio virtual, de modo
que o tempo € crucial para abrandar ou intensificar as consequéncias do dano.

Por vezes, a interpretacdo e aplicacdo das leis tuteladoras do tema restam insuficientes,
ocasionando danos irreversiveis ao cidaddo-internauta, precipuamente no que tange a sua
honra e imagem. Por isso, todo cuidado a ser tomado por parte dos usuarios, a exemplo da ndo
insercdo de dados pessoais na Rede, é pouco, pois, por mais singelo que possa parecer,
previnir situacdes embaracosas no meio virtual € bem mais facil que remedia-las.

H4, porém, casos peculiares em que os direitos conflitantes sdo inconciliaveis. Nessas
ocasides, o principio da ponderacdo serd mais uma vez importante norteador, a fim de se
averiguar, no caso concreto, qual direito devera ser afastado em prol do outro. Ressalte-se que
tal afastamento ndo advém de férmula perfeita e acabada, razdo pela qual a premissa “cada
caso ¢ um caso” muito bem se encaixa no presente quadro.

No entanto, ainda que ndo haja formula matematica, no caso de conflito inconciliavel
envolvendo os direitos a privacidade e a liberdade de expressao, parece ser mais coerente a
prevaléncia da protecdo a privacidade, no intuito de preservar a individualidade e a

personalidade do ofendido, atributos essenciais a qualquer pessoa:

Portanto, notamos que sempre que houver conflito entre a liberdade de informacéo e
a vida privada e intimidade, esses dois ultimos direitos deverdo prevalecer, a fim de
mantermos intacta a individualidade do ser humano. O privado prevalece sobre 0
publico, nesses casos. (SALES et. al, 2010, p.11).

Para alguns doutrinadores, a Lei n.° 12.965/2014, embora tenha elegido
simultaneamente a privacidade e a liberdade de expressdo como principios da disciplina do
uso da Internet no Brasil’, protegeu mais a liberdade de expressao do internauta, do que 0s
seus direitos a intimidade e a vida privada no meio digital:

O Marco Civil da Internet reafirmou a garantia constitucional a inviolabilidade da
intimidade e da vida privada, como principio e também como direito dos usuarios da

rede mundial de computadores, como reacdo aos fatos internacionais relacionados a
coleta e utilizacdo ndo autorizada de dados pessoais e de comunicagdo de usuarios

" Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo
Federal,

Il — protecdo da privacidade [...]
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brasileiros, mesmo que prescindivel ante as disposi¢fes da Constituicdo Federal de
1988.

Paralelamente, no que diz respeito a remocdo de contetdos gerados pelos usuarios
da rede, o Marco Civil da Internet claramente optou por privilegiar a igualmente
desejada garantia constitucional da liberdade de expressdo e do pensamento,
disponibilizando aqueles que se sentirem lesados a via judiciaria para, ap6s o
sopesamento das garantias constitucionais em disputa e as peculiaridades do caso
concreto, a remocgdo ou suspensdo do contetdo lesivo. (LEITE; LEMOS, 2014, p.
390-391).

Assim, para esses autores, desde o advento do Marco Civil da Internet a privacidade
dos usuarios, quando colocada frente a frente com o direito a liberdade de expresséao, torna-se
ainda mais fragilizada, uma vez que a lei, por exemplo, condicionou a retirada de contetdo
lesivo de circulacdo a requisicdo judicial® por parte do ofendido, mudando assim a realidade
estabelecida diante do entendimento do Superior Tribunal de Justica (STJ)®.

Por outro lado, h&d quem concorde com o condicionamento da retirada do contetudo

lesivo & autorizagdo judicial:

A exigéncia de analise judicial para a remocao do contetdo privilegia a liberdade de
expressao ao evitar que muitas manifestacfes relevantes, porém desagradaveis a
estes ou aqueles interesses, sejam removidas sem razao juridica.

Ressalte-se que esse modelo néo € novo, pois a remocdo judicial de conteddo online
ja faz parte do sistema juridico brasileiro. A Lei 12.034/2009, que tratou da reforma
eleitoral, estabeleceu que provedores somente serdo responsabilizados pela
divulgacdo de propaganda eleitoral irregular caso sejam notificados da existéncia de
decisdo da Justica Eleitoral e ndo tomem providéncias para cessar essa divulgacao,
dentro do prazo assinalado pela decisdo judicial. (LEITE; LEMOS, 2014, p. 630).

Sinalize-se que ha na Lei n°. 12.965/14 a previsao da tutela antecipada, permitindo ao
juiz, em cognicdo sumaria, conceder ao ofendido o direito pleiteado. Porém, o Marco Civil da
Internet elencou um novo requisito para concessao da tutela, além daqueles previstos no
artigo 273 do Cédigo de Processo Civil de 1973 qual seja a auséncia de interesse da
coletividade na disponibilizacdo do contetdo na internet, contrapondo, mais uma vez, 0s
direitos a privacidade e a liberdade de expresséo:

O Marco Civil da Internet, portanto, determina que a tutela antecipada somente seja

concedida, nos pleitos alcangados por seu &mbito normativo, se, desde a aplicacéo
da maxima da proporcionalidade, ponderando, de um lado os interesses individuais

8 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicacdes de
internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros
se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicgdes legais em contrario.

’ REsp 1.323.754 e REsp 1.306.157

10 Art. 273. O juiz podera, a requerimento da parte, antecipar, total ou parcialmente, os efeitos da tutela
pretendida no pedido inicial, desde que, existindo prova inequivoca, se convenca da verossimilhanca da alegagdo
e:

I - haja fundado receio de dano irreparavel ou de dificil reparagdo; ou

Il - fique caracterizado o abuso de direito de defesa ou 0 manifesto proposito protelatério do réu.
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que demandam a indisponibilidade do contetdo e doutro o interesse da sociedade de
ser informada, entenda prevalecer, no caso concreto, o respeito a dignidade, a
privacidade e/ou a intimidade em detrimento da liberdade de expressdo e o direito
coletivo de acesso a informacdes de interesse publico. (LEITE; LEMOS, 2014, p.
844).

Assim, pelo menos a priori, 0 Marco Civil da Internet apresenta em certos aspectos
irregularidades que precisam ser sanadas, matéria que serd mais bem trabalhada em capitulo
ulterior.

Na presente oportunidade, cumpre tdo somente concluir pela necessidade de
sopesamento dos direitos fundamentais, de modo que ndo haja uma liberdade desmedida,
tampouco uma censura impropria a liberdade de expressao.

Porém, estando em jogo a privacidade do internauta, é fundamental que esta seja
protegida de maneira mais impetuosa, evitando, assim, que a Internet continue a ser local de

incentivo a préticas ilicitas, devido ao aparente anonimato que a Rede pode oferecer.
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2 O DIREITO BRASILEIRO E A INTERNET

2.1 A dinamica evolutiva da sociedade e a lenta progressédo do Direito

E sabido que o surgimento da Internet e seu paulatino desenvolvimento trouxe consigo
mudangas consideraveis para a sociedade mundial. Diante de perspectivas nunca antes
Imaginadas, as pessoas se viram em um mundo que preza, cada vez mais, a acessibilidade; a
comunicagdo em massa; a velocidade de propagacgéo das informacdes e a incluséo digital.

Cabe destacar que essas mudancas ndo se restringiram a uma determinada classe social
ou vincularam-se a uma faixa etaria especifica. A Internet alterou o0 modo de pensar, agir e
interagir de individuos das mais variadas idades e de diferentes poderes aquisitivos,
inaugurando uma nova Era mundial, pois, conforme ensinamento de Iso Chaitz Sherkerkewitz
(2014, p.16), “com a massificacdo, ndo apenas os intelectuais tiveram acesso a Rede, mas esta
ficou aberta a todas as camadas da sociedade, inclusive as mais populares e com menor
cultura”.

O Brasil teve lugar de destaque nessa nova Era, tornando-se "um dos usuarios" mais
assiduos da Rede. Segundo o Relatoério sobre o Desenvolvimento Mundial 2016: Dividendos
Digitais™*, desenvolvido pelo Banco Mundial, o Brasil ocupa a quinta posi¢do no ranking dos
paises que mais tém internautas, ficando atrés, apenas, da China, dos Estados Unidos, da india
e do Japao.

Inobstante, o citado relatério aponta um nimero elevado de cidadaos brasileiros ainda
sem acesso a Internet. Tal nimero perfaz-se em 98 milhdes de individuos, ratificando a antiga
discussao nacional de disparidade socioeconémica, bem como coloca em pauta de discusséo a
questdo do acesso a internet como exercicio da cidadania, 0 que por ora ndo merece maiores
aprofundamentos.

E fato inconteste que o Direito ndo consegue acompanhar a dindmica evolutiva da
sociedade. Porém, cabe a esse mesmo Direito ainda que de forma progressiva, preencher as
lacunas existentes, de modo que as transformacfes sociais ndo fiqguem sem tutela que as
confirmem ou resolvam os conflitos decorrentes das novas relagdes juridicas. Nesse diapaséo,
entende Patricia Noll (2006, pp. 1-2):

O direito, fundamentalmente, isto é, no que diz respeito a natureza humana, €é
imutavel. Mas o progredir da cultura pode levar a novas exigéncias, levando a
mudancas frente ao evoluir da sociedade. [...] O Direito, como instrumento

1 World Development Report 2016: Digital Dividends.
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primordial de regulagdo das relagdes sociais, ndo poderia ficar imune ao constante
evolver da sociedade. Logo, a substituicdo do Direito Natural pelo Direito Positivo
visou, precisamente, a responder a essas novas exigéncias, € a acompanhar essa
evolucéo.

Na plataforma digital ndo foi diferente. Enquanto a sociedade mundial adentrava na
Era da informacédo, o Direito, como um todo, mostrou-se vagaroso e insuficiente, abrindo

margem para o surgimento e a agravacao de situagdes contenciosas:

E preciso ter em vista que um mundo cada vez mais globalizado exige que o Direito
acompanhe as constantes evolugdes tecnoldgicas, com o fito de garantir a correta
aplicacdo da lei e, por conseguinte, atingir o ideal de justica e de promocéo da paz
social. (LEITE; LEMOS, 2014, p. 635).

Infelizmente 0 mundo juridico ainda ndo possui uma uniformidade de regras
aplicaveis, 0 que acaba, diante da globalizagéo, gerando grandes ddvidas na solucéo
dos problemas apresentados por essa nova realidade. (SCHERKERKEWITZ, 2014,
p. 21).

A necessidade de regulacdo das situacbes ocorridas no ambito digital, principalmente
no que concerne a casos que dizem respeito a direitos fundamentais conflitantes, conforme
outrora explanado, tornou-se ndo sé imperiosa como singular na luta constante para a correta
utilizagdo da Rede.

Ignorar as facilidades que a Internet trouxe para a sociedade contemporanea seria de
um despautério extremo. De igual modo, a tentativa de ndo enxergar as negatividades
decorrentes dessa mesma tecnologia revela a ingenuidade com que 0s acontecimentos no
mundo digital muitas vezes sdo Vvistos.

O mundo tecnoldgico trouxe um fluxo exorbitante de informacbes que podem ser
acessadas por qualquer um, a qualquer tempo e em qualquer lugar, revelando realidades que

sem 0 avanco tecnoldgico nunca seriam possiveis:

Com o advento da internet e, com ela, do ciberespaco, a concepcdo classica de
territério transfigurou-se, posto que esta possibilitou o trafego rapido e eficiente de
informacdes, bem como um a interacdo num espaco que desconhece os limites
impostos por fronteiras. No existe separacdo de lugar na rede. A nocdo de lugar
passa a ser qualquer ponto da rede em que se possa ter acesso a informacdo. O
ciberespago permite escapar as limitagdes da vida real. O conceito de territdrio esta
intimamente relacionado a uma ideia nova, qual seja: a de rede. A rede, como
territério, se caracteriza pela localizagdo da informagdo. A informacdo na rede,
portanto, passa a ser elemento identificador do territorio no ciberespago. (LEITE;
LEMOS, 2014, p.638).

Deflui, entéo, que o Direito encontrou na Internet um novo desafio em escala mundial,
e por ser esse fruto do avango tecnologico um desafio a ser vencido, qualquer legislacédo
elaborada e aprovada é vista com bons olhos, dada a baixa quantidade de regras e normas que

versam sobre o tema.
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A Internet € um plano virtual que gera consequéncias reais. Dai porque alguns
usuarios da Rede, de forma ilicita, utilizam-se dessa virtualidade, que muitas vezes pode ser
confundida com anonimato e indevida protecdo contra sancdes juridicas, para criar situacoes
potencialmente lesivas.

Ademais, a vulgarizacdo da Internet acarretou no surgimento de relagdes antes apenas
existentes no "plano real”, razdo pela qual mesmo as atividades licitas ocorridas na Rede
passaram a requerer tutela juridica, pois envolvem bens que por muito tempo ndo foram
reconhecidos pelo Direito, a exemplo dos contratos de internet (comércio eletrénico).

O comércio eletrbnico representou um avanco impar na historia da Internet, por ter,
entre outros diversos motivos, aberto espago para novos empreendedores, que dificilmente
conseguiram manter seus negocios fisicos com a facilidade com que conseguem manté-los no
meio virtual.

Para melhor esclarecimento sobre o tema, um rapido conceito de comércio eletrénico
sob a dptica da Administracdo de Empresas mostra-se pertinente. Conforme Alberto Luiz
Albertin apud Iso Chaitz Sherkerkewitz (2014, p. 57):

O comeércio eletronico (CE) € a realizagdo de toda a cadeia de valor dos processos
de negdcio num ambiente eletrénico, por meio da aplicacdo intensa das tecnologias
de comunicacéo e de informacdo, atendendo aos objetivos do negocio. Os processos
podem ser realizados de forma completa ou parcial, incluindo as transa¢fes negdcio
a negdcio, negocio a consumidor e intraorganizacional, numa infraestrutura
predominantemente publica de facil e livre acesso e baixo custo.

Nesse toar, de facil percepcdo que a Internet tornou-se forte aliada da economia.
Diante da producdo de riquezas, surgiram situacfes que necessitam de regramento, de modo
que haja a previsdo legal da responsabilizagdo daqueles que por ventura ndo cumpram 0s
contratos estabelecidos. Assim, através da minimizacdo da sensacdo de inseguranca, O
comeércio eletrénico se fortalece.

No Brasil, a regulamentacdo do comércio eletrénico deu-se com o advento do Decreto
n.° 7.962, de 15 de margo de 2013. O citado decreto dispds sobre a contratagdo no comércio
eletronico, elegendo importantes aspectos, quais sejam: a) informac@es claras a respeito do
produto, servigo e do fornecedor; b) atendimento facilitado ao consumidor; e c) respeito ao
direito de arrependimento.

Patente, pois, que o Direito Brasileiro reconheceu a importancia desse comércio, bem
como a necessidade de prever e tutelar as relagdes juridicas dele decorrentes, aproximando,
assim, o ordenamento juridico da realidade social, que ha tanto pleiteava por protecéo.

Em 23 de abril de 2014, mais uma vez o Brasil, diante dos inidmeros atos ilicitos
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ocorridos na Internet, bem como daqueles licitos cujas conseqiiéncias em sua grande maioria
eram desconhecidas pelo ordenamento juridico patrio, amparou questdes carentes de previsao
legal. A Lei n.° 12.965/14 estabeleceu principios, garantias, direitos e deveres para 0 uso da

Internet:

A sociedade contemporénea reclama a imposicdo de limites a determinadas
condutas realizadas no ciberespaco e, nesse sentido, surge 0 marco civil regulatério
da internet, com o intuito de reforcar, para 0 meio ambiente digital, garantias
constitucionais importantes (como a privacidade e a liberdade de expressdo), bem
como regulamentar algumas questdes controvertidas (como o armazenamento de
dados pelos provedores). (LEITE; LEMOS, 2014, p. 635).

O Marco Civil da Internet transfigurou-se, assim, em um verdadeiro escape para a
dignidade dos cidaddos-internautas que tanto sofreu afronta ao longo do avancgo da Internet no
pais. Ainda que haja controvérsias acerca da “Constitui¢do da Internet”, esta representou um
passo relevante para o Direito Brasileiro, uma vez que se tornou a primeira lei do pais a tratar
sobre as questdes civeis no ambito da Internet, sendo até mesmo apontada como referéncia

mundial*?

para a elaboracéo de legislacdes sobre o tema.
Nesse contexto, analisar-se-a4 0s principais aspectos da lei, seus pilares, objetivos e
problematicas, a fim de se verificar quais pontos elencados como primordiais foram

devidamente tutelados e em quais essa tutela ndo passou de uma boa intencéo.

2.2 A “Constituiciio da Internet”: privacidade, liberdade e neutralidade

Lei Complementar n.° 12.965/14, Marco Civil da Internet ou mesmo "Constituicdo da
Internet™: todas essas nomenclaturas servem para designar a norma brasileira vanguardista
sobre a regulamentacgdo do uso da Internet no pais.

Desde a sua elaboracdo, o Marco Civil da Internet ja& se mostrou inovador e de
incontestado mérito para a legislacdo brasileira, servindo de exemplo para diversos outros
paises. Porém, antes de tracar os temas mais relevantes para estudo, importa expor
brevemente a histéria dessa lei, desde o projeto até a sua publicacdo oficial®.

O outrora denominado Projeto de Lei n.° 2.126/2011, apresentado na Camara dos
Deputados pelo Poder Executivo, abrangeu assuntos como direitos e garantias dos usuarios da

Rede, obriga¢des do Poder Publico e responsabilidades de empresas de internet.

2 NetMundial — Encontro Multissetorial Global Sobre o Futuro da Governanga da Internet, S&o Paulo,
2014.
13 ei publicada no Diario Oficial da Uni&o (DOU) de 24 de abril de 2014.
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Esse projeto surgiu, primordialmente, como uma resposta da sociedade brasileira ao

projeto de lei mais conhecido como “Lei Azeredo

14 por acreditar que uma vez aprovada, a

“Lei Azeredo” representaria um verdadeiro retrocesso para 0 uso e regulamentacdo da

Internet no Brasil:

Com uma redacdo ampla demais, ela transformava em crimes condutas comuns na
rede, praticadas por milhdes de pessoas. Por exemplo, criminalizava praticas como
transferir as musicas de um iPod de volta para o computador. Ou, ainda,
criminalizava préaticas como desbloquear um celular para ser usado por operadoras
diferentes. Ambas punidas com até quatro anos de reclusdo. E esses sdo apenas dois
exemplos pontuais. Se aprovada como proposta, aquela lei significaria um
engessamento da possibilidade de inovacdo no pais. Seria uma lei que nos
engessaria para sempre como consumidores de produtos tecnoldgicos,
criminalizando diversas etapas necessarias para a pesquisa, inovagdo e producéo de
novos servigos tecnoldgicos. (LEITE; LEMOS, 2014, p. 04).

Diante da clara censura que seria estabelecida, o Marco Civil da Internet representou

uma indubitavel amostra da importancia da efetiva participacdo popular na elaboracao de leis,

uma vez que esteve desde 0s seus primeiros passos a disposicdo da populacdo brasileira

(através, ndo coincidentemente, de plataforma digital e redes sociais) para que essa pudesse

opinar acerca dos principios a serem eleitos, bem como desse o seu "aval" ao final do projeto:

Vale ressaltar que o Marco Civil funcionou como uma iniciativa pioneira na ideia
de uma democracia expandida. Ele promoveu um amplo debate racional entre os
diversos atores que participaram de sua elaboracéo. No processo de consulta, foram
considerados ndo apenas os comentarios formalmente feitos por meio da plataforma
oficial, mas também todos aqueles mapeados por meio de redes sociais (como o
Twitter), posts em blogs e qualquer outra forma de contribui¢cdo que pudesse ser
identificada online. (LEITE; LEMOS, 2014, p. 05).

A experiéncia do Marco Civil da Internet € Unica: teve inspiragdo no Decélogo da
Internet — dez principios fundamentais, estabelecidos pelo Comité Gestor da Internet
no Brasil, para embasar as a¢des para o desenvolvimento da Internet em nosso pais e
foi objeto de consulta publica online em duas fases: na primeira, indagou-se a
comunidade de usuarios, empresas, sociedade civil e ao publico em geral quais
temas deveriam fazer parte de um marco regulatdrio civil para a Internet no Brasil;
na segunda, com apoio nas contribuicBes recebidas na fase anterior, um texto-base
do projeto de lei foi apresentado a sociedade e submetido a consulta aberta,
resultando em centenas de contribui¢cbes e manifestacdes — todas elas publicadas
online no endereco http://culturadigital.br/marcocivil/. (LEONARDI, 2012).

Com o auxilio dos cidaddos-internautas, o texto do Marco Civil foi finalizado e, em

agosto de 2011 subiu ao Congresso Nacional'®, com a assinatura da presidente Dilma

Rousseff, e dos entdo ministros da Cultura, da Ciéncia, Tecnologia e Inovacdo, das

ComunicagOes e da Justica. Ndo obstante todo o empenho na construgdo de uma lei que

atendesse aos anseios da sociedade brasileira, por dois anos o citado projeto de lei ficou

% 0 projeto recebeu esse nome por conta do seu relator o deputado Eduardo Azeredo (PSDB-MG).
> 0 Deputado Federal do Rio de Janeiro Alessandro Molon (REDE-RJ) foi o relator do Marco Civil da Internet
na Camara dos Deputados e o senador Luiz Henrique (PMDB-SC) o relator no Senado Federal.


http://culturadigital.br/marcocivil/
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pendente de analise na Camara, sendo neste meio tempo alvo de criticas e antiprojetos.

Apenas no ano de 2013, com as revelagcbes do ex-administrador de sistemas da

Agéncia Central de Inteligéncia (CIA) e ex-contratado da Agéncia de Seguranca Nacional

(NSA), Edward Snowden, o debate sobre a aprovacao do MCI acalorou-se:

Quando o escandalo provocado pelas revelacdes de Edward Snowden repercutiu no
Brasil, o tema tomou-se rapidamente uma questdo de governo. Era preciso reagir - e
rapido - a grave constatacdo de que o governo brasileiro havia sido espionado. A
quebra de privacidade atingia ndo apenas organizagdes, como foi 0 caso da Petrobras,
mas atingia pessoalmente a presidente Dilma Rousseff, que teve suas comunicacdes
indevidamente bisbilhotadas pelo governo norte-americano. Naquele momento, a
proposta mais séria e completa de reacdo do Estado brasileiro consistia no Marco
Civil da Internet, projeto de lei que se encontrava entdo pendente de analise - para
ndo dizer meramente engavetado - ha Cadmara dos Deputados havia quase dois anos.
(LEITE; LEMOS, 2014, p. 03).

A partir dai, o Marco Civil mais uma vez entrou em cena, representando agora néo sé

para os cidad&os brasileiros, como também para o préprio Estado, entre outros aspectos, uma

arma contra a quebra de sigilos por parte de grandes empresas ou mesmo de outros Governos.

Assim, em 23 de junho de 2014 (60 dias ap6s a sua publicacdo oficial) entrou em

vigor a Lei n.° 12.965 que, por sua vez, selecionou os principios regentes do uso da Internet

no pais:

Art. 3% A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, segurancga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte.

No intuito de facilitar a compreensdo do aludido dispositivo, pode-se traduzi-lo em

trés principios: privacidade, liberdade e neutralidade. Esses sdo os pilares norteadores dos

cinco capitulos e trinta e dois artigos que compdem o Marco Civil da Internet.

Assim, os direitos a privacidade e a liberdade presentes na Constituicdo Federal foram

ratificados pelo Marco Civil que, reconhecendo a sua importancia também no campo digital,

baseou 0s seus principais objetivos na liberdade de expressdo, acesso a informacéo,

inviolabilidade da vida privada e sigilo de dados.
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Um exemplo da tutela do direito a privacidade pelo Marco Civil da Internet pode ser
encontrado na protecdo das comunicagdes eletronicas privadas, protecdo essa que ha muito foi
alcancada pelas comunicacdes tradicionais, a exemplo das cartas. A liberdade, por sua vez, é
evidenciada, por exemplo, pelo predito artigo 19 da lei em tela (vide capitulo I, topico 1.2).

Doutra banda, o principio da neutralidade da Rede revelou-se assunto novo em matéria
legislativa brasileira. Tal neutralidade aproxima-se da ideia de isonomia, uma vez que se trata
de um "principio de arquitetura de rede que endereca aos provedores de acesso o dever de
tratar os pacotes de dados que trafegam em suas redes de forma isonébmica, nao o0s
discriminando em razo de seu conte(ido ou origem”**.

A propria lei, em seu artigo 9°*', procurou conceituar o principio da neutralidade,

estabelecendo, ainda, que posteriormente o Poder Executivo o regulamentara:

A neutralidade de rede pressupde gque os provedores ndo podem ofertar conexdes
diferenciadas, por exemplo, para acesso somente a e-mails, videos ou redes sociais.
O texto estabelece que esse principio serd ainda regulamentado pelo Poder
Executivo, para detalhar como serd aplicado e quais serdo as excecdes. Criticos da
neutralidade dizem que o principio restringe a liberdade dos provedores para
oferecer conexdes diferenciadas conforme demandas especificas de clientes e que
sua aplicagdo obrigatéria pode encarecer o servigo para todos indistintamente.
(LEITE; LEMOS, 2014, p.642).

De mais a mais, cabe destacar as principais mudancas ocasionadas pela lei, que por
seu turno minorou as davidas existentes acerca de quais seriam os direitos e deveres dos
usuarios da Rede, dos provedores e do proprio Estado perante o mundo digital. Uma das
mudancas mais significativas consiste na protecdo a predita liberdade de expressdo do
internauta, bem como ao seu direito de acesso a informacao.

O Marco Civil visou amparar o internauta, protegendo sua autonomia para formular
criticas e expressar pensamentos e opiniGes, ao passo que coibe os provedores, devido ao
retratado principio da neutralidade, de impor restricdes ao acesso a Internet, assim como
promover a retirada de conteddos postados em redes sociais, por exemplo, sem a devida
requisicdo judicial.

Outro ponto relevante, baseado no principio da privacidade, foi a guarda sigilosa (ou
inviolabilidade) de dados, uma vez que, com a promulgacéo da Lei, os dados fornecidos pelos
usuarios da Rede s6 podem ser repassados pelos provedores caso sejam esses repasses

expressamente por aqueles autorizados, bem como néo reste caracterizada a coleta abusiva e

'6Conceito de Pedro Henrique Soares Ramos, retirado do sitio eletrdnico http://www.neutralidadedarede.com.br/.
Acesso em 06 de mar. de 2016.

7 Art. 9% O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar de forma isonémica
quaisquer pacotes de dados, sem distingdo por conteddo, origem e destino, servico, terminal ou aplicacgao.


http://www.neutralidadedarede.com.br/
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violadora dos direitos insitos aos cidadaos-internautas:

Anteriormente, havia ddvidas em como traspassar para 0 mundo virtual a vedacédo
constante no Cadigo de Defesa do Consumidor que impedia o repasse de qualquer
tipo de dado pessoal a terceiros sem notificagcdo ou autorizagdo expressa do usuario.
Ademais, ndo havia garantia da retirada desses dados da rede, caso solicitados. Na
internet, habitos do usuario (como sitios acessados ou compras realizadas) e 0s
assuntos nos contetidos de e-mails ou posts podiam ser repassados a outras empresas
para fins comerciais.

Pela lei aprovada, somente podem ser coletados dados com consentimento prévio do
usuario e somente aqueles que ndo sejam excessivos com relacdo a finalidade da
coleta. O usudrio terd que dar consentimento expresso para a coleta de seus habitos
de navegacgdo, embora, em algumas situagdes, possa nao ter a opcdo de continuar a
utilizar o servico se ndo aceitar os termos ditados pelo sitio. Coletas abusivas (por
exemplo, compras efetuadas coletadas por sitios de noticias) sdo proibidas.
(CAMARA DOS DEPUTADOS, 2015, p. 13).

Nessa mesma linha, a “Constitui¢ao da Internet” trouxe uma importante alteracdo no
que se refere aos cookies (persistent tracking cookies). A monitoracdo da navegacdo dos
usudarios da Rede é majoritariamente feita através desses pequenos arquivos de textos aptos a
armazenar informacg6es pessoais dos usuarios e envia-las para o provedor.

A finalidade precipua dos cookies é tornar a navegagdo do internauta mais
individualizada, ou seja, restrita aos seus interesses. Por exemplo, um internauta entra em um
site de venda on-line de aparelhos eletrénicos em busca de um celular especifico; caso os
cookies daquele sitio estejam ativados (Seja por expressa autorizacdo ou por instalacdo
automatica) as informacdes fornecidas serdo enviadas para o servidor que passara a filtrar as
opcOes existentes naquele site, mostrando ao usuario outras variedades de celulares, com
precos diversos, bem como outros aparelhos com utilidades semelhantes.

Os cookies podem ser temporarios ou permanentes; podem, ainda, armazenar senhas,

enderecos de e-mail e monitorar a duracdo do acesso:

De um modo geral, estes pequenos programas Sao capazes de armazenar
informacdes como as péginas que foram visualizadas no site, 0 tempo de duracdo do
acesso, as preferéncias dos usuérios, as compras realizadas, e em alguns casos,
informagdes acerca das compras feitas como o cartdo de crédito, endereco IP, além
de informagBes técnicas como navegador utilizado, bem como o sistema
operacional, os programas neles instalados, e o endereco e-mail do usuario.
(ROVER et. al apud CGI.BR, 2013).

Percebe-se, entdo, que embora esses arquivos de texto facilitem a busca, afetam
diretamente a privacidade do cidaddo-internauta, motivo pelo qual a sua instalagdo automatica
foi vedada pelo Marco Civil (artigo 7°, inciso VII), impondo aos provedores a necessidade de

autorizacdo prévia e clara do internauta para promover a sua instalagéo:

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sio
assegurados os seguintes direitos:

L]
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VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei.

Observa-se, portanto, a importancia dos principios em que se fundamentam a Lei n.°
12.965/14, pois representam verdadeiros alicerces, através dos quais a citada norma torna-se
capaz de servir, consoante entendimento de Iso Chaitz Scherkerkewitz (2014, p. 50), “de
auxilio precioso e insubstituivel para a inteligéncia de outras normas, bem como para
desenhar o sistema juridico relativo ao uso da Internet no Brasil”.

Além dos mencionados principios, a lei ora trabalhada traz em seu seio os objetivos do

uso da Internet no Brasil:

Art. 4. A disciplina do uso da internet no Brasil tem por objetivo a promog&o:

I - do direito de acesso & internet a todos;

Il - do acesso & informagéo, ao conhecimento e a participacdo na vida cultural e na
conducéo dos assuntos publicos;

I11 - da inovacédo e do fomento a ampla difusdo de novas tecnologias e modelos de
USO e acesso; e

IV - da adesdo a padrdes tecnolégicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicagdes e bases de dados.

Mesmo a partir de uma leitura superficial do artigo acima transcrito, verifica-se que o

Marco Civil preocupou-se em garantir o acesso a internet e as informacdes nela contidas, de

modo que ninguém seja privado da inclusdo digital:

O Marco Civil ndo traz apenas os fundamentos e os principios da disciplina do uso
da internet no Brasil. Abrange também, em seu art. 4°, os objetivos, ou seja, qual
deve ser o propésito no uso da internet em territdrio nacional. Ao se tratar de
politicas envolvendo o uso da internet no Brasil, deveremos considerar, sempre, 0
direito de inclusdo digital ou de acesso a todos. (JESUS; MILAGRE, 2014, p. 24).

Essa preocupacdo foi uma forma de reconhecimento dos beneficios trazidos pelo
avanco tecnologico. E mais, o reconhecimento de que "0 acesso a internet é essencial ao

exercicio da cidadania™®,

2.3 Acesso a Internet como exercicio da cidadania

Parafraseando Iso Chaitz Scherkerkewitz (2014, p. 13) o cidaddo, no exercicio de sua
cidadania, acabou por tornar-se refém, de forma positiva, da Internet, de modo que néo
dominar os rudimentos da informatica significa ficar a margem da sociedade; e mais, significa

ser um analfabeto digital.

18 Artigo 7°, caput, da Lei n.° 12.965/14.
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Assim, a Lei n.° 12.965/14 reconheceu o fim social da Internet™, elegendo o seu
acesso ao plano da cidadania, o que proporcionou um novo olhar acerca do mundo digital

antes visto no pais apenas sob o foco do entretenimento e da economia:

O Marco Civil atribuiu a rede também uma funcéo ativa de colaboracdo com o
exercicio da cidadania nos meios digitais. Em outras palavras, foi reconhecida a
finalidade social da rede. A criacdo de novos servicos e meios de relacionamentos
sdo frequentes e o Direito deve a0 menos tentar estabelecer principios gerais e
garantias indiscutiveis para um melhor relacionamento na internet. E nesse sentido
que a nova lei pode auxiliar. (DEL MASSO et. al, 2014).

A existéncia de um Marco Civil para a Internet é uma tomada de posigdo do Estado
brasileiro que entende a Rede ndo como uma simples avanco tecnoldgico, que
possibilita inegaveis fatores de progresso econdémico, mas, sim, como algo que pode
fortalecer a cidadania e aumentar a cultura do povo. (SCHERKERKEWITZ, 2014,
p. 48).

[...] a rede ndo deve ser vista apenas e tdo somente como um comércio, mercado ou
oportunidade de lucro, mas como um direito e garantia fundamental, um elemento
para transformacéo da sociedade. (JESUS; MILAGRE, 2014, p. 20).

Com o Marco Civil da Internet, o acesso a Rede tornou-se um direito reconhecido,
derivado do direito constitucional a informacéo, revelando-se basilar na construcdo de uma
sociedade que utiliza a Internet como instrumento de expresssao cultural, como fonte
incansavel de obtencdo e propagacdo de informacdes e conhecimentos e, acima de tudo, como
meio de exercer, em sua plenitude, a cidadania que Ihe foi outorgada na Constituicdo Federal
de 1988.

Embora o MCI seja a primeira lei infraconstitucional a tratar sobre o tema, em 2010
foi apresentada pelo Deputado Sebastido Bala Rocha a Proposta de Emenda a Constituicdo
(PEC) n. 479-A, arquivada pelo artigo 105 do Regimento Interno na Camara dos
Deputados®®, que pretendia acrescentar o inciso LXXIX ao art. 5° da Constituicdo Federal.

Tal dispositivo, por sua vez, incluiria o acesso a Internet em alta velocidade entre os

direitos fundamentais do cidaddo: “Art. 5° [...] LXXIX - € assegurado a todos o acesso a

19 Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de expresséo,
bem como:

[-]

VI - a finalidade social da rede.

2 Art. 105. Finda a legislatura, arquivar-se-do todas as proposicées que no seu decurso tenham sido submetidas &
deliberacdo da Camara e ainda se encontrem em tramitagdo, bem como as que abram crédito suplementar, com
pareceres ou sem eles, salvo as:

I — com pareceres favoraveis de todas as Comissdes;

Il — ja aprovadas em turno Unico, em primeiro ou segundo turno;

111 — que tenham tramitado pelo Senado, ou dele originarias;

IV — de iniciativa popular;

V — de iniciativa de outro Poder ou do Procurador-Geral da Republica. Paragrafo Gnico. A proposi¢ao podera ser
desarquivada mediante requerimento do Autor, ou Autores, dentro dos primeiros cento e oitenta dias da primeira
sessao legislativa ordinaria da legislatura subsequente, retomando a tramitacdo desde o estagio em que se
encontrava.
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internet em alta velocidade™.

Como se depreende da leitura do pretendido inciso, o objeto da emenda nédo se
restringia ao acesso a internet, mas abarcava, também, a sua eficiéncia (alta velocidade),
reconhecendo, assim, que “o acesso a banda larga tomou-se fundamental para o
desenvolvimento socioecondmico dos paises”. (LEITE; LEMQOS, 2014, p. 254).

Ainda que tenha sido arquivada, a citada PEC mostrou-se de extrema relevancia, por
ter aberto no @mbito legislativo constitucional a discussdo acerca da incluséo digital como
forma de cidadania, o que, como visto, foi adequadamente tutelado pelo Marco Civil.

Recentemente, muitos internautas ficaram receosos, por acreditar que a cidadania
exercitada mediante o pleno acesso a internet fosse constrangida diante da aparente
implantacdo de limites de franquia de internet fixa. Isso quer dizer, que os provedores
pretendem limitar 0 acesso a internet, estabelecendo planos de franquia de dados para banda
larga fixa.

A Agéncia Nacional de Telecomunica¢Ges (Anatel), inicialmente, posicionou-se a
favor da inovacdo, alegando que nem sempre é possivel o acesso ilimitado a Rede, mas fixou
o prazo de 90 (noventa) dias®*, a contar de futura decisdo que verifique a correta aplicacdo das
franquias com limites, para que os provedores pudessem adotar a novidade, fixando,
inclusive, multa em caso de descumprimento.

Uma das principais preocupacfes da Agéncia foi a organizacdo, por parte dos
provedores, para que a mensuracdo do consumo pudesse ser clara para 0s usuarios, a fim de
gue esses tomassem facilmente conhecimento de quanto de sua franquia ja haviam utilizado,
no intuito de reprimir lesdes aos seus direitos enquanto consumidores.

Porém, ap6s ser alvo de criticas severas tanto por parte dos cidaddos-internautas®,
guanto de érgdos nacionais, a exemplo da Ordem dos Advogados do Brasil (OAB), o
Conselho Diretor da Anatel vetou a implantacdo de limites de franquia por prazo
indeterminado, a fim de melhor averiguar as particularidades do caso. O Comité Gestor da
Internet no Brasil (CGl.br), a seu turno, formou um grupo de trabalho para formular um
correto posicionamento sobre a questéo.

No que pertine ao posicionamento da OAB, o presidente afirmou que a implantagéo de

franquias de dados na banda larga fixa, bem como a resolucdo da Anatel, ofendem o Marco

2! Despacho n.° 1/2016/SEI/SRC da Superintendéncia de Relacdes com os Consumidores (SRC) da Anatel,
publicado no Diério Oficial da Unido em 18 de abril de 2016.

“2 Ha diversas peti¢des online contra a inovagdo. A principal delas é de iniciativa do PROTESTE Associagdo de
Consumidores, que ja contava com mais de 155 mil assinaturas em 24 de abril do corrente ano. Disponivel em: <
http://www.proteste.org.br/nossas-lutas/diga-nao-ao-bloqueio-da-sua-internet-fixa >.


http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=18/04/2016&jornal=1&pagina=79&totalArquivos=144
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Civil da Internet e o Codigo de Defesa do Consumidor, assim como pode ocasionar o
impedimento dos advogados na utillizagdo do Processo Judicial Eletronico (PJE).

Mostram-se essenciais discussdes mais aprofundadas sobre o assunto, de modo que
haja o equilibrio entre os interesses empresariais, para que ndo haja um desistimulo aos
investimentos no pais por parte dos provedores, e 0s interesses dos cidaddos-internautas que
tém o acesso eficaz a internet como meio necessario ao exercicio da cidadania, sendo, pois,
um direito fundamental.

Enxergar no acesso a Rede um direito fundamental é concordar que a sociedade néo €
mais a mesma de algumas décadas atras, sendo contemporaneamente marcada pelo avanco da
tecnologia e pela necessidade da mencionada inclusdo digital. Cabe, nesse ponto, tecer
algumas nocdes sobre a inclusdo digital, destacando o que esta representa para a atual
sociedade.

Tem-se por inclusdo digital a insercdo dos cidaddos no mundo tecnoldgico,
especialmente no ambito da Internet, de maneira a permitir 0 acesso universal e
indiscriminado a informacédo, bem como proporcionar a liberdade de expressdo através dos
instrumentos tecnologicos existentes.

Pertine, portanto, afirmar que essa inclusdo abrange muito mais do que a mera
utilizacdo desses instrumentos tecnoldgicos, bem como mais que o conhecimento de
informética. A inclusdo digital estd intimamente ligada ao exercicio da cidadania, em uma
escorreita extensdo da democracia.

A esfera educacional, por exemplo, foi uma das mais beneficiadas com o advento da
Internet, alterando os dogmas educativos, os métodos de pesquisa, enfim, a maneira como o
conhecimento é adquirido e projetado. Por essa, entre outras razdes, que negar aos individuos
0 Seu pleno acesso € permitir um grave regresso social.

Embora nos ultimos tempos a inclusdo digital tenha aumentado de maneira
consideravel, o nimero dos excluidos digitalmente ainda é expressivo, conforme apontado no
primeiro subtopico do capitulo em questdo. Essa discusséo leva a outra realidade bem mais
antiga, mas intrinsecamente relacionada: a exclusao social.

No Brasil, a exclusdo social e a desigualdade regional, infelizmente sempre se fizeram
presentes em sua histéria, levando o pais a caminhar a passos lentos em diversas situacdes,
pois problemas sociais refletem na economia, na politica e na forma como o Estado é visto
pelos seus cidadaos e pelos demais Estados.

O intuito do presente trabalho, porém, ndo é discutir sobre a inegavel existéncia dos

“dois Brasis”. Tal levantamento deu-se, apenas, para esclarecer que o reconhecimento em lei
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do acesso & Rede como meio essencial ao exercicio da cidadania ndo é assunto propriamente
novo; ndo se trata de conquista de fato recente, pois seu debate leva a tantos outros correlatos
e previamente a ele existentes, motivo pelo qual, a protecdo do uso da Internet representa
muito mais do que possa, a priori, parecer; representa uma verdadeira batalha social vencida.
Pode-se afirmar, ainda, que o direito ao acesso a Internet, ou tdo somente o direito a
Internet, simboliza uma vitdria para o exercicio de outros direitos fundamentais, uma vez que
se trata de direito capaz de viabilizar a garantia de outros bem mais maturos no ordenamento

juridico brasileiro, a exemplo da liberdade de expressao:

A internet, neste caso, ndao é um “direito-fim”, mas um “direito-meio”, de natureza
instrumental, posto que sempre nos conectamos a internet com algum outro
proposito que ndo tdo somente a conectividade. Ninguém se conecta por conectar!
Portanto, deve a internet ser considerada um direito fundamental na medida em que
se apresenta como um instrumento (meio) de viabilizagdo/acesso de varios outros
direitos fundamentais. Trata-se de um direito fundamental de natureza instrumental.
(LEITE; LEMOS, 2014, p. 258).

Por todo o exposto, percebe-se que o Marco Civil auxiliou no processo de
democratizacdo do acesso a Internet, incitando um novo olhar acerca do pleno exercicio da
cidadania no pais.

Porém, ha outras implicacfes advindas da “Constitui¢do da Internet”, cujas discussées
e mesmo criticas doutrinérias e parlamentares sdo mais fervorosas. No capitulo a seguir,
dentre as problematicas existentes, serdo explanadas as de maior repercussdo para 0 mundo
juridico, quais sejam, o armazenamento coletivo de dados, constante nos artigos 13 e 15, a
reserva de jurisdicdo do artigo 22 e a inconstitucionalidade material do artigo 19, e, por fim, a
necessidade de incluséo do direito ao esquecimento no texto do Marco Civil.
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3 AS PRINCIPAIS PROBLEMATICAS DO MARCO CIVIL DA
INTERNET

3.1 Regime de armazenamento coletivo de dados: protecdo ou invasao?

Muito embora o Marco Civil da Internet tenha elegido a privacidade como um dos
seus pilares, a partir de um estudo mais detalhado dos seus artigos, percebe-se a omisséo da
lei em pontos extremamente relevantes e mesmo, para alguns operadores do Direito, a
existéncia de irregularidades em determinados dispositivos, a saber, a retencdo de metadados
e logs de conexao e aplicagoes.

Quando da tramitacdo do projeto de lei que deu origem ao Marco Civil, houve forte
pressdo por parte dos internautas para que a parte da lei que faz mencdo a coleta e
armazenamento de dados ndo fosse aprovada. Porém, devido a influéncia dos érgdos de
investigacdo, tal previsdo manteve-se indene.

Essa previsdo faz-se presente na secdo Il do capitulo Il (Da provisdo de conexdo e

aplicacdes de Internet), em especial nos artigos 13 e 15, caputs:

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autdbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento.

Art. 15. O provedor de aplicacfes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com
fins econdmicos deverd manter os respectivos registros de acesso a aplica¢fes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

Assim, aos provedores de conexdo estabeleceu-se a obrigacdo® de manutencéo dos
dados pessoais dos usuarios, em ambiente sigiloso, pelo prazo de 01 (um) ano, enquanto que
aos provedores de aplicacbes de internet obrigou-se a guarda dos registros de conexdo,
igualmente em ambiente controlado e de seguranca, pelo prazo de 06 (seis) meses

prorrogaveis®.

% O Projeto de Lei n.° 2.126/2011, que originou o Marco Civil, ndo previa a obrigatoriedade da guarda dos
registros de internet.

2 Art. 15 [..]§ 2°A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplicacfes de internet que os registros de acesso a aplicacdes de internet
sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos §§ 3°e 4°do art.
13.
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Ao primeiro olhar, a retencdo de dados pode parecer devida (ainda mais porque a lei
vincula essa retencdo a seguranga dos usuarios), haja vista que auxilia na identificacdo de
possiveis autores de praticas delitivas na internet.

Porém, ha notadamente um insulto ao Estado Democratico de Direito, pois se ndo ha
indicios de que um determinado internauta é autor ou de alguma forma contribuiu para o
cometimento de um ato ilicito, utilizando-se da vantagem do anonimato que a Internet
proporciona, nao existe desculpa para que o cidaddo-internauta tenha sua “navegacdo”

registrada. Nesse sentido, destaca-se que:

Regimes de manutencdo coletiva de dados, sem a necessidade de suspeita de ato
malicioso, corrompem as pré-condi¢des a uma sociedade aberta e democrética, por
enfraquecerem a confianca depositada pelos individuos na privacidade de suas
comunicagbes e por criarem um risco permanente de perda e violagdo de dados.
Além disso, parece ndo haver evidéncias que mostrem que 0s avangos praticos de
um regime de retencgdo coletiva de dados ndo possam ser realizados de maneira t&o
efetiva quanto aos de restricdes mais especificas, que ndo violam os direitos de todos
0s usudrios de Internet de forma generalizada. Vale ainda ressaltar que os enormes
custos de implementacdo de um sistema de manutencdo de dados nesta escala
poderiam ser repassados aos consumidores, restringindo ainda mais o acesso a
Internet, particularmente em relacdo aos individuos de baixa renda (MARQUES et.
al, p. 49, 2014).

Assim, o monitoramento indistinto, aparentemente com cunho investigativo, viola a
presuncdo de inocéncia, em uma clara desonra a privacidade, visto que o0 acesso as
informacdes dos internautas ocorre sob a justificativa da busca por atividade ilicita. Ademais,
a inseguranca gerada impede que o0s usuarios exercam 0 pleno acesso a Internet,
inviabilizando a cidadania tutelada pela lei em questao.

O fato dos dados serem armazenados por entidades privadas® agrava ainda mais a
situacdo, pois ha o receio, ndo infundado, por parte dos usuérios da internet, de que os dados
sejam comercializados ou utilizados para fins indevidos, visto que ndo ha garantias que

inibam tais atos:

Essas informacGes podem fornecer a localizagdo e os habitos de qualquer usuario da
internet, colocando em risco seu direito a seguranca, a sua presuncao de inocéncia,
direito a vida privada e a livre expressao, proporcionando tanto aos entes privados
como também aos publicos a possibilidade de vigilancia e controle dos usuarios de
internet. (MARQUES et. al, pp. 59-60, 2014).

Essa realidade acaba por diminuir a confianga dos internautas em organizacoes e

governos, uma vez que temem o vilipéndio a direitos fundamentais como o direito a vida

% Projeto de Lei do Senado (PLS 279/2003 - de autoria do senador Delcidio do Amaral) previa que o Comité
Gestor da Internet (CGl.br) também armazenasse esses dados. O projeto foi arquivado pelo artigo 332 do
Regimento Interno do Senado Federal.
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privada e a presuncdo de inocéncia, constantes da Constituicdo Federal e da Declaragdo
Universal dos Direitos Humanos.
Ha&, porém, autores mais otimistas que enxergam essa “vigilancia virtual” como uma

forte aliada do Estado no combate a diversos crimes e na protecdo de direitos:

De fato, tais registros sdo cruciais quando da pratica de atos ilicitos em que 0s
responsaveis se utilizam da falsa sensacdo de anonimato para pratica-los, sendo
importante ressaltar que a intimidade e a privacidade dos usudrios da Internet ndo
sera afetada pois tais informacfes somente poderdo ser prestadas mediante ordem
judicial (Art. 10, paragrafos 1° e 2°) (BLUM; VAINZOF, 2014).

Porém, ndo se pode desprezar a existéncia de pelo menos cinco casos emblematicos
que ocorreram em pouco tempo de vigéncia do Marco Civil da Internet, decorrentes da dita
“vigilancia virtual” e conseguinte quebra de sigilo de dados pessoais.

Dentre esses casos, pode-se destacar o de maior repercussdo publica, qual seja a
quebra de sigilo dos manifestantes do Rio de Janeiro durante a Copa do Mundo no Brasil, em
2014. No caso em tela, a Policia Civil do Rio de Janeiro enviou pedidos de quebra de sigilo de
pelo menos 20 paginas e 54 pessoas no Facebook para identificar usuérios.

Determinada a quebra do sigilo mediante autorizacdo judicial, a0 menos cinquenta
internautas tiveram a sua privacidade atingida, sem que houvesse indicios claros de suas
participacGes nos crimes investigados. Vale ressaltar que desse acentuado numero de perfis
“violados”, apenas seis internautas viraram réus no processo de formacao de quadrilha.

Além disso, ndo obstante o fato da quebra de sigilo dos dados ter sido determinada
pelo Judiciario, ha quem afirme abuso justamente por ndo haver indicios de que todos os
usudrios investigados tivessem participado de algum ato delitivo, assim como muitas pessoas
tidas como suspeitas ndo constavam, sequer, no inquérito policial e ainda assim tiveram seu

sigilo quebrado:

Apesar de baseados em ordem judicial, os pedidos violavam o Marco Civil da
Internet, porque fica estabelecido no paragrafo Unico da se¢do 4 da Lei que para a
quebra de sigilo ter de ser autorizada deve haver “fundados indicios da ocorréncia de
ilicitos”, o que daria razdo ao Facebook em sua relutincia em liberar os dados de
seus usudrios. (MARQUES et. al, pp. 55-56, 2014).

Cabe rememorar que quando o assunto € direito fundamental, ndo ha o que se falar em
absoluto, de modo que poderia se utilizar dessa realidade fatica para embasar a relativizagdo
da privacidade presente no Marco Civil. Porém, em outras legislagdes alienigenas, a exemplo
do que ocorre na Unido Europeia, essa retencdo de dados foi expressamente proibida, o que
gera ainda mais duvidas acerca de sua legalidade.

Em abril de 2014, o Tribunal de Justica Europeu invalidou a Diretiva de Retencdo de
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Dados (DIRECTIVA 2006/24/CE), que impunha as operadoras de telecomunicacfes dos
paises integrantes da Unido Europeia a obrigacdo de armazenar dados por seis meses, sob 0
argumento de que a aludida diretriz atingia severamente os direitos fundamentais a vida
privada e a protecdo de dados pessoais.

De fécil constatacdo, pois, que no momento em que o Marco Civil estabelece a guarda
indiscriminada dos dados dos usudrios da Rede, ressalte-se que por meio de empresas
privadas, abre uma grande margem para o aparecimento de situa¢fes contenciosas, revelando
a irregularidade dessa previsdo normativa.

Como se isso ndo bastasse, 0 Projeto de Lei n.° 215/15%, aprovado pela Comissao de
Constituicdo, Justica e Cidadania (CCJ), no final de 2015, e atualmente pronto para pauta no
Plenério, prevé a ampliacdo dos dados dos usuarios que precisam ser mantidos sob a guarda
dos provedores.

O intuito principal do aludido projeto de lei - diga-se de passagem, louvavel - é
reprimir ainda mais os crimes praticados através da Internet, inserindo-se, para tanto, um
quinto inciso (quando o crime for praticado com a utilizacdo das redes sociais) ao artigo 141
do Caodigo Penal Brasileiro, que prevé as situacfes em que havera o aumento em um terco das
penas previstas para os crimes contra a honra.

Porém, se por um lado o projeto visou punir com mais impeto as condutas que
afrontam a honra dos cidadaos-internautas, por outro, permitiu uma relativizagdo ainda maior
de sua privacidade, pois ampliou consideravelmente os dados pessoais que precisam ser
retidos, quais sejam, a qualificacdo pessoal, a filiacdo, o endereco completo, o telefone, o
namero de inscricdo no Cadastro de Pessoas Fisicas (CPF) e conta de e-mail. Essas medidas
contidas no explicitado projeto de lei “[...] tem o efeito de fazer com que os cidaddos tenham
suas vidas privadas sujeitas a vigilancia constante”. (CAMARA DOS DEPUTADOS, 2015).%’

A justificativa utilizada pelo autor do projeto de lei, bem como por aqueles que o
defendem, é a mesma: a guarda dessas informacdes pelos provedores é fundamental para o
deslinde das investigacGes de crimes cibernéticos.

Porém, nessa Era digital, alimentada de informac@es supérfluas e direitos contestados,
0 medo, ainda timido, mas ndo desarrazoado, de que mesmo nas sociedades democraticas
instale-se “[...] sem nos darmos conta, a sociedade de vigilancia imaginada por George Orwell

em 1949, na publicacao de seu “1984” [...]” (PEDRINA, 2014), faz-se presente.

% 0 PL n.° 215/15 é de autoria do deputado Hildo Rocha do PMDB/MA.

2’ Pronunciamento do advogado Ronaldo Lemos, na Camara dos Deputados, em audiéncia publica da Comiss&o
Parlamentar de Inquérito (CPI), realizada em 06/10/2015, que discutiu os direitos individuais relacionados a
privacidade, intimidade, honra e imagem. Disponivel no sitio eletrénico da Camara dos Deputados.


http://www.camara.gov.br/Internet/Deputado/dep_Detalhe.asp?id=5310656
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Dai, a necessidade do esforco constante pela criacdo de leis que efetivamente protejam
o cidaddo, bem como pela regularizagdo das ja existentes. Nesse trilhar, faz-se necessaria uma
mudanca no texto do Marco Civil da Internet, bem como a nédo aprovacédo do aludido projeto
de lei, que visa aumentar a retencao de dados.

Tal mudanca deveré visar o estabelecimento de uma diferenciacéo entre situagcbes em
que determinados internautas podem ter os seus dados pessoais coletados e armazenados, de
modo que a luta contra os crimes cibernéticos mantenha-se incolume, e situacdes em que tais
coleta e armazenamento sejam indevidos, representando, pois, uma vez realizados, uma
afronta aos direitos fundamentais dos cidaddos-internautas, em especial o da privacidade.

Ressalte-se que a monitoracdo da navegacdo virtual apenas aqueles que sdo, de fato,
investigados ou réus em investigacfes e processos criminais deverd igualmente respeitar os
direitos a esses inerentes, tais como o da ampla defesa, bem como principios inescusaveis
como a vedacao de provas ilicitas.

Dessa forma, afastando-se as brechas juridicas, apenas em casos estritamente
necessarios havera a relativizacao dos direitos a privacidade e a presun¢do de inocéncia, pois,
ainda que ndo sejam absolutos, precisam ser devidamente respeitados, tendo o seu
afastamento carater eventual e aplicado apenas em casos especificos.

Outro ponto importante a ser considerado pelo Marco Civil, em posterior alteracdo, é o
fato de que a coleta e 0 armazenamento dos dados pessoais dos internautas precisam ser feitos
pelo proprio Estado, por empresas que sejam por ele diretamentes fiscalizadas, ou,
simplesmente, que haja garantia efetiva, para os internautas, de que as empresas privadas que
possuem o dominio sobre os seus dados ndo os utilizardo indevidamente ou para fins ndo
previstos.

Desse modo, ocorrera a inibicdo de praticas que atualmente sdo corriqueiras, a saber, a
predita comercializacdo entre as empresas dos dados pessoais de seus clientes, gerando
inseguranca juridica e consequentemente demandas judiciais e outras tantas implicacdes
negativas.

No que pertine ao citado acesso, via internet, aos dados daqueles que séo investigados
pela pratica de ato delitivo, ha discussdes consideraveis ao seu respeito, 0 que, a seu turno,

sera visto a seguir.

3.2 A reserva de jurisdicéo do artigo 22 e a inconstitucionalidade do artigo 19

H& quem afirme, como a propria Associacdo Nacional dos Delegados de Policia
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Federal (ADPF)®, que o poder dos delegados de policia de requisitar informacées sobre o
investigado diretamente aos provedores de internet, sem a necessidade de autorizacgdo judicial,

foi retalhado pelo Marco Civil da Internet, mais especificamente em seu artigo 22:

Art. 22. A parte interessada podera, com o prop6sito de formar conjunto probatdrio
em processo judicial civel ou penal, em carater incidental ou auténomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexdo
ou de registros de acesso a aplicacdes de internet.”®

Vale salientar que o anteriormente citado Projeto de Lei n.°215/15 visava, dentre
outros pontos ja mencionados, modificar o Marco Civil para que as autoridades policiais e 0
Ministério Pablico tivessem acesso as informacg6es dos usuarios de internet sem a necessidade
de autorizacdo judicial, nos casos de investigacdo de crime cibernético. Tal aspiracdo, porém,
foi adequadamente abrandada pelos parlamentares e decidiu-se por retirar essa parte do
projeto de lei.

O Delegado Federal Rafael Potsch Andreata (2014) também critica severamente o
transcrito artigo 22 da Lei (entdo artigo 17 do PL n.° 2.126/2011), apontando-0 como regresso

e contraditorio a jurisprudéncia do Supremo Tribunal Federal (STF):

O projeto de lei do Marco Civil da Internet (PL 2.126/2011) aprovado recentemente
pela Camara trouxe alguns avancos importantes (retirada de conteldo nocivo,
guarda de registros e aplicacOes, dever de submissdo a soberania brasileira, etc), mas
no que concerne requisi¢do direta de dados pelos delegados acabou por permitir um
verdadeiro retrocesso para a investigacdo criminal no Brasil e contrariou a
jurisprudéncia do Supremo Tribunal Federal ao criar reserva de jurisdi¢cdo para o
acesso de dados de provedores da internet conforme previsdo contida no artigo 17
do referido diploma. (sic).

A jurisprudéncia a que Andreata (2014) se refere é o entendimento do STF* de que os
dados cadastrais ndo se sujeitam a reserva de jurisdicdo, logo ha o poder por parte da
autoridade policial ou do Ministério Pablico de requisitar junto as instituicdes financeiras e
operadoras de telefonia, informacdes pertinentes ao deslinde da investigacdo criminal, desde
gue haja fundamentacao.

Além da citada jurisprudéncia, Andreata (2014) faz mencéo as Leis n.*® 12.830/2013 e
12.850/2013 (Lei da Investigacdo Criminal pelo Delegado de Policia e Lei das Organizagdes

%8 Segundo Aline Shayuri (2012), para a ADPF, no Marco Civil, “a existéncia de direitos fundamentais como &
seguranca, o direito de resposta e indenizacdo por dano moral, material e & imagem, a vedacgdo do anonimato e
inviolabilidade da honra e imagem das pessoas, além do direito a propriedade sdo negados pelo valor absoluto
concedido ao direito a liberdade de expressdo na rede mundial de computadores”.

2% Conforme preceitua o artigo 5° do Marco Civil da Internet, incisos VI e VIII, respectivamente, registro de
conexdo € o conjunto de informacdes referentes a data e hora de inicio e término de uma conexao a internet, sua
duracéo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados, enquanto
registro de acesso a aplicacdes de internet é o conjunto de informacgdes referentes a data e hora de uso de uma
determinada aplicacdo de internet a partir de um determinado endereco IP.

%0 STF - MS: 23452 RJ , Relator: Min. CELSO DE MELLO, Data de Julgamento: 01/06/1999, Data de
Publicagdo: DJ DATA-08-06-99 P-00011.
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Criminosas, respectivamente) afirmando que essas também concedem amplo poder aos
delegados de policia em determinados pontos, afastando a necessidade de autorizagdo judicial
no gque concerne a dita requisicdo de informacdes sobre o investigado. Assim, para o autor, as
citadas leis e o Marco Civil da Internet contradizem-se gerando uma forte inseguranca
juridica.

Porém, ndo ha, como alguns estudiosos fazem parecer, nenhum prejuizo ao
ordenamento juridico patrio decorrente dessa previsdo legal do Marco Civil. E mais, ndo ha
nenhuma contradicdo entre as leis vigentes, pois, o que a Lei das Organizacdes Criminosas®*
permite é o acesso pelo delegado de policia e pelo Ministério Publico aos dados cadastrais que
informem, tdo somente, a qualificacdo pessoal, a filiacdo e o0 endereco mantidos pela Justica
Eleitoral, empresas telefonicas, instituicdes financeiras, provedores de internet e
administradoras de cartdo de crédito.

O que o Marco Civil, a seu turno, vincula a autorizagdo judicial, conforme leitura do
artigo 22, é a requisicdo de registros de conexdo ou de registros de acesso a aplicacfes de
internet, o que abarca bem mais informacdes do que as permitidas pela Lei n.° 12.850/13.

Ressalte-se que o Marco Civil, em seu artigo 10, § 3° permite, igualmente a Lei de
Organizagbes Criminosas, 0 acesso aos dados cadastrais que informem qualificacdo pessoal,
filiagdo e endereco, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisicéo, sem a necessidade de autorizacdo do Estado-juiz.

Ou seja, ndo ha, de fato, nenhuma diminuicdo do poder dos delegados e do Ministério
Publico em requerer informagdes béasicas do investigado, decorrentes do advento do Marco
Civil, uma vez que a lei apenas condicionou a autorizacdo judicial o acesso aqueles dados
cujo conhecimento do teor pode representar repercussfes significativas para o direito a

privacidade do internauta investigado:

Conforme previsto de forma clara pelo artigo 10, § 3° a excegdo é aplicavel
estritamente a dados que informem “qualificacdo pessoal, filiacdo e enderego”.
Requisi¢des de autoridades administrativas visando o fornecimento de dados que
ndo se enquadrem nos conceitos previstos extrapolam os limites da excecdo e
caracterizam abuso de poder. E o caso, por exemplo, de requisicdes que
objetivem o fornecimento de telefone, e-mail e enderecos de IP (Internet
Protocol), ainda que sejam tais dados coletados no momento do cadastro no
Servico.

Da mesma forma, a excecdo nao se estende a “registros de acesso a aplicagdes de
Internet”, definidos pelo marco civil da internet como "o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir

3L Art. 15. O delegado de policia e o Ministério Pablico terdo acesso, independentemente de autorizagéo judicial,
apenas aos dados cadastrais do investigado que informem exclusivamente a qualificagcdo pessoal, a filiagdo e o
endereco mantidos pela Justica Eleitoral, empresas telefonicas, institui¢des financeiras, provedores de internet e
administradoras de cartdo de crédito.
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de um determinado endereco IP." (art. 5°, inciso VIII). A quebra de sigilo desses
registros é submetida de forma absoluta e exclusiva ao controle jurisdicional, de
forma que ndo podem ser objeto de requisicdes diretas pela via administrativa em
nenhuma circunstancia. (GIACCHETTA; MENEGUETTI, 2015).

Por outro lado, a Lei da Investigacdo Criminal pelo Delegado de Policia, no paragrafo
segundo do artigo 2°, afirma que cabe ao delegado de policia a requisicdo de dados que
interessem & apuracdo dos fatos, sem, no entanto, detalhar quais sdo esses dados, ndo se
podendo, pois, fazer uma interpretacdo demasiadamente extensiva dessa norma e afirmar que
tal previsao atinge os registros de acesso e aplicagdes de internet.

Ademais, contra a Lei n° 12.830/2013 tramitam trés AcOes Diretas de
Inconstitucionalidade - ADI 5073, ADI 5043 e ADI 5059. Um dos pontos sobre qual versa o
mérito das ADIs é justamente o fato de que o poder dado as autoridades policiais de requisitar
as informacdes previstas no artigo 2° pardgrafo segundo, sem a autorizacdo judicial, €
considerado exagerado e improprio, ndo se harmozinando com 0s preceitos da propria
atividade policial.

Para os autores que criticam o dispositivo do Marco Civil em questdo, a partir do
momento em que a autoridade policial e o Ministério Publico tém mais dificuldades em
identificar o autor de ofensas virtuais, pois precisam da atuacdo do Judiciario, contetdos
nocivos publicados na rede perduram-se no tempo, expondo ainda mais a vitima. Assim, para
eles, tutelar a privacidade do possivel ofensor em detrimento a honra e privacidade do
ofendido ndo parece ser arrazoado.

Tal alegacdo, nos termos expostos, ndo merece prosperar. A Lei n.° 12.965/14 visou
acertadamente coibir o abuso de poder, protegendo a privacidade dos investigados (uma vez
que também sdo cidaddos e possuem direitos e garantias fundamentais), ao condicionar o
acesso as informacBes de maiores implicacdes juridicas a autorizacdo judicial, ndo
inviabilizando, porém, a requisicdo direta pelos 6rgdos de investigacdo daqueles dados
relativos a identificacdo pessoal, de cunho meramente social, ou seja, aqueles cujo
conhecimento, por qualquer pessoa, ndo representa violacdo a privacidade e, ainda assim,
podem contribuir na persecucao penal.

Doutra banda, a afirmativa daqueles que criticam o artigo 22 de que ha a perduracéao
no tempo da ofensa feita a vitima, via on-line, ndo prescinde de razdo. Porém, o motivo maior
dessa realidade ndo consiste no fato do acesso aos dados mais intimos (a exemplo das

comunicacdes privadas) do possivel ofensor ser condicionado a autorizacdo judicial, mas sim
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porque o Marco Civil ndo previu corretamente a responsabilidade dos provedores de
contetido® perante ato de terceiro.

A Lei n.° 12. 965/14 em seu artigo 19, caput, condicionou a responsabilidade civil do
provedor de aplicacGes de internet decorrente de contelldo gerado por terceiros a inércia pos-

ordem judicial, afirmando ser a garantia da liberdade de expresséo a razéo de tal norma:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteddo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposicdes legais em contréario.

Decerto, a liberdade de expressdo e o impedimento da censura sdo vertentes que
devem ser sempre consideradas em um Estado Democrético de Direito, ainda mais quando se
trata de um veiculo de comunicacdo tdo acessivel como a Internet. Porém, tratando-se de
contelido explicitamente nocivo, sem nenhum cunho informativo ou repercussdo historica
significativa, ndo resta davidas de que ndo ha o que se falar em liberdade de expressdo, mas
sim em conduta antiética e mesmo delitiva.

Entrementes, a partir dessa previsdo legal do Marco Civil, o conflito de direitos
fundamentais mostra-se iminente. De um lado, tem-se o direito a privacidade de um
individuo, cujo dano podera, a depender da sua proporcdo e da perduracdo no tempo, ser
irreversivel e, do outro, o direito, igualmente relevante, de liberdade de expressdo de um
internauta.

Com efeito, como defendido em capitulo passado, estando esses direitos fundamentais
em lados opostos, a necessidade da tutela a privacidade deverd falar mais alto. Porém, o
Marco Civil entendeu de forma divergente e no intuito de resguardar a liberdade de expressao,
posicionou-se de forma falha no que pertine a preservacao da privacidade do cidaddo alvo do
conteddo nocivo.

Nitidamente, o artigo em tela fere a ideia de solucGes alternativas de conflitos,
favorecendo, também, a circulacdo do conteudo nocivo, impondo a vitima a necessidade de
provocar o Judiciario para ter os seus direitos a imagem e a privacidade resguardados.

Ressalte-se que a Unica excecdo prevista pelo MCI de necessidade de retirada, por
parte do provedor, de conteldo gerado por terceiro, sem ordem judicial, reside naquelas

situacOes de cunho sexual:

%2 Em relacéo aos provedores de conexao, segundo o art. 18, ndo ha nenhuma possibilidade de responsabilizacéo
civil por ato de terceiro.
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Art. 21. O provedor de aplicacOes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apés o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse conteldo.

O transcrito artigo 21 prevé a responsabilidade subsidiaria do provedor de aplicagdes
de internet que, apds o recebimento de notificacdo do ofendido ou do seu representante legal,
deixar de tomar medidas para retirar o conteudo de cenas de nudez ou de atos sexuais de
carater privado de circulagao.

O dispositivo, embora plausivel, foi pouco abrangente. H4 muitas outras formas de
atingir a vida privada e a intimidade de alguém do que apenas vinculando a sua imagem a
cenas de nudez e sexo. A secdo da Lei do Marco Civil que trata da responsabilidade civil dos
provedores deveria abarcar outras situacdes em que o provedor seria subsidiariamente
responsabilizado, caso deixasse de providenciar a indisponibilizagdo do conteudo.

Antes do advento do MCI, havia o entendimento do Superior Tribunal de Justica (STJ)
de que, sobrevindo o prazo de vinte e quatro horas sem que o provedor retirasse o material

ofensivo da Rede, poderia ser responsabilizado:

Segundo outras decisdes do Supremo Tribunal de Justica, inclusive algumas da
propria Ministra Nancy Andrighi, apés devidamente comunicado da existéncia de
conteido potencialmente ilicito ou ofensivo em seus servidores, o provedor de
contetdo de aplicacdo deveria remové-lo preventivamente no prazo de 24 horas,
para apreciar a veracidade das alegacdes do denunciante, de modo a que,
confirmando-as, excluisse definitivamente o contetdo, ou, tendo-as por infundadas,
restabelecesse o seu livre acesso, sob pena de responder solidariamente com o autor
direto do dano em virtude da omisséo praticada. (LEITE; LEMOS, 2014, p. 719).

Apds o Marco Civil, ndo ha mais prazo maximo de circulacdo do conteudo nocivo,
deixando a vitima com uma Unica opcdo: procurar o Judiciario que, infelizmente, nem na
melhor das hipGteses, poderd agir tdo rapido quanto o provedor poderia com a simples
notificacdo do interessado. Sobre esse mesmo assunto, Roberto Flavio Cavalcanti (2014)

manifesta-se:

Firmou-se no seio do STJ o prazo de 24 horas para a retirada do ar de material
considerado ofensivo. No acdrdao paradigma, um perfil falso denegria a imagem de
uma mulher e foi denunciado por ferramenta do proprio site, demorando mais de
dois meses para que o contetdo fosse retirado do ar (REsp 1.323.754). O mesmo
entendimento quanto ao prazo de remogcéo de conteudo ilicito foi seguido pelo REsp
1.306.157.

Todas estas orientagBes jurisprudenciais, a primeira vista, cessariam de valer diante
da nova redacdo do artigo 19 do Marco Civil, pois o provedor de aplicacbes é
despido de responsabilidade pelo conteldo ilicito que hospeda, mesmo apés
comunicagdo extrajudicial visando a remocéo deste contedo. O consumidor lesado
em seus direitos de personalidade devera procurar obrigatoriamente as vias judiciais



46

para resolver seu problema, no que se verifica um claro retrocesso na defesa dos
seus direitos fundamentais.

Resta claro, assim, o retrocesso trazido pelo Marco Civil, que “outorga privilégios
paternalistas aos provedores de aplicagdes de internet” (CAVALCANTI, 2014) e representa
uma afronta a dignidade da pessoa humana, principio eleito pela Constituicdo da Republica
Federativa do Brasil (artigo 1°, 111**), nunca é demais frisar, como fundamental. Tal afronta se
da, nas palavras de Guilherme Magalhdes Martins (2014), “[...] em nome da exaltagdo de uma
liberdade de expressao que ndo pode ser absoluta”.

Destaque-se que o paragrafo segundo do artigo 19 também é alvo de muitas criticas,
sendo apontado como materialmente inconstitucional, pois defendem, como o citado
Guilherme Martins (2014), que o dispositivo s6 demonstrou preocupacdo com as infracdes a
direitos autorais ou direitos conexos, contradizendo um dos fundamentos da propria Lei n.°

12.965/14, que é a defesa do consumidor®*:

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, 0
provedor de aplicacBes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no &mbito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposic¢des legais em contrério.

[-]

§ 2° A aplicacdo do disposto neste artigo para infragdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 5° da Constituicdo
Federal.

Em outras palavras, o previamente trabalhado artigo 22 ndo carece de mudanca
textual, motivo pelo qual projetos de lei que viabilizem o acesso, sem intermediacdo do
Judiciario, aos registros de conexdao ou registros de acesso a aplicacdes de internet do
internauta investigado ndo devem ser aprovados, pois tal aprovagao representaria um insulto
ao principio constitucional da reserva de jurisdi¢do, abrindo-se margem para possiveis
situacOes de abuso de poder e violacao da privacidade.

Por outro lado, dada a velocidade com que as informagdes circulam na Era digital, ha
a necessidade de alteracdo do artigo 19 do Marco Civil, para que sejam inseridas medidas
efetivamente coibitivas da ofensa a privacidade. A alteracdo previria, conforme pontuado

%% Art. 1° A Republica Federativa do Brasil, formada pela unido indissolGvel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:

[-]

111 - a dignidade da pessoa humana

% Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o respeito & liberdade de expresséo,
bem como:

[--]

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor
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anteriormente, a simples necessidade da notificacdo do ofendido para que o conteido nocivo
fosse retirado do ar pelo provedor, sob pena de responsabilizacdo civil diante de eventual
inércia. Essa retirada, em defesa da liberdade de expressdo, dar-se-ia em forma de suspensao,
com posterior indisponibilizacdo definitiva, caso constatado, em tempo habil, que a
veiculacdo da informacgdo ndo possui carater expressivo e de interesse publico.

Nesse ambito, inevitavelmente, entrard em pauta a questdo das pessoas publicas,
sobretudo dos politicos que, no entanto, ndo cabera ao Marco Civil discorrer
pormenorizadamente sobre. No caso pratico, sendo verificado, pelo Judiciario, que a
informac&o ndo apresenta cunho difamatdrio ou infundado, haveria a nova disponibiliza¢do
do conteudo, em prol do interesse da coletividade.

Em relacdo a retirada do contetdo por solicitacdo do ofendido, atualmente tramitam os
Projetos de Leis n.*® 1676/2015 e 2712/2015 (esse Gltimo apensado ao primeiro) que garantem
a desvinculacdo da imagem de um individuo de informacGes publicadas na Internet, relativas
a fatos que ndo possuem, ou ndo possuem mais, interesse publico ou, ainda, que ndo sejam
genuinamente histéricos.

Ademais, o predito PL n.° 215/2015 também pretende alterar o artigo 19 para permitir
que o interessado ou seu representante legal requeira judicialmente a indisponibilizacdo de
contetdo que associe seu nome ou imagem a crime de que tenha sido absolvido, com transito
em julgado, ou a fato calunioso, difamatorio ou injurioso. Percebe-se, pois, o possivel

surgimento do direito ao esquecimento no &mbito do Marco Civil da Internet.

3.3 A necessidade da previsédo do direito ao esquecimento

Outro ponto relevante a ser estudado, cujo conteddo possui proximidade com as
problematicas anteriormente descritas, mas ainda ndo possui previsdo legal no Marco Civil da
Internet, € o direito ao esquecimento (right to be forgotten ou right to be deleted).

Esse direito pode ser entendido como uma garantia para o cidaddo de que aquelas
informagdes tidas ao seu respeito, mas que ndo possuem mais carater relevante ou fim
legitimo para a sociedade, deverdo ser “esquecidas”, de modo que ndo haja mais a vinculacéo
entre essas e a sua identidade.

O aludido direito tem o seu nascedouro na Alemanha, quando um individuo, ap0os
cumprir pena privativa de liberdade por seis anos, em decorréncia do assassinato de quatro

soldados alemées no ano de 1969, delito esse cometido juntamente com outras duas pessoas
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condenadas a prisdo perpétua, conseguiu do Tribunal Constitucional Alemdo, diante da
iminéncia de um programa televisivo que exporia sua imagem em decorréncia do crime, a
garantia do direito de ser esquecido, literalmente “deixado em paz”.35

O Tribunal Constitucional Aleméo determinou a proibicao da circulacdo do programa,
afirmando que a veiculacdo das informacgdes sobre o cidaddo, cuja pena ja tinha integralmente
cumprido, dificultaria a sua ressocializacéo, expondo sua privacidade, entendida pelo Tribunal
como de maior relevancia em relacdo ao direito a informacéo, naquele caso concreto.

Assim, tem-se que o direito ao esquecimento visa resguardar o individuo de ter sua
vida exposta ao publico, em decorréncia de um fato, ainda que veridico, causando-lhe severos
transtornos. Através do esquecimento pela opinido publica e pela imprensa, o interessado ver-
se livre do alastramento dos atos praticados no passado. O problema € que, devido a falta de
especificidade desse direito, fatalmente ha o embate com os direitos a liberdade de expressédo

e & informacéo:

A vagueza do conceito é proposital para poder abarcar a questdo, ndo obstante o
desenvolvimento constante das novas tecnologias. Porém, este conceito,
inevitavelmente, esbarra em direitos igualmente tutelados constitucionalmente, a
saber: a liberdade de expressdo e o direito & informacéo. (LIMA, 2014).

Outro perigo encontrado no direito ao esquecimento é quando a sua invocacgao é feita
por pessoas publicas na tentativa de apagar fatos da sua vida, mas que possuem repercussao
geral, inclusive fazendo parte da histéria de uma nacé&o.

O direito ao esquecimento, embora mais comumente visualizado na esfera penal, pode
incidir em outras areas juridicas, desde que haja a necessidade de protecdo a informacdes e

dados de uma pessoa diante de um fato por essa realizado:

O efeito juridico desse direito subjetivo é permitir e impulsionar a superagdo de
acontecimentos contrérios ao ordenamento bem como a ressocializagdo do agente
infrator, inclusive na esfera penal. A superagdo dos acontecimentos deve ocorrer
pelo cumprimento da divida em relagdo a sociedade ou pela prescri¢do da pretensdo
punitiva estatal.

Exemplos da esfera penal sdo os mais comuns quando da aplicacdo do direito ao
esquecimento, contudo, sua incidéncia abrange qualquer ato ou fato que a pessoa
humana deseje deixar no passado, de modo a ndo interferir ou trazer danos na
vida presente. (CASADO, 2014).

Cedica, pois, a relevancia do direito ao esquecimento, de modo que reste possivel ao
cidaddo, mesmo que outrora praticante de delitos, deixar o passado engavetado, de forma a
viabilizar a continuidade de sua vida pessoal e social, sem as manchas deixadas por atitudes
pretéritas.

No entanto, como apontado, é ténue a linha que separa a necessidade da protecdo da

% Esse caso ficou conhecido na Alemanha como “Caso Lebach”.
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privacidade, da garantia do direito a informacéo, bem como a liberdade de expresséo,
inerentes as sociedades democraticas. Nesse panorama, a Internet surge como um meio habil a
intensificar os problemas decorrentes dessa fragil divisa.

A ja trabalhada protecédo aos dados pessoais dos internautas, também pode encaixar-se
no &mbito de incidéncia do direito ao esquecimento, pois, perpetuar informacfes dos usuarios
da Rede, sem a menor preocupacdo com a sua imagem e privacidade, €, no minimo,
inconstitucional.

Nesse ponto, o Marco Civil poderia ter sido utilizado, originariamente, como
garantidor da privacidade do cidaddao, bem como do cidaddo-internauta, diante de
acontecimentos passados. Ainda que tardiamente, tanto a previsao da ndo imortalizacéo digital
de fatos ou atos cometidos ou sofridos por certo alguém, quanto a previsdo da exclusao de
informacdes e dados pessoais fornecidos por internautas em sitios eletrénicos ou aos proprios
servidores, mostra-se significativo para a Lei n.° 12.965/14.

O Marco Civil da Internet revestir-se-a de maior substancialidade quando do eventual
estabelecimento de dispositivos que versem sobre a garantia da privacidade daqueles
individuos cujos dados e informacdes perduram na Rede de forma indevida.

Claramente, é importante o resguardo de informac@es legitimas e de interesse publico,
ndo meramente informativo, mas de relevancia histérica e social, pois, a relativizacdo do
direito a vida privada e a intimidade da-se, de maneira justa, diante de situacdes em que a
publicidade de fatos que ultrapassam a esfera individual do cidaddo, afetando
expressivamente a esfera social ndo pode ser afastada.

Essas situacBes ocorrem, sobretudo, com as figuras pablicas, mais precisamente 0s
politicos, cujas atitudes corruptas ou improbas, por exemplo, ndo podem e ndo devem ser
esquecidas pela maioria popular, para que em futuro exercicio da cidadania os atos praticados
contrariamente a lei e a moral sejam considerados, diminuindo-se, assim, o percentual de
representantes politicos ativos que ndo merecem mais o devido respeito da populagdo que um
dia o elegeu.

Conforme sucintamente assinalado no topico anterior, caberia ao Marco Civil uma
previsdo ndo exaustiva das hipdteses em que o direito ao esquecimento deveria ou nao ser
encaixado, de modo que o papel do Judiciario mostrar-se-ia de suma importancia na
averiguacdo, in casu, da prevaléncia do direito a privacidade ou do direito a informacéo,
levando-se em conta a vertente exposta, qual seja, 0 genuino interesse publico.

Os Projetos de Lei n.”® 1676/2015 e 2712/2015 (apensos), bem como o controverso PL

n.0 215/2015, pretendem alterar o Marco Civil da Internet para que esse preveja,
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respectivamente, a desvinculacdo do nome, imagem e demais aspectos da personalidade,
publicados na Internet, relativos a fatos que ndo possuem ou ndo possuem mais, interesse
publico; a obrigacao dos provedores de aplicacGes de internet a remover, mediante solicitacao
do interessado, referéncias a registros sobre sua pessoa na internet, em condi¢6es especificas e
a remocao, através de requisicdo ao Judiciario, de conteudo que associe 0 nome ou imagem a
crime de que o individuo tenha sido absolvido, com transito em julgado, ou a fato calunioso,
difamatorio ou injurioso.

Embora a ideia seja louvavel, os projetos de lei podem criar verdadeiros imbroglios
juridicos. O PL n.° 215/15, aprovado na Comissdo de Constituicdo, Justica e Cidadania, por
exemplo, ndo faz distingdo da previsdo do direito ao esquecimento em casos relacionados a
pessoas publicas, bem como prevé a total indisponibilidade dos dados e informactes
pretéritas, revelando uma amplitude perigosa, principalmente se comparado ao Direito
Europeu.

Em relacdo as pessoas publicas, os projetos de lei existentes muito se distanciam da
ideia original do direito ao esquecimento, que ndo se estabeleceu na Europa com o intuito de
proteger informacdes que devem gozar de plena publicidade, mas sim de proteger
informagdes pessoais do cidaddo comum, como fomento, conforme anteriormente apontado, a
sua reinsercao na sociedade.

Desse modo, as informacges sobre figuras publicas, claramente aquelas que possuem
ligacdo com a funcdo ou cargo que exercem em sociedade, ndo sdo tratadas do mesmo modo
que as dos cidaddos comuns.

Porém, essa distincdo presente no Direito Europeu, ndo foi prevista pelos citados
projetos de lei, que a seu turno, permitem a invocacdo indiscriminada do direito ao
esquecimento, deixando de impor limites necessarios, o que gerou uma forte movimentagéo
de parte da sociedade brasileira, que enxergou esses projetos como meios propensos a gerar a
impunidade de politicos corruptos e mesmo apagar as criticas pertinentes a esses feitas.

Ademais, o Projeto de Lei n.° 215/2015 permite a total indisponibilidade das
informagdes existentes na Rede em nome de um individuo, inclusive sobre praticas
criminosas. Esse esquecimento sem reservas vai de encontro ao estabelecido pela Unido
Europeia, cuja determinacdo € no sentido de que os motores de busca, vulgos buscadores, a
exemplo do Google, uma vez acionados pela parte interessada, providenciem a desvinculagéo
do nome do interessado de sites considerados por esse como de conteldo ofensivo a sua
privacidade.

Assim, percebe-se a maior abrangéncia do descrito projeto, pois enquanto a Europa
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fala em desindexacdo, aquele prevé a completa remogdo do conteudo disponivel, o que fere
ainda mais os direitos & informacdo, a liberdade de expressdo e até mesmo a liberdade de
imprensa.

Diante desses fatos, o direito ao esquecimento ndo foi muito bem recepcionado pelos
brasileiros-internautas. O problema, porém, consiste ndo no direito propriamente dito, mas na
forma como os projetos de leis, em especial o PL n.° 215/2015, pretendem inseri-lo no
ordenamento brasileiro.

O devido posicionamento do direito ao esquecimento no ambito do Marco Civil, dar-
se-ia obedecendo moldes semelhantes ao do brevemente exposto Direito Europeu, de modo
que os individuos tivessem a sua privacidade resguardada, sepultando informacdes que apenas
atingem a sua imagem, sem contribuir para a sociedade, ao passo que as informacdes de
carater publico e interesse social, inclusive as relacionadas a pessoas publicas, tivessem o seu
amplo acesso garantido.

Ademais, o MCI deveria trabalhar com a desindexacdo, ou seja, a dissociacdo das
buscas na Internet feitas pelo nome de um individuo, e ndo com a completa remocdo das
informac@es, uma vez que essa ocasiona, conforme pontuado, uma grave lesao aos direitos de
liberdade e acesso. Nesse patamar, existe um Projeto de Lei que mais se assemelha a proposta
ora em pauta, ainda que falho.

O PL n.° 7881/2014, contendo apenas um artigo prevé: “E obrigat6ria a remocao de
links dos mecanismos de busca da internet que facam referéncia a dados irrelevantes ou
defasados, por iniciativa de qualquer cidadao ou a pedido da pessoa envolvida”.

O lado positivo do transcrito projeto é que fala apenas em remogdo de links nos
mecanismo de busca, aproximando-se mais da ideia de desindexacdo, ao contrario dos demais
projetos que se retratam a remocdo do proprio material. Porém, assim como 0s demais, esse
projeto ndo faz ressalva quanto as pessoas publicas, tornando-se, no conjunto, igualmente
ineficaz.

O que se pretende afirmar € que ainda que bastante controvertido, o direito ao
esquecimento faz-se pertinente nas sociedades democraticas, desde que utilizado com limites
e dentro de certas possibilidades. Nesse sentido, seriam indispensaveis discussdes mais
fervorosas sobre a viabilidade do Marco Civil sofrer alteracdo para inserir um ou mais artigos
que disponham sobre o direito ao esquecimento, visto como sinénimo de seguir em frente,
rompendo com a perduracdo eterna das informagdes imposta pela Internet.

Nos termos expostos, o direito ao esquecimento poderia ser ampliado e encaixar-se

também para permitir ao cidaddo-internauta a requisicao de retirada de dados pessoais, como
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nome, endereco e nimero de inscricdo no Cadastro de Pessoas Fisicas, em sitios eletronicos,
sejam esses fornecidos ou ndo pelo internauta, de maneira a permitir a protecdo de sua
privacidade através desses dados, assim como a remocgéao de conteddo inserido na Rede pelo
préprio internauta, em ambientes especificos, a exemplo das redes sociais, pois € sabido que o
simples “excluir” ndo ¢ capaz de sepultar informagdes que na Internet parecem ser
inapagaveis.

A proposta alteracdo representaria um avango impar para a legislacdo brasileira, uma
Vez que o0 assunto apenas foi tratado no pais pelo Poder Judiciario®®, onde através da
averiguacdao do caso concreto, concedeu o direito de individuos de ser esquecidos pela opinido
publica e pela imprensa.

As problematicas do Marco Civil da Internet, porém, ndo se exaurem nas questdes
expostas no presente capitulo, bem como nos capitulos antecedentes. Através da andlise de
decisdes judiciais advindas ap6s a vigéncia da Lei n.° 12.965/2014, pretende-se verificar quais
as mudancas praticas por essa trazidas, em quais pontos essas mudangas representam
progresso para o Brasil, bem como se as decisfes trabalhadas seguem a risca o0 MCI ou, seja
pelo pouco tempo de incidéncia ou por desproporcdo, vao de encontro com a “Constitui¢do da

Internet”.

% REsp 1.335.153-RJ - caso “Aida Curi” e REsp 1.334.097-RJ - caso “Chacina da Candelaria”
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4 ANALISE DE CASOS PRATICOS A LUZ DO MARCO CIVIL DA
INTERNET

4.1 Os “casos WhatsApp”

No final de 2015, uma decisédo judicial afetou ndo s6 os envolvidos na demanda, mas
todos os cidaddos-internautas brasileiros. Um dos aplicativos mais populares, o WhatsApp,
ficou por algumas horas paralisado, dificultando a mais cobmoda forma de comunicacdo da
atualidade.

A decisdo do Juizo da 1* Vara Criminal da Comarca de Sdo Bernardo do Campo
ocorreu nos autos do procedimento de Interceptacdo Telefénica n.° 0017520-
08.2015.8.26.0564, instaurado para a apuracao de crime de trafico de drogas.

A situacdo gerou-se apdés o descumprimento de ordem judicial, por parte da empresa
WhatsApp Incorporation (Inc.), que mesmo ap6s a fixacdo de multa manteve-se inerte, ndo
procedendo a interceptacdo da comunicacao telematica dos envolvidos no delito.

O descumprimento acarretou em nova determinacao judicial, agora de suspensao
temporéria das atividades do aplicativo WhatsApp, pelo prazo de quarenta e oito horas, em
todo o territorio nacional.

Apos impetracdo de Mandado de Seguranca (MS) com medida liminar junto ao
Tribunal de Justica do Estado de Sdo Paulo (MS n.° 2271462-77.2015.8.26.0000), o grupo
WhatsApp Inc., invocando, entre outros pontos, a viola¢do ao principio da proporcionalidade,
obteve éxito e com a liminar concedida, apds a inacessibilidade por doze horas, houve o
restabelecimento do aplicativo. Destaque-se que o impetrante alegou, ainda, que a deciséo
feria 0 Marco Civil da Internet.

No presente ano, a situacdo repetiu-se. Em maio, por determinacdo do Juizo da Vara
Criminal da Comarca de Lagarto, em Sergipe, o aplicativo ficaria suspenso por setenta e duas
horas, novamente pela inércia da empresa em contribuir para a investigacdo criminal. Dessa vez,
porém, o novo Mandado de Seguranga interposto pelo WhatsApp Inc. teve um tramite diferente.

O desembargador Cezério Siqueira Neto manteve, nos autos do Mandado de Seguranca
(MS) n.° 201600110899, a medida cautelar de suspensao, afirmando que a empresa impetrante
alega o resguardo do direito a privacidade dos usuarios do aplicativo para encobrir 0 seu
verdadeiro interesse patrimonial.

Pleiteada a reconsideracdo da liminar, o Desembargador Ricardo Mdcio Santana de


http://g1.globo.com/se/sergipe/cidade/lagarto.html
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Abreu Lima deferiu-a, determinando a suspensdo do bloqueio (que j& durava vinte e quatro
horas), diante da afirmativa de que a situacdo faz surgir o periculum in mora necessario a
concessdo da medida, pois ha choque de principios, alegando, ainda, que a decisdo do
Desembargador Cezéario Siqueira Neto adentrou fortemente ao mérito da questdo, nao cabivel
em sede liminar.

O que cumpre discutir, diante do exposto, é se de fato essas decisdes de suspensdo do
mais comum aplicativo de comunicdo afetam o disposto na Lei n.° 12.965/2014, bem como se
sdo de um jeito ou de outro consideradas proporcionais.

Quando do indeferimento liminar do Mandado de Seguranca em Sergipe, 0
Desembargador Cezério Siqueira Neto afirmou que a decisdo combatida ndo ofendia o Marco
Civil:

Pelo contrario, a aludida legislacdo da suporte a medida imposta. Por certo que a
decisdo ora impugnada vai desagradar a maioria dos brasileiros, que desconhecem
o0s reais motivos de sua prolacdo. Porém, deve-se considerar que existem indmeros
outros aplicativos com funces semelhantes a do Whatsapp, a exemplo daqueles
citados pelo julgador de primeiro grau (Viber, Hangouts, Skype, Kakaotalk, Line,
Kik Messenger, Wechat, GroupMe, Facebook Messenger, Telegram etc). Além
disso, o juiz ndo pode decidir contra a ordem juridica, pensando apenas em agradar a
determinados setores da sociedade. Deve, sim, pautar seu oficio no cumprimento do
nosso ordenamento, nem que para isso seja preciso adotar medidas, a primeira vista,

impopulares. (TJSE, MS n.° 201600110899, Relator Plantonista Desembargador
Cezario Siqueira Neto, 03/05/2016).

H& quem, contudo, afirme que basear o blogueio do WhatsApp no Marco Civil da
Internet é permitir uma indevida interpretacdo elastica do texto legal. Sobre isso, afirma Luiz
Fernando Moncau (2016):

Os artigos 10 e 11 e 12 falam muito da questdo da privacidade, da protecdo de
registros de aplicagdo e de acesso. Se a Justica quer os metadados, o WhatsApp é
obrigado a dar. Mas se a Justica quer o contelido das mensagens trocadas é uma
outra questdo e isso ndo estd no Marco Civil da Internet.

Assim, para estudiosos como Moncau (2016), as suspensdes ndo sé ndo encontram
embasamento no Marco Civil, como o contrariam, pois 0 acesso ao conteldo das conversas,
conforme requerido pelos magistrados, afronta a privacidade dos usuérios da Rede, principio
norteador da lei. O Comité Gestor da Internet no Brasil (CGIl.br) emitiu nota sobre o assunto,

em dezembro de 2015, esclarecendo que:

1) o Art. 12 da Lei 12.965/2014 prevé um conjunto de san¢fes (adverténcia, multa,
suspensdo temporaria e proibicdo de exercer atividades no Brasil) que devem ser
aplicadas de forma gradativa e devem ser estritamente dirigidas aos atores que ndo
cumpram as regras relativas a protecdo de registros, aos dados pessoais e as
comunicagdes privadas.

2) o combate a ilicitos na rede deve atingir os responsaveis finais e ndo os meios de
acesso e transporte, sempre preservando os principios maiores de defesa da
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liberdade, da privacidade e do respeito aos direitos humanos (Resolucéo
CGl.br/Res/2009/03/P);

3) o Art. 39 inciso VI, do Marco Civil da Internet preconiza que os agentes que
integram o complexo ecossistema da Internet somente serdo responsabilizados nos
limites das atividades que desempenham; e

4) o Art. 18 da referida lei estabelece que “o provedor de conexdo a Internet ndo sera
responsabilizado civilmente por danos decorrentes de contelido gerado por
terceiros”.

E de entendimento do CGl.br que a suspensdo indiscriminada de atividades e
servicos — bem como a oneragdo de um conjunto difuso e indeterminado de usuarios
da Internet no Brasil e nos paises vizinhos que se valem da infraestrutura e dos
servicos prestados por empresas brasileiras —, ndo conta com o respaldo do Marco
Civil da Internet para seu embasamento legal.

Assim, para quem segue a linha de raciocinio acima exposta, o artigo 12°" da Lei n.°
12.965/14 foi interpretado incorretamente, havendo, ainda, a violagdo ao expresso no artigo
9°%  que prevé a neutralidade da rede, e mesmo de outros principios juridicos como o que
afirma que uma puni¢do ndo pode ultrapassar a pessoa do condenado.

Ainda que haja controvérsia acerca da afronta ao Marco Civil, as suspensdes
explicitadas sdo, a priori, desproporcionais, uma vez que s6 deviam ter sido utilizadas em
ultimo caso, ou seja, na hipdtese de ndo restar outra medida coercitiva cabivel.

Uma solugdo mais coerente e menos extrema do que poderia ter sido realizado pelos

% Art. 12. Sem prejuizo das demais sancBes civeis, criminais ou administrativas, as infragdes as normas
previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sanc¢des, aplicadas de forma isolada ou
cumulativa:

I - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu Ultimo exercicio,
excluidos os tributos, considerados a condi¢do econdmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sancéo;

111 - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Parégrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da multa de que
trata o caput sua filial, sucursal, escritorio ou estabelecimento situado no Pais.

% Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de tratar de forma isonomica
quaisquer pacotes de dados, sem distin¢do por conteido, origem e destino, servico, terminal ou aplicacéo.

§ 1° A discriminagdo ou degradacdo do trafego serd regulamentada nos termos das atribuigBes privativas do
Presidente da Republica previstas no inciso IV do art. 84 da Constituicdo Federal, para a fiel execucédo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicacfes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagdes; e

Il - priorizagdo de servicos de emergéncia.

§ 2°Na hipétese de discriminagdo ou degradacdo do trafego prevista no § 1° o responsavel mencionado
no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de 10 de janeiro de 2002 -
Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

11 - informar previamente de modo transparente, claro e suficientemente descritivo aos seus usuarios sobre as
praticas de gerenciamento e mitigacdo de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condicdes comerciais ndo discriminatérias e abster-se de praticar condutas
anticoncorrenciais.

§ 3°Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissdo, comutagdo ou
roteamento, € vedado bloquear, monitorar, filtrar ou analisar o contetido dos pacotes de dados, respeitado o
disposto neste artigo.
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magistrados que determinaram a suspenséo, ante a falta de cumprimento de ordem judicial,
foi levantado pelo Relator do MS n.° 2271462-77.2015.8.26.0000, Xavier de Souza (2015),
consistente na “elevagdo da multa a patamar suficiente para inibir eventual resisténcia da
impetrante, solucdo que, aparentemente, nao foi adotada na origem”.

Assim, enquanto sobrevierem outras alternativas, como a citada elevagdo da multa
aplicada, que ndo ultrapassem os envolvidos no litigio e igualmente sejam capazes de obter o
resultado pretendido, ndo se mostra razoavel, como bem pontuou o citado Relator, que
milhGes de pessoas sejam afetadas em decorréncia da inércia de algum envolvido no processo
judicial, no caso, a empresa WhatsApp Inc.

Ainda que o magistrado possua uma ampla margem de discricdo e possa atuar
consoante convicgbes pessoais, a proporcionalidade e a razoabilidade da medida devem ser
verificadas, de modo que ndo haja extremismo, bem como que a medida eleita tenha o condéo
de efetivamente coagir e permitir o cumprimento da decisdo outrora ignorada.

Desta feita, de facil percepcdo que as suspensdes em tela foram exageradas, pois
cercearam a liberdade de comunicacdo de inimeros cidaddos-internautas que nada sabiam
sobre 0 processo e que, igualmente, em nada poderiam contribuir para o cumprimento da
pretensdo judicial. Eduardo Talamini (2016) pontuou com éxito as implicacdes decorrentes da

suspensédo do funcionamento do aplicativo:

Portanto, sob aspecto objetivo, impedir o WhatsApp de funcionar implica
restringir uma garantia institucional fundamental. Sob o aspecto subjetivo,
implica cercear gravemente a liberdade de comunicacdo de milhdes de pessoas —
cem milhdes de usuarios, ao que consta; mas a liberdade ndo s6 deles, como
visto. S&o todos terceiros: alheios ao processo em que se determinou o bloqueio
de funcionamento do WhatsApp e alheios ao litigio objeto daquele processo. Nao
tém como interferir diretamente para o cumprimento da ordem.

Além do exposto, uma medida coercitiva torna-se ineficaz ao ser desproporcional,

pois, prontamente, 0 seu destinatario a subestima, sabendo-a ser insustentavel:

A excessiva drasticidade e despropor¢do da medida podem desde logo incutir no
destinatario da ordem a percepcdo de que ela ndo prevalecera, ndo sera mantida
em grau de jurisdicdo superior. Ele entdo faz uma aposta — em alguns casos
(como no ora em analise), razoavelmente segura — de que a medida coercitiva ndo
sera mantida, dada sua estrondosa despropor¢do. Algo como um “quanto pior,
melhor”. Uma vez formada essa convicg¢do, 0 mecanismo de pressio cai por terra.
O caso em discurso € uma razoavel demonstracdo disso. A ameaca de bloqueio
ndo serviu para pressionar o administrador do WhatsApp. Ele permaneceu néo
cumprindo o comando judicial — e apostou, corretamente, na revogacdo da
medida, dada sua exorbitancia qualitativa e subjetiva. Logo nas primeiras horas
Uteis de vigéncia do bloqueio, ele ja estava cassado. Enfim, uma medida
coercitiva ineficaz e inatil. (TALAMINI, 2016).

Em todo caso, por se tratarem de processos que tramitam em segredo de justica, resta a
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esperanca timida de que as suspensdes tenham se dado diante da gravidade e urgéncia do
caso, o qual justifique, ainda que minimamente, a medida radical tomada, bem como que
meios de coercOes atipicos ndo se tornem frequentes, inviabilizando o direito de acesso a

internet de quem em nada interfere no desfecho da demanda.

4.2 Ofensa a honra e a imagem via Facebook

Na 4? Vara Civel da Comarca de Canoas, Rio Grande do Sul, dois usuérios da rede
social Facebook interpuseram uma acdo em desfavor da empresa (Autos n.
008/1.15.0004707-0), objetivando, ainda em sede liminar, a exclusdo de perfil de terceiro,
bem como o fornecimento de informagcbes e dados necessarios a identificacdo desse.
Alegaram os autores, casados e cuja conta no Facebook era compartilhada, que o terceiro teria
se utilizado da rede social para enviar mensagens agressivas a autora, as quais, inclusive,
ofendiam seu filho menor, ferindo assim a sua honra e imagem.

A magistrada reconheceu, em decisdo liminar, a procedéncia parcial do pedido,
afirmando que, com base nos artigos 15 e 22*° do Marco Civil, de fato cabe ao Facebook
manter e fornecer, mediante requisicao judicial, os registros de acesso a aplicacGes de internet
de terceiro, desde que haja fundados indicios da ocorréncia do ilicito informado pela parte
interessada, no caso a propria vitima, assim como a justificativa motivada da utilidade dos
registros solicitados e os periodos ao quais esses se referem.

Entendeu a magistrada, porém, que ndo cabia a determinacdo para que a parte ré
procedesse a exclusdo do perfil do terceiro agressor, uma vez que essa nao tem
responsabilidade sobre as mensagens por aquele enviadas. Afirmou, ainda, que os autores
deveriam ter demandado o ofensor, ou mesmo bloqueado as mensagens e o seu perfil,

mediante ferramentas da prépria rede social.

% Art. 15. O provedor de aplicagBes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos devera manter os respectivos registros
de acesso a aplicacBes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

“O Art. 22. A parte interessada poderéa, com o propdsito de formar conjunto probatério em processo judicial civel
ou penal, em carater incidental ou autdbnomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexao ou de registros de acesso a aplicacfes de internet.

Pardgrafo Gnico. Sem prejuizo dos demais requisitos legais, 0 requerimento deverd conter, sob pena de
inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou instrugdo probatoria;
e

111 - periodo ao qual se referem os registros.
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Ressalta a decisdo, ainda, que pelo fato das agressdes terem sido direcionadas
especificamente aos autores, por mensagens diretas, o perfil ndo é de todo infringente, caso
em que seria apto a aplicagdo do artigo 19, paragrafo primeiro®.

Insatisfeita, a parte autora interpds agravo de instrumento, alegando a notoriedade dos
efeitos nocivos que decorrem da ndo excluséo imediata do perfil do terceiro agressor, pois as
mensagens postadas denigrem a sua imagem. Sob a fundamentacdo de que o Facebook ndo
tem responsabilidade por contetido postado por terceiro*’, bem como que os autores poderiam
ter, mediante aplicativo da rede social, denunciado e solicitado o bloqueio e/ou exclusdo do
perfil agressor, o agravo foi liminarmente improvido.

Na sequéncia, a sentenga do Juizo a quo ratificou a liminar em todos os seus termos,

fudamentando:

Com efeito, ndo se trata de compactuar com as ofensas com potencial de causar
abalo a imagem dos autores. No entanto ndo pode a ré ser responsabilizada pelo
contelido das mensagens pessoais encaminhadas pelo perfil ofensor e nem ser
obrigada a excluir o perfil.

No ponto, querendo, os autores deverdo encaminhar a demanda contra o préprio
dono do perfil em discussdo, sendo que, intimada, a ré cumpriu a liminar,
apresentando os dados para identificagdo do usuério. (4* Vara Civel da Comarca de
Canoas/RS, Acdo de Obrigacdo de Fazer n.° 008/1.15.0004707-0, Juiza de Direito
Mariana Silveira de Araljo Lopes, 19/08/2015).

Percebe-se, pois, que ao contrario dos casos anteriores (os “casos Whatsapp”), o
Marco Civil foi estritamente obedecido. O Facebook Inc., de fato, ndo tem responsabilidade
por contelidos gerados por terceiros (artigo 18*%), a ndo ser que quando acionado
judicialmente, ndo tornar indisponivel no prazo previsto o conteudo considerado infringente
(artigo 19, caput). Conforme pontuado anteriormente, in casu, ndo houve a responsabilidade
da empresa em indisponilizar o conteldo, uma vez que o terceiro agressor se utilizou de
mensagens diretas, ndo havendo, pois, a repercussdo que teria, caso houvesse postado as
ofensas publicamente na rede social, ocasido em que a empresa ré deveria ter

indisponibilizado as postagens.

*L Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de aplicacdes de
internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros
se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicgdes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificagdo clara e especifica do
contetdo apontado como infringente, que permita a localizagdo inequivoca do material.

*2 AgRg no AREsp 390.862/GO, Rel. Ministro RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA,
julgado em 12/11/2013, DJe 25/11/2013.

* Art. 18. O provedor de conexdo & internet ndo sera responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros.
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Desta feita, coube tdo somente ao Facebook Inc., nos termos dos artigos 15 e 22, que
preveem a guarda e o fornecimento, mediante requisi¢do judicial, dos registros de acesso a
aplicacdes de internet, incumbindo a parte interessada a demonstracéo dos requisitos previstos
no paragrafo Unico do artigo 22, o fornecimento dos registros do terceiro nos ultimos quinze
dias.

A empresa ré, em cumprimento a liminar, procedeu ao fornecimento dos aludidos
registros, a fim de que restasse possivel a identificacdo do agressor, tornando viavel, assim, a

interposicéo de acdo penal em seu desfavor.

4.3 Implicacdes dos casos apresentados com a privacidade na internet

A partir do entendimento dos casos expostos, verifica-se que o Marco Civil, além de
possuir controvérsias quanto ao seu texto expresso, também ¢é alvo de diferentes
interpretacdes, o que, contudo, ndo é algo a ele restrito. E comum a mesma lei ser interpretada
de maneiras diversas, consoante o entendimento dos magistrados que a aplicam. A

imprevisibilidade das decisdes judiciais sdo frequentes:

H& uma realidade vivenciada, na atualidade, por todos os agentes do direito,
demonstrando que o “grau de imprevisibilidade das decisdes judiciais” tem
“aumentado bruscamente e os profissionais da area cada vez mais se surpreendem
com o resultado das demandas. Lamentando-o ou comemorando-o, S&o
surpreendidos porque, pelo conhecimento da lei e dos precedentes jurisprudenciais e
pela experiéncia profissional que tinham, nutriam expectativa diversa para 0 caso.
Quem n&o é profissional da area também estranha. A maioria das pessoas ser4, hoje,
familiar a noticia de dois processos idénticos decididos de modo opostos”.
(COELHO apud DELGADO, 2007).

Uma lei sem aplicacdo unanime gera inseguranca juridica, levando a discussao acerca
de sua eficacia. Em se tratando de uma norma que tutela direitos fundamentais tdo frageis,
como a privacidade, as consequéncias sdo ainda mais devastadoras, pois, a depender do
magistrado, casos semelhantes podem ser decididos distintamente, prevalecendo em um a
privacidade e em outro a liberdade de expressdo, sem motivacao para tal distingéo.

Sobre o apontado direito de personalidade, cabe tecer algumas consideracdes acerca
dos casos praticos apresentados. Em relagdo aos “casos WhatsApp”, a empresa, entdo re,
afirmou, nos autos dos processos explicitados, a inviabilidade do fornecimento do contetido
das conversas dos usuarios do aplicativo, ora investigados criminalmente, em decorréncia de
sua politica de privacidade.

De fato, a privacidade, como demonstrado no decorrer do trabalho, deve ser

norteadora do acesso a Internet, garantindo aos cidaddos-internautas que seus dados e
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conversas pessoais estardo seguros. No entanto, quando a questdo ultrapassa a esfera pessoal
do usuério, atingindo toda a coletividade, como no caso da pratica de crimes, ndo parece
arrazoado que a privacidade do individuo infrator seja resguardada em detrimento do direito
da sociedade em saber da existéncia do delito, bem como em face do dever punitivo do
Estado.

A partir do momento em que o usudrio da Rede utiliza-se de aplicativos e redes
sociais, por exemplo, ndo mais para satisfazer suas necessidades enquanto cidaddo, mas sim
para facilitar a transgressdo de normas e atentar contra a saude publica, como é o caso dos
presentes delitos (trafico de drogas), por exemplo, a relativizagdo da propria privacidade faz-
Se necessaria.

Ao interpor os Mandados de Seguranca contra as decisdes judiciais, a empresa
WhatsApp Inc., em algum momento, defendeu que o acesso as conversas dos investigados
feria 0 Marco Civil da Internet. Ndo merece, porém, prosperar a citada afirmativa. Embora o
contetdo das comunicacgdes privadas seja mais bem tutelado pelo Marco Civil, do que os
dados pessoais e 0s registros de conexdo e acesso a aplicacdes de internet, a partir da leitura
do paragrafo segundo do artigo 10, resta clara a possibilidade da quebra do sigilo das

comunicagoes:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicagdes privadas, devem atender a preservagdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
[]

§ 2°0 conteido das comunicagBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e 111 do art. 7°

Os incisos Il e Il do artigo 7°, por sua vez, também fazem mencdo a aludida

possibilidade:

Art. 720 acesso & internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

[.-]

Il - inviolabilidade e sigilo do fluxo de suas comunicacfes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial.

Assim, a ordem judicial de interceptacdo das comunicagdes dos investigados deveria
ter sido acolhida, em atendimento ao disposto na Lei n.° 12.965/2014. Porém, a questdo €
mais complexa.

O WhatsApp Inc. afirma, também, a impossibilidade de proceder a interceptagdo, por

ndo haver mecanismos no aplicativo habeis a propiciar tal medida. Na data da segunda
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decisdo (Sergipe - MS n.° 201600110899), inclusive, a citada empresa j& havia, alegando a
necessidade de protecdo da privacidade dos seus consumidores, investido na criptografia de
ponta-a-ponta.

Com a criptografia, a alegacdo da empresa ré de impossibilidade de acesso e
fornecimento das comunicac@es dos seus consumidores, ganhou ainda mais forca. Porém, ndo
ha condicbes de se afirmar, com convic¢do, que o contetdo das conversas, criptografadas ou
ndo, ndo pode ser fornecido pelo WhatsApp Inc. a Justica quando requisitado.

Assim, em nome da privacidade, ou mais provavelmente de um interesse patrimonial
oculto, o WhatsApp Inc. procura cada vez mais isentar-se de auxiliar o deslinde de
investigacOes criminais e de processos judiciais.

Primeiramente, precisa-se obter a certeza técnica de que € possivel o acesso aos
conteddos, mesmo a priori criptografados, para depois aplicar o Marco Civil de forma mais
impeta, impondo san¢Bes mais eficazes a empresas de internet inertes, ressaltando, porém, a
inviabilidade inicial, outrora destrinchada, de afetar um vasto numero de terceiros, cujo
cotidiano é facilitado ou mesmo dependente de aplicativos como o WhatsApp.

No que tange a decisdo da 42 Vara Civel da Comarca de Canoas, determinando ao
Facebook Inc. o fornecimento dos registros de conexao e aplicacfes de internet do terceiro
agressor, a fim de viabilizar a sua identificacdo, cabe pontuar, embora tal medida esteja
expressamente prevista no Marco Civil, conforme anteriormente apontado, outros
guestionamentos pertinentes.

No mesmo trilhar dos “casos WhatsApp”, parece devida a relativizagdo da privacidade
de um individuo cuja imagem esteja inicialmente atrelada a pratica de um delito. Porém,
repisando as problematicas expostas no capitulo terceiro, embora a relativizacdo da
privacidade e da presuncdo de inocéncia seja viavel e mesmo, em alguns casos, necessaria,
deve ser feita de modo especifico e em carater excepcional.

Dessa forma, ressalvados os direitos de ampla defesa, apenas os internautas com reais
indicios de participagdo em atividade criminosa deverdo ter os seus registros e dados
repassados, claramente por ordem judicial, resguardando-se assim os dados, 0s registros e,
principalmente, as comunicagOes privadas dos demais cidaddos-internautas.

Ademais, apenas as medidas tangiveis deverdo ser adotadas, de modo que ndo se
configurem abusos, para que a relativizacdo da privacidade ndo esteja além do indispensavel
ao caso. Assim, acertada foi a decisdo judicial que negou a excluséo do perfil do terceiro
agressor, pois esse nao possuia conteudo infringente, restringindo-se o cerne da questdo a

suposta pratica de injuria, mediante mensagens diretas.
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Cabe pontuar, por fim, que no apagar das luzes, Dilma Rousseff sancionou o Decreto
n. 8.771/2016, que, entre outros pontos, regulamentou os padrdes de seguranca e protecdo de
dados previstos na Lei n.° 12.965/14. No artigo 13, paragrafo segundo, o Decreto protegeu
ainda mais as comunicag6es privadas, os dados pessoais e 0s registros de conexdo e acesso a
aplicacdes de internet, prevendo que os provedores de conexdo e aplicacGes, além de reter a
menor quantidade possivel de tais informagdes, procedam a sua exclusio: “I - tdo logo
atingida a finalidade de seu uso; ou Il - se encerrado o prazo determinado por obrigacédo
legal”™.

Ademais, ainda no citado artigo, pardgrafo primeiro, incumbiu-se ao CGl.br a
promoc¢do de estudos e a recomendagdo de procedimentos, normas e padrdes técnicos e
operacionais para a guarda, armazenamento e tratamento de dados pessoais e comunicacdes
privadas.

E perceptivel, pois, que o Decreto representou um ganho inquestionavel para a
privacidade dos cidaddos-internautas, defasada pelo Marco Civil, minimizando-se, assim, a
possibilidade de afronta ao predito direito fundamental. Resta esperar, portanto, que o Decreto

seja efetivado na pratica, bem como que as decisdes judiciais tornem-se menos imprevisiveis.
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CONSIDERACOES FINAIS

A partir do discorrido, podem ser formuladas consideragdes acerca da fragilidade da
privacidade na sociedade da informacéo, bem como da crescente necessidade de protecao ao
citado direito fundamental, inclusive com o apoio do Marco Civil da Internet.

Inicialmente, restou clara a importancia da constante conscientizagdo dos cidadaos-
internautas e da ado¢do de medidas de seguranca simples, mas imprescindiveis ante os reais
danos causados pelo mau uso dos instrumentos tecnologicos por parte de terceiros, dos
provedores de Internet e mesmo dos proprios usuarios da Rede.

Tais medidas consistem, por exemplo, na ndo insercdo de dados pessoais em sites ndo
confidveis, bem como a contratacdo de provedores de conexdo cuja reputacdo no mercado
digital seja boa e que apresentem uma aceitavel politica de privacidade. O esmero por parte
dos internautas na utilizacdo das mais diversas redes sociais igualmente torna-se indispensavel
para o processo de reeducacdo digital.

Ademais, no que tange a comum colisdo do direito a privacidade com os direitos de
liberdade de expressédo, de imprensa e de acesso a informacao, destacou-se a essencialidade da
correta aplicacdo do principio da proporcionalidade, atraves dos parametros da razoabilidade
e da ponderacéo, pelo qual restara possivel identificar, no caso concreto, qual direito devera
ser relativizado em favor de outro, impedindo, assim, a submisséo de direitos sem motivagao.

Cabe destacar, ainda, que as decisdes solucionantes da colisdo entre o direito a
privacidade e os citados direitos fundamentais de liberdade devem levar em consideracdo a
maior debilidade do primeiro em relacdo aos demais, por se tratar de direito de personalidade,
que visa garantir a intangibilidade da individualidade essencial a todos os cidadaos.

Na sequéncia, ao ser levantada a lentiddo com que o Direito acompanha as mudancas
sociais, reconheceu-se a relevancia da Lei n° 12.965/14 como verdadeiro escape para a
dignidade dos cidaddos-internautas que tanto sofreu afronta ao longo do avanco da Internet no
pais. A partir dos principios basilares do Marco Civil da Internet e da conquista dos cidadaos-
internautas brasileiros em ter o acesso a Internet como garantia do exercicio da sua cidadania,
mostrou-se que a evolucdo da sociedade acarreta a modificagdo da forma como direitos
preexistentes sao Vvistos.

Essa modificacdo é de extrema pertinéncia para a atual sociedade da informacéo, pois
a medida que essa evolui, novas necessidades surgem, juntamente com o aparecimento de

direitos de natureza instrumental necessarios a realizacdo de vérios outros direitos
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fundamentais.

Restou possivel concluir, ainda, que o indistinto regime de armazenamento coletivo de
dados previsto no Marco Civil, aparentemente com cunho investigativo, viola a presuncédo de
inocéncia e afronta a privacidade, gerando inseguranca e impedindo que 0s usuarios exercam
o pleno acesso a Internet, inviabilizando, assim, o citado exercicio da cidadania. Dai o por qué
da sugestdo de alteracdo do texto legal, de modo que a monitoracdo da navegacao virtual
limite-se aqueles que sdo, de fato, investigados ou réus em investigacdes e processos
criminais.

Sugeriu-se também que a restrita monitoragdo seja feita pelo préprio Estado ou se por
empresas privadas que estas sejam diretamente por ele fiscalizadas para embargar situagdes
indevidas e corriqueiras, a exemplo da comercializacéo entre empresas dos dados pessoais dos
internautas.

No que tange ao controverso artigo 22 do Marco Civil da Internet, teceu-se
consideracOes acerca da importancia da manutencdo da previsdo de que o fornecimento de
registros de conexdo e de acesso a aplicacbes de internet dependa de ordem judicial,
ressaltando que o acesso a dados como nome e filiagdo pode ser requisitado por autoridade
competente, auxiliando, assim, a investigacdo criminal, sem, contudo, lesionar direitos de
personalidade.

A necessidade da ordem judicial justifica-se, pois os investigados também séo sujeitos
de direito, com direitos e garantias fundamentais, incluindo a privacidade, a serem
respeitados. Com a manutencdo da medida, visa-se também evitar o abuso de poder.

Quanto ao artigo 19, que prevé a necessidade de requisicdo ao Judiciario, por parte da
vitima, para que o provedor seja obrigado a indisponibilizar contetdo ofensivo, defendeu-se a
necessidade de alteracdo para que sejam inseridas medidas efetivamente coibitivas da ofensa a
privacidade. A alteracdo previria a simples necessidade da notificacdo do provedor por parte
do ofendido para que o contetdo nocivo fosse retirado do ar, sob pena de responsabilizacdo
civil.

Vale ressaltar que em respeito a liberdade de expressdo, faz-se necessaria que tal
retirada seja, inicialmente, mera suspensdo, com indisponibilizacdo definitiva condicionada a
constatacdo judicial de que a veiculagdo da informacdo ndo possui carater expressivo ou de
interesse publico.

Nesse mesmo patamar, sugeriu-se a previsao no Marco Civil da Internet do direito ao
esquecimento, de modo que os individuos tenham a sua privacidade resguardada, sepultando

informagdes que apenas atingem a sua imagem, sem contribuir para a sociedade. Por outro
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lado, as informac@es de carater publico e de interesse social, como as relacionadas a pessoas
publicas, incluindo os politicos, devem ter o seu amplo acesso garantido.

Além do mais, a previsdo em lei deveria adotar a ideia de desindexacdo, ou seja, de
dissociacdo das buscas na Internet feitas pelo nome de um individuo, uma vez que a
indisponibilizacdo absoluta da informacéo feriria gravemente os direitos de liberdade e de
acesso.

Em sequéncia, deduziu-se que as decisdes nos repercussivos “casos WhatsApp”
violaram o principio da proporcionalidade nas decisfes judiciais, pois ao suspender o
funcionamento do aplicativo WhatsApp, os magistrados aplicaram medida coercitiva extrema
e por isso mesmo ineficaz, quando outras mais efetivas poderiam ter sido utilizadas, a saber a
elevacdo de multa por descumprimento, afetando indevidamente um acentuado nimero de
cidadaos-internautas estranhos ao processo.

No que tange ao caso judicial envolvendo o Facebook Inc., pode-se averiguar que o
Marco Civil, feitas as devidas ressalvas, pode ser um 6timo instrumento de resolucao de lides
existentes no meio digital, desde que interpretado corretamente e aplicado em obediéncia ao
principio da proporcionalidade.

Assim, através da analise desses casos praticos, verificou-se que além das sugeridas
alteracbes no texto da lei em tela, ha outro embate a sua correta aplicagdo e consequente
efetiva protecdo ao direito a privacidade, qual seja a interpretacdo por parte do Judiciario,
cujas decisdes muitas vezes sdo desproporcionais e outras tantas imprevisiveis, gerando ainda
mais conflitos e inseguranca juridica.

Diante deste panorama, pode-se afirmar que o trabalho pretendeu abordar as questdes
mais atuais sobre privacidade e Internet no Brasil, em busca de meios aptos a comprovar a
importancia de constante debate sobre o tema, cujas problematicas renovam-se a cada avancgo

da tecnologia.
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