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RESUMO

O presente artigo busca desenvolver um estudo acerca das criptomoedas a luz da legislagdo brasileira.
O desenvolvimento do trabalho tem como objetivo geral estabelecer uma analise sobre as consequéncias
do crescimento desenfreado das moedas digitais. Tem-se como objetivos especificos, compreender a
forma pela qual se configura a inseguranca juridica em razdo de caracteristicas como a volatilidade do
mercado de ativos financeiros. Objetiva-se, ainda, compreender as lacunas legais existentes acerca do
tema, as quais fragilizam as relagdes juridicas comerciais digitais. A importancia do desenvolvimento
do estudo sob tais perspectivas se justifica ao serem constatados entraves oriundos da atual normatizacéo
especifica e da morosidade para legislar sobre o tema, considerando-se que se trata de um modelo de
moeda relativamente recente. Bem como a incompatibilidade deste tipo de ativo financeiro em
comparagdo com 0s aspectos tradicionais dos modelos de comportamento do mercado digital e comércio
em geral, através dos quais se abrem precedentes para a consolidacéo de relacdes desequilibradas. O
estudo transverso se desenvolveu utilizando-se do método dedutivo, tendo como fonte contelidos obtidos
através de pesquisa bibliografica exploratéria, utilizando legislacdo especifica que trata acerca de
aspectos financeiros e de relagfes entre particulares. Foram utilizados, ainda, artigos cientificos que
abordam o tema das criptomoedas, jurisprudéncias e projetos de lei. A utilizagdo dos conteudos se deu
através de uma analise qualitativa. Por meio do desenvolvimento do trabalho, foi possivel constatar que
a vigente legislacéo especifica para tratar sobre criptomoedas ndo supre tal necessidade e pode abrir
margem para a concretizagdo de desarranjos que incidem sobre aspectos tributérios, contratuais,
comerciais, tecnoldgicos e criminais em diversos setores da sociedade.

Palavras-chave: Criptomoedas. Relag¢Ges virtuais. Lacunas normativas. Moedas digitais. Inseguranga
Juridica.



ABSTRACT

This article seeks to develop a study about cryptocurrencies under the Brazilian legislation. The
development of the work has the general objective of establishing an analysis of the consequences of
the unbridled growth of digital currencies. The specific objectives are to understand the way in which
legal uncertainty is configured due to the characteristics such as the volatility of this type of currency.
The objective is to understand the existing legal gaps on the subject, which weaken digital commercial
legal relations. The importance of developing the study from such perspectives is justified by the
verification of obstacles arising from the lack of specific regulation and the slowness to legislate on the
subject. Considering that it is a relatively recent currency model, the incompatibility of this type of
currency, in comparison with the traditional aspects of the behavior models, the financial market and
commerce in general, are opened for the consolidation of unbalanced relations. The cross-sectional study
was developed using the deductive method. These sourced contents obtained through exploratory
bibliographical research use specific legislation that deals with financial aspects and relationships
between individuals. Scientific articles that address the subject of cryptocurrencies, case law and bills
were also used. The use of the contents took place through a qualitative analysis. Through the
development of the work, it was possible to verify that the lack of current and specific legislation to deal
with cryptocurrencies opened room for the realization of disorders that affect tax contractual,
commercial, technological and criminal aspects in various sectors of society.

Keywords: Cryptocurrencies. Virtual relationships. Normative gaps. Digital currencies.
Juridicallnsecurity.
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1. INTRODUCAO

Apesar de coexistirem ha certo tempo, 0 mundo real e o virtual sempre soaram como
“ambientes” completamente distintos, nos quais a correlagao entre eles se daria exclusivamente
como uma delimitada parcela do dia a dia de cada individuo. Sem duvida alguma, as
expectativas aumentaram consideravelmente & medida que novos adventos tecnolégicos foram
desenvolvidos, instigando pensamentos mais audaciosos acerca do que se esperar de um futuro
muitas vezes até utopico. O que talvez ndo se esperasse, era a concretizacdo tdo veloz de uma
espécie de migracdo, passando certas relaces a se firmarem no mundo online ao invés do
offline.

O crescimento desenfreado dos meios digitais proporcionou nao apenas o protagonismo
de uma realidade virtual, mas também uma sobreposicao desta. Corroborada pela rapidez das
tecnologias do séc. XXI, tal ampliacdo, contudo, passou a se dar de maneira veloz, quase que
exponencialmente em relagdo ao contexto fatico do cenario “real”. Dessarte, em agosto de 2008,
0 chinés Satoshi Nakamoto apresentava ao mundo aquilo que viria ser uma das maiores
inovacOes da tecnologia avancada no atual século: a bitcoin. O artificio que foi proposto pelo
fundador no artigo intitulado “Bitcoin: A Peer-to-Peer Eletronic Cash System”, ¢ compreendido
como um meio de troca utilizado como forma de pagamento e investimento sem forma fisica e
totalmente virtual.

Classificado como ativo financeiro, a criptomoeda denominada bitcoin tem como um dos
meios de seguranca a criptografia e a tecnologia de Blockchain. Ndo obstante, apesar do avanco,
0s criptoativos podem apresentar possiveis impactos pela sua ndo tributacdo no territorio
nacional e ainda, ser palco para uma elevada inseguranca cibernética, mercado ilegal de
mercadorias, financiamento de organizacdes criminosas e lavagem de dinheiro.

Sem duvidas, as peculiaridades da bitcoin sdo temas polémicos, trazendo para o Poder
Judiciario uma grande incégnita juridica, no que diz respeito as dificuldades do ordenamento
juridico brasileiro em acompanhar as inovacdes tecnoldgicas. A sua recente regulamentacao
ndo supre a necessidade e podera prejudicar os seus investidores e as empresas que ja fomentam
0 uso dessas moedas virtuais, uma vez que 0s moldes do sistema financeiro tradicional sdo
opostos ao cenario da realidade tecnoldgica apresentada no presente século.

Conforme as demandas surgem no Poder Judiciario, os julgadores se norteiam sob a
tematica de julgados e jurisprudéncias, gerando inseguranca juridica aos seus usuarios por ndo
convergirem entre si pela caréncia de regulamentacéo especifica acerca do assunto, haja vista

gue, ainda que notavel, o crescimento acerca da tematica, mostra-se insuficiente para abarcar



sua complexidade. O que vem propiciando uma sucessdo de incidentes e entraves juridicos
prejudicando, assim, os individuos envolvidos. Dessa forma, cumpre ao Direito a tarefa de
regulamentar e apresentar mecanismos capazes de conferir estabilidade e seguranca as relacdes
juridicas, que garantam efetividade do ordenamento normativo, haja vista ser ele o alicerce do
controle social.

A importancia deste estudo se d& pelo surgimento, em paralelo, de um mundo repleto de
incdgnitas juridicas acerca das moedas virtuais. Assim, analisar-se-a se as defini¢cdes legais séo
capazes de amparar as urgentes demandas das questfes provenientes do comércio eletrénico de
criptomoedas ou se continuardo abrindo precedentes perigosos para a pratica de ilicitudes. Vez
que a tecnologia pede respostas rapidas, ndo cabe, portanto, outra conducao da norma juridica
gue ndo seja a celeridade.

Neste cenario, surge o questionamento se o0 atual ordenamento normativo patrio, ainda
gue com as recentes implementacdes, estaria preparado o suficiente para legislar e acompanhar
o elevado crescimento do comércio dos criptoativos e suas consequéncias. Os entraves juridicos
gue surgem a partir dos investimentos em criptoativos ndo se conformam com as normas
existentes no mundo fisico. E evidente a incompatibilidade entre a expansdo das inovacoes
tecnoldgicas, o mercado virtual nela existentes e 0s conceitos e padrBes conservadores
normativos da ciéncia juridica quanto mecanismo de controle social do surgimento de novos
conflitos e inseguranca juridica dessas transagdes inovadoras.

Este trabalho busca examinar se a atuacdo de 6rgdos, entidades da Administracédo Publica,
Privada e, indispensavelmente, o Poder Legislativo serdo capazes de conferir estabilidade e
seguranga juridica as transacGes das moedas virtuais e as possiveis implicancias e conflitos
consequentes dos investimentos e vendas de criptomoedas, a fim de entender a razo desse
descompasso. Objetiva, ainda, detectar se a perspectiva do planejamento, tanto atual quanto
futuro, acerca da regulamentacdo nacional € suficiente para ocorrer o controle, acompanhar e
trazer seguranca juridica ao comércio globalizado dos ativos financeiros.

Desse modo, o desenvolvimento desse projeto, de carater exploratorio, dar-se-a a partir
de uma metodologia de estudo dedutiva, sob a perspectiva de fontes bibliograficas e
documentais, através do uso da técnica qualitativa, vez que a analise da dados sera realizada
através da recepc¢éo dos principais Tribunais ao julgarem os novos fendmenos do ciberespaco.
A compreensdo se daré através do comportamento dos julgadores ao tentarem compreender a

natureza juridica das criptomoedas e possiveis préaticas de ilicitudes.



2. ANALISE DO MERCADO DOS CRIPTOATIVOS

A abordagem das criptomoedas e seus aspectos juridicos demanda uma prévia analise
acerca de outros aspectos ja consolidados no mercado. Por se tratar de um conceito
relativamente recente, é indispensdvel ter em mente como base de comparativo para se
estabelecer um ponto inicial, caracteristicas e conceitos ja aplicados na sociedade.

Parte-se, portanto, da analise do que se identifica como moeda, conforme explica Lema
(2010), ao definir “Moeda é o meio através do qual sdo efetuadas as transacdes monetarias. E
todo ativo que constitua forma imediata de solver débitos, com aceitabilidade geral e
disponibilidade imediata”. Segundo a autora, ¢ através desse conceito que podem ser realizadas
transacdes e solver débitos, por exemplo. Destaca-se que um dos trechos do conceito por ela
estabelecido traz como elemento para configurar-se, a aceitabilidade geral.

Em se tratando de ativos financeiros, tais como as criptomoedas, ha inicialmente um
descompasso entre o que pode ser reconhecido como moeda, inclusive perante o ordenamento
juridico brasileiro, e o que devera ser incluido em outras qualificacbes monetarias. A Lei n°
10.192 de 14 de fevereiro de 2001, estabelece:

Art. 1° As estipulacGes de pagamento de obrigacBes pecuniarias exequiveis no
territério nacional deverdo ser feitas em Real, pelo seu valor nominal.
Paragrafo unico. Sdo vedadas, sob pena de nulidade, quaisquer estipulacdes
de:

I - Pagamento expressas em, ou vinculadas a ouro ou moeda estrangeira,
ressalvado o disposto nos arts. 20 e 30 do Decreto-Lei no 857, de 11 de
setembro de 1969, e na parte final do art. 60 da Lei no 8.880, de 27 de maio
de 1994 (BRASIL, 2001).

Observa-se que a legislacdo brasileira, antiga, mas ainda vigente, ndo versa
especificamente sobre as possibilidades que se abrem ao longo do tempo com a expansdo do
mercado financeiro brasileiro e consequentemente a chegada de investimentos oriundos de
outros paises e a circulagdo cada vez maior de outros tipos de moedas. De forma tardia, a edigcdo
da Lei n°® 14.286 de 29 de dezembro de 2021, trouxe uma aproximacdo a dinamica do mercado
econémico brasileiro, dispondo sobre o mercado de cambio e os capitais brasileiro no exterior
e estrangeiro no Brasil, buscando estabelecer uma compilacdo de estatisticas macroeconémicas
oficiais para o Banco Central (BRASIL, 2021).

Recentemente, também foi sancionada a Lei n® 14.478, de 21 de dezembro de 2022,
objetivando estabelecer diretrizes a serem observadas na regulamentacdo da prestacdo de

servigos de ativos virtuais. A lei se restringe a regulamentar as institui¢des financeiras que usam


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2014.478-2022?OpenDocument

as criptomoedas, bem como amplia o artigo 171-A, do Cadigo Penal, para tipificar como crime
de fraude a utilizacdo de ativos digitais, valores mobiliarios ou ativos financeiros e altera a Lei
9.613/1998, para incluir as prestadoras de servi¢os de ativos criptografados no rol de suas
disposicdes sobre lavagem de dinheiro. (BRASIL, 2022).

Apesar de se tratar de uma normatizacdo cuja necessidade de sua edigdo e vigéncia se
demonstrava imperiosa, € indispensavel considerar que ainda se trata de um inicio
consideravelmente timido, diante da efusividade tecnoldgica e das mudancas que tém ocorrido
rotineiramente no mercado de moedas digitais. Ainda assim, mesmo antes a edicdo de uma
regulacdo que inicia o0 processo de especificagdo sobre o tema, aproximadamente trés milhdes
de pessoas j& possuiam registros em corretoras de criptomoedas, sendo este valor semelhante
ao quantitativo de pessoas que negociam ativos na bolsa de valores. (BRASIL, 2022)

Considerando que o mercado de criptomoedas é relativamente novo e, ainda assim, ja
atraiu uma quantidade massiva de pessoas interessadas, torna-se fundamental debrucar-se sobre
o tema a fim de identificar quais as nuances por tras do crescimento desenfreado do mercado
digital. Ainda assim, é indispensavel discutir quais as suas repercussées nos mais diversos
contextos da sociedade, tais como as consequéncias para possuidores deste tipo de ativo cuja
custodia esteja sob circulacdo através de uma corretora que ndo se adeque as definicGes
vindouras do Banco Central.

2.1 Crescimento desenfreado do mercado digital e das relacdes virtuais

O surgimento das criptomoedas trouxe consigo algumas particularidades
consideravelmente atrativas para aqueles que buscavam alternativas as transa¢@es padrao, que
até o momento, eram feitas buscando a reducéo de custos nestes procedimentos, mantendo a
seguranca durante a sua realizagdo. Dentro deste contexto, os ativos financeiros se apresentaram
como uma op¢ao adequada para atender tais demandas, ao passo que as criptomoedas possuem
uma forma de volatilizacdo do seu valor de mercado diferente das demais moedas, permitindo
a abertura de outras perspectivas de investimento e utilizacao.

As moedas digitais ndo alteram o seu valor de mercado estritamente de forma
semelhante a ativos que variam sua cotacdo sob marcadores como escassez e desvalorizagéo de
moedas oficiais, por exemplo, da mesma forma que acontece com metais preciosos como o
ouro. Deste modo, a partir da difusdo das criptomoedas através da capitalizacdo mais
aprofundada do uso da internet, houve um crescimento abrupto em um periodo

consideravelmente curto, conforme se analisa no grafico a seguir.
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Grifico 1: Bitcoin - pregos mensais em US$ - julho/2010-julho/2017
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Fonte: CARVALHO et al, 2017, p. 15.

Observa-se que a partir do ano de 2013 ja houve um crescimento consideravel nas
transacdes utilizando esta espécie de moeda, entretanto, o ano de 2017 ficou marcado como
sendo o periodo em que houve o incremento massivo da quantidade de usuarios de moedas
digitais. Tal motivo se justifica pela supervalorizacdo pela qual passaram as criptomoedas neste
ano, multiplicando em diversas vezes o valor deste ativo. Como ja mencionado, a especulacao
sobre estes ativos foi o grande responsavel pela sua variacdo de preco, conforme explica

Carvalho et al:

A teoria do greaterfool também pode explicar o rapido crescimento da procura
por bitcoin, uma vez que pode haver uma alta demanda especulativa em que
0s agentes acreditam que vale adquirir a moeda por um valor 10 ou 20 vezes
superior, pois havera outro agente disposto a comprar essa moeda por outro
valor ainda maior do que o primeiro. Nesse sentido, a volatilidade do valor da
bitcoin ndo se relaciona, necessariamente, ao valor justo da moeda. (...) E
possivel notar a tendéncia crescente do preco da bitcoin em ddlar, bem como
0os movimentos de forte oscilagdo de seu preco, com destaque a sua
significativa desvalorizacdo entre o inicio de 2014 e o comego de 2015
(CARVALHO et al, 2017, p. 14).

Assim, a rigidez da sistematica de criagdo de bitcoins diante da crescente demanda
repercute diretamente na variabilidade de seu preco, podendo gerar inflagdo ou deflacdo em
seus valores. Por esta razdo as moedas digitais tém deixado de ser utilizadas como moedas para
transagdes para pagamentos por produtos e servicos por exemplo, para serem utilizadas como
meios de investimento, no qual se arrisca a compra ou venda destes ativos acreditando na

variabilidade de seu valor no mercado diante da especulacdo sofrida pelas criptomoedas,
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ratificando a abertura de novas perspectivas de investimento sobre este tipo de ativo,

mencionada anteriormente.

2.2 A logistica do comércio digital diante da tecnologia Blockchain e a natureza juridica

dos ativos criptografados

As moedas digitais sdo, em esséncia, considerando o contexto econémico brasileiro,
uma espécie de moeda néo oficial, por ndo ter sido emitida pelo Governo Federal. Silva (2017,
S.p.) explica que “a criptomoeda surgiu para contestar a estrutura até entdo estabelecida,
oferecendo uma opc¢do acessivel a todos aqueles que ndo tiverem interesse na utilizacdo do
sistema bancario tradicional”.

Nesse sentido, Silva (2017, s.p.), pontua que a criacdo de uma espécie de moeda
alternativa surgiu do ideal que buscava evitar a submissé@o de todas as transages financeiras a
intermediérios tais como instituicdes bancérias. Pode-se tomar como exemplo a realizagdo de
uma simples compra em supermercado, na qual o registro e processo da transacdo passa pela
administradora do cartdo de crédito e da instituicdo bancaria de ambos os envolvidos, gerando
custos adicionais sobre a operagdo. A esséncia das criptomoedas reside na possibilidade de
serem realizadas transacOes de pessoas para pessoas, sem a interferéncia de terceiros e,
consequentemente, sem 0s custos atrelados a isso.

Nas transacdes realizadas por criptomoedas, os envolvidos sdo o comprador e 0
vendedor. Participam ainda, outros usuarios do sistema de criptomoedas, atravées do sistema de
checagem e verificacdo eletronica das transagdes, denominado de Blockchain, no qual se
verifica a autenticidade da origem e do destino das operagdes. A existéncia de uma estrutura de
verificagdo organizada o suficiente para conferir seguranca as transacées, somada a facilidade
para realizacdo de operagdes, sendo necessario basicamente o uso de internet e dispensando
toda a estrutura bancaria atualmente existente, fator que reduz consideravelmente os custos
pelas transacdes, resta materializada uma forma extremamente atraente para uso em detrimento
das moedas oficiais.

Conforme supramencionado, a tecnologia das moedas digitais permite que as transacoes
sejam realizadas diretamente entre pessoas, dispensando a interferéncia de instituicoes
bancarias como intermediarios para a efetivacdo delas. No contexto das criptomoedas, esta
modalidade de transacdo é conhecida como P2P (Person to Person), que em traducdo livre
significa "de pessoa para pessoa” (CARVALHO, 2017, s.p.).
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Assim, cada operagdo realizada possui uma espécie de enigma computacional a ser
resolvido, que necessita ser exclusivo e completamente diferente de qualquer outro. Esta
estruturacdo através de enigmas, ou mais especificamente, de algoritmos cujas solugdes sdo
realizadas pelos préprios computadores, confere as transacdes de bitcoin a seguranca necessaria
por validar a autenticidade tanto dos pagadores, quanto dos recebedores, sendo denominada
assim como Blockchain ou "corrente de blocos” em traducgéo livre.

Diante desta estrutura de organizacao e verificacdo de autenticidade, a protecao dos dados
dos envolvidos encontra-se garantida, de modo que a seguranca do sistema se tornou um dos
expoentes no uso de criptomoedas. Além disso, os livros de registros sdo inviolaveis, pois, a
capacidade de abrir os registros e visualizar as transagOes existe apenas sobre o setor da
Blockchain no qual foi realizada a transacéo, ndo sendo possivel acessar 0s outros componentes
da cadeia de blocos, pelo fato de ndo se possuir as chaves para realizar este ato.

A seguranca do Blockchain se demonstrou tamanha que empresas tém utilizado este
mecanismo de criptografia de informacdes para guardar contratos, escrituracao de ativos e até
mesmo a protecdo de informacGes digitais, por serem um ativo de grande valor dentro do
mercado tecnoldgico atual. (ANDRADE, 2017, s.p.)

N&o obstante, frente as poucas legislacdes especificas que reconhecam e categorizem as
criptomoedas de forma positivada, além de ser arduo regulamentar as instituicdes que sao as
portas de acesso ao universo cripto, instala-se um desafio para especificar a natureza juridica
das moedas digitais. Circunstancias estas que evidenciam a urgente necessidade de leis que
abarquem tais questdes, com vistas a reduzir esta nebulosidade e indefinicdo que pairam sobre
0 mercado de ativos dentro da competéncia dos érgdos brasileiros.

Trata-se de uma denominacdo que estd em constante mutacdo, em razdo de ser
considerada por vezes como ativo financeiro, dada sua especulagéo e volatilidade de valor; por
outro lado é considerada como moeda, por ser utilizada como meio de pagamento por produtos
ou servicos e por possuir propriedades de moeda como fungibilidade, durabilidade, reserva de
valor e meio de troca (KOZLOVWSKY, 2022, s.p.).

Dentro desta seara, 0 posicionamento mais prudente € considerar as criptomoedas como
ambas as coisas. De acordo com as circunstancias de uso e aplicacdo, verificando-se o cenario
no qual esta sendo empregado o uso das moedas digitais e considerando a relagédo juridica
presente no caso concreto, podera ser-lhe atribuida a natureza juridica de ativo financeiro. Para
estes casos, poderdo ser aplicadas as leis que versam sobre estes tipos de ativo, contudo, de

forma geral.
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Nas circunstancias em que sejam identificadas caracteristicas de fungibilidade,
durabilidade, reserva de valor e meio de troca, verifica-se que se estd diante de situagdes nas
quais as moedas digitais estdo se apresentando como moedas convencionais. Nestas situacdes
a utilizacdo de normativas especificas devera ocorrer.

Ressalta-se ainda que de acordo com o que preconiza a Lei n® 10.192 de 2001, a qual
dispde que qualquer obrigacao de pagar, devera ser realizada utilizando-se a moeda oficial, qual
seja 0 Real. Assim, ha de ter o cuidado de considerar a cotacdo da moeda ao tempo da
determinacdo para que, sejam convertidos os valores e assim as obrigac6es sejam determinadas
em valores de moeda corrente oficial. Quando houver a formalizagéo e reconhecimento efetivo
da natureza juridica das criptomoedas, um dos cenarios possiveis do que sera originado apos

tal determinacéo e de que:

a Comissao de Valores mobiliarios possui competéncia legal para regular as
seguintes atividades: | - a emisséo e distribuicdo de valores mobiliarios no
mercado; Il - a negociacdo e intermediacdo no mercado de valores
mobiliarios; 11l —a negociacgdo e intermedia¢do no mercado de derivativos; IV
- a organizagao, o funcionamento e as operacGes das Bolsas de Valores; V - a
organizagdo, o funcionamento e as operacGes das Bolsas de Mercadorias e
Futuros; VI —a administracdo de carteiras e a custddia de valores mobiliarios;
VII - a auditoria das companhias abertas; VIII - os servi¢os de consultor e
analista de valores mobiliarios. Caso a Criptomoeda seja considerada como
uma acao escritural, a CVM possuird competéncia regulamentar sobre 0 uso
de Criptomoedas em tal campo, excluindo o BACEN ou a Receita federal de
tal atividade (SILVA, 2017, p. 29).

Por outro lado, em se tratando de ser considerada moeda, estara sujeita a legislacdo federal
e consequentemente, possuira especificidades de acordo com 0s casos que envolvam o seu uso,
tal qual acontece com as commodities. Neste cenario, a atuacdo dos 6rgdos reguladores sera
imprescindivel a luz da Lei n® 14.478/22, por abrir as portas para a criacdo de novas normativas

que versem de forma pormenorizada sobre as relagdes ligadas as transagdes com criptomoedas.

3. CONFLITOS PROVENIENTES DOS INVESTIMENTOS EM CRIPTOMOEDAS E
A LAVAGEM DO CAPITAL DIGITAL

A tecnologia da moeda virtual alcangou os holofotes do mercado mundial e globalizado
de tal maneira que cresce a um ritmo dificil de ser acompanhado. O fato é que, segundo o
Website CISO Advisor (2022, s.p.), a oferta e procura pelos ativos financeiros representa,

atualmente, uma expansdo de cerca de US$ 2 trilhdes de registros digitais.



14

Apesar das transacfes serem anunciadas publicamente por meio do Blockchain, um
sistema de banco de dados publico capaz de armazenar informagdes acerca dos ativos digitais
que séo comercializados, a popularizacdo da bitcoin desperta os seus investidores pela auséncia
de lastro. Esse sistema incorpora recursos de modo totalmente descentralizado, praticamente
isento de tributacdo e longe de quaisquer intermediadores bancérios que registrem as transagdes
financeiras.

Em paralelo, ainda que o livro-razdo Blockchain motive a confianca dos investidores, o
mercado da criptomoeda é cenario para a inseguranca cibernética. Dessa forma, é capaz de
permitir brechas em potencial para que seja objeto de crime de lavagem de dinheiro por parte
dos cibercriminosos, financiamento de organizagdes criminosas, ciberameacas e esquemas de
piramide, uma vez que € possivel a incorporacdo de recursos de origem ilicita a economia

através do anonimato. Segundo Flavio Costa:

As criptomoedas foram o estopim para 0 avanco dos crimes eletronicos,
especialmente o ransomware. N4&o € a primeira vez que a tecnologia motiva o
crime e isso é uma tendéncia, porque apesar das boas intengdes, da mesma
forma que a internet nasceu para resolver um problema de comunicagéo e
compartilnamento de informacGes e foi posteriormente utilizada de todas as
formas ilicitas imagindveis, 0 mesmo aconteceu com as criptomoedas, que
criaram oportunidades para a economia, negécios e atividades criminosas.
(COSTA, 2021, s.p.)
Ainda segundo pesquisas realizadas pelo Website CISO Advisor (2022, s.p.), em 2020,
US$ 14 bilhdes no total em criptomoedas foram alvo de roubo por golpistas, como bitcoin,
Ethereum e outros ativos financeiros. Nesse interim, a auséncia de lastro pode se tornar uma
das principais armas para os cibercriminosos praticarem ilicitos oriundos de compra de bitcoins
e, consequentemente, utilizar o dinheiro lavado para os mais diversos crimes digitais, tais como
trafico de drogas ou de armas, trafico humano, pornografia infantil e dentre outros. Podendo,
este mesmo dinheiro, retornar ao mercado financeiro em novas transag0es sem qualquer
suspeita acerca da sua origem legal ou ilegal. (SAISSE, 2016, s.p.).
No Brasil, a lavagem de dinheiro € tipificada como crime predisposto pelo artigo 1° da
Lei 9.613 de 3 de margo de 1998, que leciona no seguinte teor: “ocultar ou dissimular a
natureza, origem, localizacdo, disposicdo, movimentacdo ou propriedade de bens, direito ou
valores provenientes, direta ou indiretamente, de infragdo penal”.
Conforme dispde Marco Antonio Barros (2014, p. 65), a expressao “bens, direito e

valores” foi utilizada pelo legislador de maneira generalizada, de modo que possa também

abranger os mais diversos objetos materiais para o crime. Nesse sentido, dada a natureza de
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bem incorpdreo, é possivel que as bitcoins também sejam objeto material de crimes financeiros.
(TELLES, 2018, p. 64). Por consequéncia, a recente implementacdo da Lei 14.478/2022
ampliou o rol das disposi¢es que podem ser passiveis de lavagem de dinheiro, ao incluir as
prestadoras de servigos de ativos virtuais.

Nota-se, contudo, que assim como a moeda comum, 0s ativos financeiros ainda assim
estariam vulnerdveis a qualquer tipo de crime de furto da auséncia de lastro, j& que até o
momento, ndo haveria leis que regulamentem o seu uso e assegurem 0s seus investidores. Por
esta razdo, os legisladores tiveram o cuidado de trazer a devida modificacdo sobre a Lei de
Lavagem de Dinheiro, incluindo os crimes realizados tendo como objeto o ativo virtual sob a
incidéncia da agravante de 1/3 a 2/3 a mais da pena de reclusdo de 3 a 10 anos, quando a prética
se der de forma reiterada.

Desse modo, ainda que relevantes as recentes implementagdes legislativas, faz-se
indispensavel analisar os aspectos e 0 porqué o sistema bitcoin é um atrativo para o mercado
ilicito. O primeiro fator diz respeito ao modo como as transacdes das criptomoedas sdo
realizadas, o qual é possivel a transferéncia de ativos independente de um sistema bancario e
do controle estatal, possibilitando registros digitais sem restricdes fiscais e regulamentadoras,
longe de quaisquer possiveis entraves as relacfes digitais por ndo ser sujeito ao fornecimento
de informacges. Segundo Mariana Dionisio de Andrade:

Os criminosos usam a natureza da transacao virtual para esconder as
fontes e manipular o lucro sobre as operagdes realizadas, 0 que ocorre
porque a maioria das operagdes com moedas virtuais ndo possui
contatos no ambiente real e porque hd meios de ocultar uma eventual
fonte ilegal do dinheiro. Uma categoria de casos de uso de moedas
virtuais com fins criminosos inclui o cenario que 0s criminosos recebem
controle sobre contas de usuarios legais e a oportunidade de realizar as
operagdes (ANDRADE, 2017, p. 55).

Outro impasse que favorece os criminosos sdo 0s moldes de armazenamento de dados.
Os registros digitais ocorrem exclusivamente no ambiente virtual, ndo deixando, através dos
dados eletrdnicos criptografados, qualquer evidéncia fisica a respeito dos registros digitais.
Sendo assim, o rastreamento das operacdes € dificultado pela insuficiéncia de comunicacao
entre os investidores no ambiente real e as contas dos criptoativos, acarretando, portanto,
obstaculos que dificultam o rastreamento (ANDRADE, 2017, p. 55).

N&o obstante, é possivel compreender a grande dificuldade no rastreio das transagdes,

que, embora completamente virtual e descentralizado, ha um consequente impedimento quanto
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ao alcance a possiveis crimes financeiros por parte das autoridades policiais e Magistrados,
devido as tecnologias de anonimizag&o.

Em sua obra, 0 autor Adriano Cavarina (2017, s.p.) menciona que a apreensao judicial
através da penhora de bens, s é possivel quando se tem conhecimento sobre o par de chaves,
que geralmente apenas o seu titular a conhece. Assim sendo, sera necessaria a intervencao e
apreensao nos aparelhos eletrdnicos que estdo operando o uso ilicito das moedas digitais, para
que sejam submetidos a pericia policial e/ou judicial (CAVARINA, 2017, s.p.).

O ultimo aspecto que abre caminho a lavagem de criptoativos se da através de um
ambiente virtual e sem fronteiras, capaz de realizar registros digitais por qualquer parte do
mundo. Nesse diapasdo, ainda que haja uma tentativa de incluir as prestadoras de servicos de
ativos virtuais no rol de disposicdes de crimes de lavagem, a vigente legislacdo mostra-se
insuficiente para suprir a necessidade do uso dos ativos.

Sendo assim, a atual Lei 14.478 de 21 de dezembro de 2022 ainda deixa margens a
manipulacdo por parte dos cibercriminosos, ja que as dificuldades para a fixacdo de um preco
facilitam os ganhos artificiais de forma aparentemente licita devido a alta volatilidade dos
precos dos ativos financeiros no mercado digital, inclusive fora do pais de origem (TELLES,
2018, p. 72). E cedico que a Lei jamais conseguira abranger todas as situaces possiveis que
possam se enquadrar dentro da tipificacdo por ela estabelecida, ainda mais quando se tratar de
uma lei geral. Nesta celeuma do mercado financeiro, as modificagdes sobre os tipos penais
relacionados a criptoativos ainda sao bastante incipientes.

Diante da percepcdo de que as possiveis facilitagbes as praticas da lavagem de recursos
ilicitos e consequente dificuldade ao rastreamento por parte das autoridades, demandam uma
maior gama de elementos legislativos, é possivel analisar que, apesar dos moldes de operagdes
financeiras serem altamente criptografadas e asseguradas através do Blockchain, a auséncia de
celeridade para a regulamentacdo se torna cenario para uma série de riscos e vantagens aos

cibercriminosos atuarem na lavagem de recursos ilicitos.

4. LACUNAS DA LEGISLACAO VIGENTE: dogmas juridicos em descompasso com o

processo de globalizacéo e a analise dos julgados dos Tribunais

A regulamentacéo legal sobre as mudangas que surgem na sociedade de acordo com o
seu desenvolvimento social e tecnologico demanda tempo. A criacdo das normas que balizam

tais mudancas se da a partir da percepcdo do impacto que determinada mudanca causou ou tem
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potencial para causar na sociedade. Entretanto, a demora demasiada para a regulamentacgéo de
determinado fato acaba, por si so, funcionando como um fato que potencializa falhas e riscos
oriundos da novidade que se instalou.

Tomando como referéncia esta abordagem, denota-se que os legisladores brasileiros
permitiram o decurso de um lapso temporal consideravel para que fossem iniciadas as
regulamentagOes acerca das criptomoedas. Considerando que a primeira moeda digital, a
bitcoin, foi criada em 2009, o inicio dos movimentos faticos com vistas a normatizar as
criptomoedas e seu funcionamento no cenario econdmico brasileiro se deu em 2019, dez anos
apos o advento da primeira moeda digital. Demandou-se desde a criagcdo das moedas digitais, a
elaboracdo de normas que versassem sobre aspectos fiscais, tributarios, civis e penais. Tais
lacunas encontram-se atualmente em processo de preenchimento (OLIVEIRA, 2021, p. 08).

A analise da origem das leis que versam sobre criptomoedas precisa necessariamente
perpassar pelo processo de globalizacéo. O estreitamento de fronteiras entre paises, oriundo da
globalizacdo, desencadeou o surgimento de diversas nuances que conduziram a criacdo de leis
internacionais, as quais protegem tanto os interesses internos dos paises sobre as relacdes
juridicas existentes naquele contexto, quanto os interesses em comum entre as nagoes.

O cenario financeiro recebeu atencdo especial em razdo das particularidades que
determinados paises possuiam acerca de tributos e movimentagdes financeiras, sendo pontos
atrativos para circulagdo de capitais mais vultosos e de origens diversas. Com vistas a
estabelecer um olhar mais atento sobre condutas ilicitas, durante a 15% Cupula do G7 foi
consolidado o Grupo de Ac¢do Financeira contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo (GAFI). Trata-se de uma forca-tarefa voltada ao combate a crimes internacionais
ligados a finangas. Atualmente contendo 39 membros efetivos e 28 drgdos observadores, possui
integrantes como o Banco Central, o Fundo Monetério Internacional e a Organizacdo Mundial
das Alfandegas (RODRIGUES & GUSTAVO, 2019, p. 10).

Através da criacdo deste grupo, verifica-se a preocupacdo dos paises com o0 contexto
econdmico internacional, pois, no ano de 1990 foram criadas 40 recomendag0es, as quais
passaram por atualizagbes em 1996, 2003, 2004 e 2012. Tais diretrizes se posicionam como
instrumentos de harmonizacg&o legislativa, com vistas a sugerir aos paises signatarios elementos
normativos de alinhamento com o cenario internacional. Ja no ano de 2013, quatro anos apods a
criagdo da bitcoin, o GAFI ja apresentou atualizacbes sobre sua abordagem antilavagem de
dinheiro com criptomoedas (RODRIGUES & GUSTAVO, 2019, p. 11 e 12).

Percebe-se, portanto, a demora legislativa no Brasil para se debrucar sobre o tema. E,

além de tardia, a vigente legislacdo ainda deixa brechas em potencial, ndo abordando o tema
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das moedas digitais de forma direta. Destarte, a aplicacdo de normas por analogia ainda sera a
saida para os julgadores, quando se depararem com lacunas que porventura a escassa
normatizacdo podera deixar.

O Poder Judiciario tem enfrentado dificuldade para exercer a sua tutela sobre as lides a
ele apresentadas, que versam sobre criptomoedas. Pode-se tomar como exemplo o Agravo de
Instrumento do TJ-SP, de n® 2021.0000534741, no qual houve recurso em agdo monitoria no
qual foi expedido oficio as corretoras de criptomoedas, em razdo da impossibilidade de tais
informacdes ndo serem acessiveis pelo BacenJud. Verifica-se que a inércia do Poder Judiciario
muitas vezes se da em razdo da impossibilidade de utilizacdo de recursos padrdo para o
andamento processual, diante da dificuldade de enquadrar as moedas digitais em um contexto
factivel, dada a auséncia de normatizacéo reguladora para tal (SAO PAULO, 2021).

Ratifica-se este entendimento através das decisdes que vém sendo pacificadas nos
tribunais, tais como nos embargos de declaracéo civel n® 2201356-17.2020.8.26.0000/50000, o
qual definiu as criptomoedas como impenhoraveis, em razdo da inexisténcia de liquidez, bem
como a sua indefinicdo quanto a propriedade, em razdo do sistema utilizado de Blockchain,

conforme Segue.

nao sdo moedas na acepg¢ao juridica da palavra “ndo existindo fiscalizagdo
pelo Banco Central do Brasil sobre tal situacdo”, além do fato de que “¢
impossivel saber da existéncia e de quem sdo os donos das “chamadas"
"criptomoedas ou moedas digitais", logo, “em uma interpretacao benevolente
podem constituir algum direito a favor de alguém (pois ndo se pode precisar
quem € o seu titular e se de fato e de direito elas existem); o que as coloca fora
da ordem legal dos bens passiveis de penhora prevista no artigo 11 da LEF”.
(SAO PAULO, 2020).

Através da analise do trecho, considerando-se em paralelo que o Poder Judiciario deve
resguardar o principio da legalidade, ou seja, devera pautar suas decisdes no que preconiza a
lei, infere-se que a caréncia da formalizacdo de legislacdo especifica que trate sobre
criptomoedas e as relacOes a elas atreladas, limita a atuacdo da justica neste aspecto. S&o
utilizadas ferramentas que alcangam pontos especificos destas relacGes, tais como a aplicacdo
do Cddigo Civil para dirimir controvérsias sobre o comércio de criptomoedas realizado entre
particulares. Contudo, a auséncia de leis mais completas e especificas permite que permanecam
sem a guarida da justica areas como o direito tributario e fiscal concernentes ao meio das

criptomoedas.
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5. PERSPECTIVA INTERNACIONAL, LEGISLACAO ESTRANGEIRA E
COMERCIO ELETRONICO NO AMBITO INTERNACIONAL

Tendo em vista o crescimento desenfreado do mercado digital nos ultimos anos e o total
de investidores que ja somam as suas fortunas ativos financeiros, € indispensavel ndo sé uma
Lei para regulamentar a sua tributacdo, mas também capaz de proteger investidores legais, para
gue ndo sejam alvo de eventuais crimes fruto da inseguranca cibernética. Nesse cenario, faz-se
necessario explorar a perspectiva internacional e analisar a atuacdo de outros paises na geréncia
do criptoativos no mundo atual e globalizado.

Antemdo, importante indagar que o comércio digital, ainda que aceito por boa parte das
pessoas, tem suscitado debates em inimeros paises acerca da sua legalidade. Sendo assim, todo
0 mundo ainda esta buscando novas fontes e formas de se adaptar aos moldes do que, talvez e
ndo muito distante, venha a ser uma nova realidade.

Ainda que a maior parte dos paises ndo possuam regulamentacdo as operagdes que
envolvem criptomoedas, a Receita Federal dos Estados Unidos, denominada Internal Revenue
Service (IRS), entende os ativos financeiros como sendo um meio de troca e/ou reserva de valor
denominada “conversivel”, tratadas como propriedade (PRADO, 2021, p. 13).

Nesse interim, tramitam atualmente no congresso norte-americano propostas legislativas
que objetivam regular as moedas digitais, tais como o Safe Harbor For Taxpayers With For
ked Assets Act (Lei de Seguranca para Contribuintes com Ativos Derivados, em traducdo livre),
de 2021; Central Bank Digital Currency Study Act31 (Lei de Estudo de Moeda Digital do Banco
Central, em traducéo livre); Eliminate Barriers To Innovation Act30 (Lei de Eliminagdo de
Barreiras a Inovacdo, em traducdo livre) e dentre outros, este Ultimo sendo, porém, o mais
avancado atualmente, j& aguardando aprovacdo do Senado americano (PRADO, 2021, p. 15).

Né&o obstante, o0 Canada também opera na corrida legislativa para regulamentar nas novas
moedas. Em seu cenario, o0 pais ndo considera as transacdes com ativos financeiros como se
fossem operacgdes de permuta, ndo sendo, assim como os Estados Unidos, moedas em curso

legal. (PRADO, 2021, p. 15) Em outros paises, o autor Carlos Yury Araujo de Morais explica:

[...] o que ocorre é que alguns paises utilizam as leis ja existentes para tratar
da matéria, como é o caso da Alemanha, onde a Autoridade Financeira Alema
afirmou em um comunicado enviado no dia 19 de dezembro de 2013, que as
criptomoedas se engquadram na legislacdo alema como moedas estrangeiras,
sendo a legislagdo pertinente a mesma utilizada para outras moedas
estrangeiras, diferentemente da Argentina, que se manifesta no sentido de que
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as criptomoedas seriam na verdade Bens e que sua legislacdo seria a do
Cadigo Civil Argentino [...] (MORAIS,2014).

No ambito dos paises latino-americanos, a Venezuela da um salto ao ja criar uma moeda
nova, a “Petro”, sendo disciplinada pelo Decreto Constituinte sobre o Sistema Integral de
Criptoativos, publicado em 30 de janeiro de 2019, ndo sendo, porém, reconhecida pelas
plataformas de cambio da internet (PRADO, 2021, p. 18). Ja o pais de EIl Salvador é o primeiro
a enquadrar a bitcoin como moeda oficial, reconhecendo-a como moeda em curso legal e,
inclusive, institui que todos devem aceitar a moeda como pagamento de um bem ou servico,
através da LEY BITCOIN (Decreto n° 57). (PRADO, 2021, p. 21).

Em contrapartida, ha paises que buscam proibir o uso da moeda digital. Tem-se como
exemplo a Turquia, que, em 2021, o Banco Central da Republica proclamou a proibi¢éo ao uso
dos ativos financeiros como moeda. E a China, que restringe o uso, definindo a bitcoin como
ilegal e passivel de grave perigo aos investidores. (PRADO, 2021, p. 23). Ainda segundo Maria
Luiza V. C. Prado:

As divergéncias de posicionamento em relacdo a regulacdo do mercado dos
criptoativos pelos estados estrangeiros refletem a instabilidade da questdo no
ambito internacional. As diferentes perspectivas acerca da funcionalidade e
adequacao das moedas virtuais ao ordenamento juridico reiteram o fato de este
ser um tema particularmente delicado, polémico e urgente (PRADO, 2021, p.
23).

Denota-se, atraves de uma perspectiva internacional, que as moedas digitais podem ter
diversos tratamentos. De modo que, a depender do pais, a criptomoeda ja se incorpora a
economia estatal e outros ainda buscam alternativas para serem regulamentadas ou até mesmo

aceitas.

6. INSTABILIDADE E INSEGURANCA JURIDICA NAS TRANSACOES COM
MOEDAS DIGITAIS

A inseguranca e a volatilidade dos criptoativos € um dos aspectos mais abordados quando
retratados no &mbito das transacOes realizadas entre seus usuarios e potenciais investidores. A
vulnerabilidade nas operaces realizadas com este tipo de moeda é algo que traz instabilidade
por parte do consumidor em adquirir e comprar algo utilizando as bitcoins.

A titulo de exemplo, em 2012, o Banco Central Europeu emitiu um relatorio no tocante a

volatilidade dos ativos financeiros. Em seu relato, aduz a imensa instabilidade que as transagoes



21

apresentam, bem como que 0 ndo monitoramento de um ente publico pode, também, dificultar
a entrada de novos investidores, assim como possiveis sistemas de corrupcdo envolvendo as
transacdes com moedas digitais. Citam-se breves comentarios realizados pelo European

Central Bank:

Néo é regulado no presente momento e ndo é supervisionado ou
fiscalizado de perto por qualquer autoridade publica ainda que a
participacdo nesses esquemas exponha os usuérios a riscos de crédito,
liquidez, operacionais e legais.

[...] Podem representar um desafio as autoridades publicas, dada a
incerteza legal por tras destes esquemas que podem ser utilizados por
criminosos, fraudadores e pessoas que lavam dinheiro para realizar suas
operacdes ilegais (European Central Bank, 2012, p. 46)

Apesar de apresentar um lapso temporal de 10 anos, o comentario realizado pelo Banco
Central Europeu permanece bastante atual, em funcdo da pouca atuacéo do Estado como meio
fiscalizador das operacgOes realizadas por meio das criptomoedas. Ademais, os atos ilicitos
utilizando ativos financeiros se tornam cada vez mais visiveis. Segundo Renato Mello Jorge
(2018, s.p.), acerca do uso ilegitimo dos criptoativos, foram revelados diversos meios de
corrupcdo através de depositos e transacdes utilizando ativos digitais. Aduz, ainda, que apesar
desses acontecimentos, a moeda se tornarad suscetivel para uso quando houver legislaces
capazes de proteger os investidores de eventuais crimes.

Além do mais, as moedas digitais expbem uma grande volatilidade, em que, em um lapso
curto de tempo, o preco de uma bitcoin tende a ter uma grande variagéo, fazendo com que o seu
potencial comprador manifeste desinteresse em adquirir a moeda. Este tipo de fendmeno que
acontece com essa moeda relaciona-se com o mercado momentaneo, podendo se alterar com
bastante facilidade a depender do que estd em ascendéncia ou descendéncia no comércio
(PIZZETTI, 2018, p. 54).

Outro fator que pode implicar na volatilidade da moeda é o atual periodo em que se
encontra determinado pais. Segundo Feélix Vendramin (2018, p. 54), ao realizar pesquisas para
saber como se comportam as moedas digitais, observou uma grande oscilagdo quando o pais
estava passando por eleicOes, e este fator foi determinante para seu resultado.

Constata-se, portanto, que a variacdo sobre o valor de criptoativos ndo se encontra
vinculado a fatores que interferem sobre os outros tipos de moedas. Primeiramente cumpre
salientar que, por se tratar de um modelo de ativo cujo objetivo é se distanciar de burocracia,
inseguranca e tributacdo, ha a possibilidade da criacdo de diversas outras moedas, interferindo

diretamente no valor das preexistentes. Este fator ndo incide sobre moedas reais, pelo fato de
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que paises ndo criam e implantam moedas com tamanha facilidade. Ademais, a especulacéo
sobre o futuro dos ativos, oriunda de fatores politicos, inovacGes tecnoldgicas, criagdo de

concorrentes e outros, incide diretamente sobre seu valor de mercado.
7. FISCALIZACAO, ESTUDO E A REGULAMENTACAO DAS CRIPTOMOEDAS

7.1 Andlise da atuacdo do Banco Central (Bacen), Receita Federal do Brasil (RFB),
Comissao de Valores Mobiliarios (CVM) e Estratégia Nacional de Combate a Corrupcéo

e a Lavagem de Dinheiro (Enccla)

Considerando que as criptomoedas ultimamente tém adquirido propriedades econémicas
semelhantes a moeda nacional, tendo em vista o alcance de investidores a sua procura e a
proporcéo gque o universo dos ativos financeiros tomou, ndo é dificil constatar que inimeras
incégnitas poderiam surgir acerca dos impasses que, eventualmente, iriam ser encontrados
juntamente com o universo virtual, a qual foi analisado nos tépicos anteriores.

Atentando-se ao fato que o sistema financeiro tradicional implementado no Brasil pode
ndo se amoldar a realidade atual e digital, é indispensavel o uso de mecanismos capazes de
fiscalizar e regulamentar o mercado das criptomoedas. Sendo assim, sera analisado a posi¢édo
de drgdos fiscalizadores e pesquisadores, 0s atuais projetos de regulamentacao vigentes no pais
e, se através destes, pode-se concretizar uma futura protecéo aos investidores no que diz respeito
a projetos aptos para abarcar todas as incertezas envolta do sistema das criptomoedas.

Nessa perspectiva, o Bacen, a RFB, a CVM e a Enccla, atualmente, ndo estdo inertes a
questdes que envolvem o mundo digital dos ativos financeiros. Prova disso, é que essas moedas
vém sendo objeto de discussdo por esses 6rgaos, ganhado notoriedade no cenario tributéario
nacional.

No Comunicado n°® 25.306, de 2014, o Banco Central divulgou a sua posi¢do quanto aos
riscos decorrentes da aquisi¢do dos ativos financeiros. Em nota, o Bacen destaca “moedas
virtuais ndo sdo emitidas nem garantidas por uma autoridade monetaria”, também afirma que
0s ativos digitais ndo possuem garantia de conversao para moeda oficial e, por fim, aduz estar
acompanhando toda a evolugcéo da matéria em discussdo (TELLES, 2018, p. 87).

A Receita Federal do Brasil, por sua vez, também ja manifestou a sua preocupagdo com
o mercado financeiro digital. Em Manual Perguntas e Respostas do Imposto de Renda de Pessoa

Fisica 2022, a RFB preleciona do seguinte teor:
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Os criptoativos ndo sdo considerados moeda de curso legal nos termos
do marco regulatorio atual. Entretanto, podem ser equiparados a ativos
sujeitos a ganho de capital e devem ser declarados pelo valor de
aquisigdo na Ficha Bens e Direitos (Grupo 08 — Criptoativos) [...].

No referido manual, a RFB ainda se manifestou quanto a obrigatoriedade das Exchange
domiciliadas para fins tributarios no Brasil também declararem os seus ganhos, quando os
servigos forem realizados com criptomoedas e aceitarem esta moeda como modalidade de
pagamento.

Destaca-se também a Consulta Publica n° 06/2018 publicada pelo Banco Central a fim de
obrigar as plataformas de exchanges a declararem informacdes acerca dos investimentos em
moedas digitais, uma vez que o seu anonimato facilita o crime no ambiente virtual e, ainda,
obriga pessoas fisicas e juridicas a também prestarem informagdes decorrentes de investimentos
em ativos, ainda que no exterior ou em outras modalidades.

Ja a CVM, entidade autarquica que regula e fiscaliza 0 mercado de valores mobiliarios,
ndo reconhece as criptomoedas como valores mobiliarios, uma vez que nao se enquadra nos
requisitos de novos valores a serem regulados pelo 6rgdo, ja que (i) ndo ha direito de
participacdo, de parceria ou de remuneracdo; e (ii) eventuais rendimentos, obtidos com
negociacdo de bitcoins, ndo decorrem de esforcos de terceiros empreendedores, mas sim, por
oferta e demanda (TELLES, 2018, p.90).

Em Oficio Circular de n° 1/2018/CVMI/SIN, a autarquia divulgou entendimento no
sentido de ndo compreender as moedas digitais como ativos financeiros, vedando sua aquisi¢cdo
direta as aplicacBes financeiras. No mesmo ano, a CVM atualizou o Oficio autorizando o
investimento indireto, desde que admitidos e regulados naqueles mercados e, por fim, cabe
destacar as palavras de Christiana M. S. Telles:

Nesse novo Oficio Circular, a CVM alerta para os riscos de realizacdo
de operacdes ilegais no mercado de criptomoedas, como a lavagem de
dinheiro, a realizacdo de operacGes fraudulentas e a manipulagéo de
precos. Nesse contexto, tendo em vista a exigéncia de combate e
prevencado a lavagem de dinheiro imposta pela Instru¢cdo CVM n° 301,
a citada autarquia afirma que os investimentos indiretos em
criptomoedas devem ser preferencialmente realizados por meio de
plataformas de negociacdo que estejam submetidas, nas respectivas
jurisdicbes, a supervisdo de Orgdos reguladores que tenham
reconhecidamente poderes para coibir praticas ilegais (TELLES, 2018,
p. 91).

Um orgéo de articulagdo para a formulacdo de politicas publicas referentes ao combate a
corrupcao e a lavagem de dinheiro diz respeito a Estratégia Nacional de Combate & Corrupcéo

e a Lavagem de Dinheiro. A agdes instituidas por esse 6rgdo sao elaboradas através de grupos



24

de pesquisas, nas quais, em 2018, uma de suas A¢des buscou: “Aprofundar os estudos sobre a
utilizacdo de moedas virtuais para fins de lavagem de dinheiro e eventualmente apresentar
propostas para regulamentagdo ou adequagdes legislativas” (ENCCLA, 2018).

Em ano anterior, o Enccla também executou uma acgéo, nas quais um de seus objetivos
foi identificar eventuais usos ilicitos da moeda virtual e debater a¢fes de diminuigdo de crimes
virtuais, tendo como base de pesquisa o levantamento de dados acerca da corrupgéo e lavagem
de dinheiro envolvendo as criptomoedas (TELLES, 2018, p. 93).

Nessa perspectiva, € possivel constatar a atuagdo dos orgaos da Administracdo Publica,
entidades e autarquias na tentativa de garantir seguranca aos investidores, no que diz respeito a
prestacdo de informacdes decorrentes dos investimentos e ao acompanhamento a evolucdo dos
ativos financeiros.

Mesmo assim, por ndo ter sido configurado até o momento da redacdo da Leio n°
14.478/22 a incidéncia do poder de policia sobre a existéncia de ativos financeiros existentes
através de criptomoedas, tal como acontece pela Receita Federal sobre valores em Real
pertencente a determinada pessoa, torna-se mais facil conduzir financas para lavagem de
dinheiro através destes mecanismos. Ainda assim, quando constatadas irregularidades, o Poder
Judiciario ndo possuia fundamentos juridicos formalizados de maneira taxativa e
pormenorizada para aplicar as situagfes que chegam para sua apreciacao. A vigéncia da norma

se posiciona no sentido de minimizar e até, porventura resolver tais questoes.

7.2 Atuacao do Poder Legislativo: iniciativas regulatdrias acerca das moedas virtuais e o
marco legal das criptomoedas

Insta examinar, ainda, as iniciativas regimentais que vém sendo objeto de discussao na
Cémara Legislativa e no Senado Federal acerca da utilizagdo das moedas virtuais e o combate
as praticas ilicitas. Apds anos de discussdo e alguns projetos de lei aprovados pelas casas
legislativas, finalmente, em dezembro de 2022, foi sancionada a normatiza¢do do mercado dos
ativos financeiros, através da Lei n° 14.478, de 21 de dezembro de 2022, reconhecida como 0
que poderéa ser 0 marco regulatério das criptomoedas.

De inicio, a nova lei estabelece regras claras a serem observadas na prestacao de servi¢os
de ativos virtuais, uma vez que, a partir de agora, as empresas atuantes no mercado digital

precisardo obedecer a uma série de requisitos, conforme explica Paulo Alves:
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A nova lei tem impacto principalmente nas empresas que atuam no setor
de criptoativos, como as exchanges, criando a figura das prestadoras de
servigos de ativos virtuais. Pela nova lei, corretoras cripto precisardo
solicitar licenga para operar no pais, a exemplo de instituicbes
financeiras. (ALVES, 2022, s.p.).

Dessa maneira, com a exigéncia de autorizacdo prévia, a nova lei também inclui os
servigos que poderdo ser prestados pelas instituicdes financeiras, que podem ser as exchanges,
wallets e outros servicos envolvidos na negociacédo de criptoativos, inclusive o Bitcoin.

Entre os avancos trazidos pela nova lei, esta a ampliacdo do Cédigo Penal, que passara a
vigorar com o artigo 171-A, com a seguinte redacéo: "Fraude com a utilizagéo de ativos virtuais,
valores mobiliarios ou ativos financeiros. Organizar, gerir, ofertar ou distribuir carteiras ou
intermediar operacfes que envolvam ativos virtuais, valores mobiliarios ou quaisquer ativos
financeiros com o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil ou qualquer outro meio fraudulento."

O novo texto da lei também tipifica a pena de quatro a oito anos de reclusdo e multa para
guem for acusado de cometer o crime previsto acima. Ndo obstante, ha também alteracGes
relevantes na Lei 7.492/1986, que define crimes contra o sistema financeiro nacional, e a Lei
9.613/1998, que dispde sobre lavagem de dinheiro.

Nas alterac6es das leis mencionadas acima, estdo a inclusdo das prestadoras de servi¢cos
virtuais a serem consideradas como instituicdo financeira para efeitos da Lei 7.492/1986 e a
incorporacdo das prestadoras de ativos digitais no rol das disposicGes de lavagem de dinheiro
ou ocultagéo de bens, direitos e valores.

Com as atualizagdes legislativas, a expectativa é que o Brasil se torne um lider no
mercado latino-americano de criptomoedas, ficando nas primeiras posi¢des no ranking global
de adocdo de moedas virtuais em 2022, estando a frente de paises como China e Inglaterra, por
exemplo. A opinido é da repdrter Mazé de Sousa (2023, s.p.) para o jornal JOTA.

Nesse contexto, a regulamentacéo dos criptoativos entusiasma parte dos investidores que
jaestdo no &mbito das transacGes digitais, mas além disso, podera ainda acarretar um sentimento
de inseguranga que atinge potenciais consumidores. Sendo assim, importa destacar se o regime
que aplicara regulamentos ira trazer protecdo ao mercado digital.

A respeito do orgdo gerenciador, Cassio Gusson (2022, s.p.), entusiasta no mercado de
tecnologias, aduz que ha especulacbes de que a Comissao de Valores Mobiliarios (CVM) sera
a responsavel por autorizar as atividades relacionadas a ativos virtuais e que o Banco Central
sera 0 responsavel pela autorizacdo das demais atividades, conduto a lei ainda ndo trouxe

especificacOes sobre qual o 6rgdo que ira fiscalizar o sistema de ativos digitais.


https://www.infomoney.com.br/guias/exchange-de-criptomoedas/
https://blog.chainalysis.com/reports/2022-global-crypto-adoption-index/

26

Uma das grandes problematizagdes que o regulamento dos criptoativos enfrenta, € que a
nova norma néo veio para regulamentar o ativo digital em si, e sim as atividades das corretoras
de investimentos. O que podera ensejar maior seguranca ao afastar empresas ilicitas do ramo
mas, a0 mesmo tempo, nada mudara para o investidor independente, que continuara atuando
num mercado inseguro, j& que a sua protecao continuara limitada.

Destarte, também ficou de fora a chamada segregacdo patrimonial, instituto que cria
barreiras entre o patrimoénio dos usuarios e 0s recursos das corretoras. A exemplo dessa
instabilidade, esta a corretora FTX, a qual foi acusada de fraude, tornando-se insolvente usando
0 patrimonio de clientes investidores. Assim sendo, com a omisséo legislativa, os potenciais
investidores poderdo continuar sendo alvo de inseguranca (JOTA, 2023, s.p.).

Insta analisar, por fim, a respeito das atualizacdes na ampliacdo do tipo penal do crime de
fraude mencionadas acima. Segundo a opinido de Maria Jamile José (2023, s.p.) para o jornal
JOTA, ainda seré necessario maturar a ideia de leis mais especificas para lidar com os eventuais
crimes mais complexos, ja que o mercado de criptoativos abre leque para préticas ilicitas que
podem ainda nao ser tipificadas pelo Codigo Penal.

Analisando o contexto logico das atualizacbes normativas, € certo que as diretrizes
trazidas poderdo garantir maior seguranca juridica nas transacdes envolvendo ativos
criptografados. Ao mesmo tempo, ainda podera ser palco para inimeras discussdes para
amparar as brechas deixadas, ja que, indiscutivelmente ainda sdo necessarios esclarecimentos
acerca das omissoes legislativas.

Nesse cenario, embora seja perceptivel a preocupacdo que o Poder Legislativo esta
tomando ao aprovar uma regulamentacao que aborde os ativos digitais de forma segura e, ao
mesmo tempo, incentive potenciais investidores a adentrarem no &mbito das criptomoedas, é
perceptivel que a matéria ndo se esgota nas linhas da Lei 14.478/2022. Sendo questionavel, por

fim, se esta nova lei sera o marco regulatério das criptomoedas.

8. CONSIDERACOES FINAIS

De acordo com o que foi compreendido através das analises para o desenvolvimento do
presente artigo, verificou-se que as criptomoedas sdo um mecanismo de pagamento
relativamente novo, originado em 2009, ganhando contornos de crescimento exponencial a

partir do ano de 2015.
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De forma indissoltvel ao desenvolvimento da sociedade, a criacdo de novas tecnologias
que facilitam a realizacéo de atividades rotineiras do cotidiano das pessoas se encontra presente.
Consequentemente, a utilizacdo da tecnologia alcanca patamares diferentes e cada vez mais
abrangentes, se inserindo nos mais consolidados e tradicionais recéncavos da estrutura social.
Com as financgas dos individuos ndo seria diferente.

Diante da efusividade de inovacgdes e tecnologias criadas na sociedade, o Direito se
apresenta em desalinhamento, por esbocgar uma reacao de regulamentacéo das criptomoedas no
Brasil relativamente tarde. As modificac6es na sociedade acontecem e posteriormente o Direito
analisa e formaliza os seus parametros acerca daquele tema. Ocorre que, com as criptomoedas
este descompasso se aprofundou de maneira vertiginosa. Apesar de se tratar de uma estrutura
de moeda cuja estrutura prezava pela seguranca desde sua concepcdo, € indispensavel a
existéncia de elementos normatizadores para reconhecer a sua existéncia formal e direcionar as
tratativas a ela relacionadas.

Apesar de terem transcorrido 14 anos desde a sua concepgédo, apenas agora comegam a
se desenhar tracos de reconhecimento formal dos criptoativos como uma moeda. A elaboracgéo
de uma legislacao especifica de forma tardia pode ser comparada a um organismo vivo em lugar
do Estado. Neste comparativo, ha a consciéncia de que um dos drgdos esta com suas funcoes
em desarranjo, sabendo-se ainda que interfere no funcionamento de outros 6rgdos, mas o
tratamento se iniciou depois de ja ter sido instaurada uma certa desordem.

A capacidade de autogestdo das criptomoedas é 0 que permite a sua permanéncia apos
anos de existéncia, mesmo diante da lentiddo para positivacdo de normas que balizem seu
funcionamento e aplicagdo. Em raz&o de sua concepgéo ter sido idealizada no interesse de criar
uma espécie de moeda que nao sofresse a ingeréncia estatal, reside a capacidade de autogestéo
desta modalidade financeira. O sistema de assinaturas e registros em cadeia denominado
Blockchain confere uma estrutura basilar de seguranca que permite a manutencgdo e uso destas
moedas, mesmo que a gestdo por parte da Administracdo Publica somente passasse a se
aprofundar no assunto recentemente.

Contudo, as normas ndo funcionam exclusivamente para criar, reconhecer e tornar
utilizavel determinada moeda dentro do territorio nacional, mas sim, em sua esséncia, possui a
missdo de reconhecer as relacGes e negdcios juridicos oriundos das transacdes que envolvem
aquela moeda. O dinheiro formal por si s6 ndo gera obrigacdes, mas sim as transacdes que sdo
feitas e que o utilizam como base de troca € que demandam o resguardo estatal para proteger a
hipossuficiéncia, otimizar negocios e balizar o comportamento social. O mesmo ocorre com as

criptomoedas.
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Tratar sobre aspectos fiscais, civis e criminais, originados em transac¢des envolvendo
criptomoedas é uma demanda presente, imperiosa e infelizmente defasada. Ha assim limitagao
do exercicio do poder de policia, da atuacdo do Poder Judiciario, além da limitacdo sobre a
legalidade de atos que poderiam ser simplificados e reconhecidos. A criacdo da Lei n® 14.478/22
€ um importantissimo passo no sentido de buscar resolver tais questdes, contudo, insta frisar
que ainda ha uma longa caminhada pela frente.

Considerando a lacuna temporal existente desde a criagdo das primeiras criptomoedas
até a vigéncia da referida norma, considera-se que sdo ha muito a ser ajustado quando se
estabelece um comparativo de proporcionalidade entre a magnitude, abrangéncia e difusdo que
as criptomoedas conquistaram durante estes anos de existéncia e quantas normativas validas ja
existem ou que serdo criadas a partir da Lei n® 14.478/22.

Havendo a limitacdo de 6rgaos publicos fiscalizadores, do Poder Judiciario, além de
haver também limitacdo quanto a protecdo de pessoas dentro de negécios juridicos realizados
envolvendo criptomoedas, além da fragilidade pela auséncia de tipificacdo sobre condutas que
podem ser caracterizadas como crimes que se utilizam de ativos digitais, constata-se que a Unica
seguranca para as pessoas que utilizam este tipo de moeda reside apenas naquela idealizada por
seus criadores, ou seja, no repasse e autenticidade das moedas em si quando transferidas entre
as pessoas, por haver o registro digital de suas identidades e da transacdo realizada. Até que
seja caracterizada a vigéncia de normas complementares para regulamentar o funcionamento

das prestadoras de servicos, permanecera a inseguranca para o investidor brasileiro.
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