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“Se o jurista se recusar a aceitar o computador,
que formula um novo modo de pensar, 0
mundo, que certamente ndo dispensara a
maquina, dispensara o jurista. Sera o fum do
Estado de Direito e a democracia se
transformard em tecnocracia”. (BORUSSO,
Renato. Computer e diritto; Milano, 1989,
p.29).



RESUMO

Com o avanco de novas tecnologias, notadamente a criacdo, propagacédo e popularizacao da
internet no &mbito mundial, a contratacdo eletrdnica tonou-se uma inegavel realidade. Com
ela, encurtaram-se as distancias e estreitaram-se as relac@es politicas, sociais e econdmicas. O
mundo estd interligado. N&do h& mais distancias entre as pessoas e, com isso, novas
responsabilidades aparecem, obrigando o Direito, ndo pela tradicdo, mas pela necessidade, a
evoluir para regular o uso dos sistemas de computadores e as situacdes juridicas advindas com
a sua utilizacdo. Constitui objetivo desse estudo tecer consideracBes acerca da validade
juridica dos contratos eletrénicos no Ordenamento Juridico Brasileiro, concluindo que esta
modalidade de contrato diz respeito apenas a nova técnica de formacdo dos contratos
tradicionais e ndo uma nova modalidade de negdcio juridico e, por esta razdo ha que ser
atribuida a eficécia e a forca probante comuns a todo e qualquer contrato. Por fim, o estudo
revela que a vulnerabilidade do espaco cibernético deixa clara a necessidade da criacdo de lei
especifica a fim de conferir seguranca juridica e social aos contratos eletrénicos.

PALAVRAS-CHAVE: Internet. Comércio eletrénico. Contrato eletrénico. Validade
Juridica.
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INTRODUCAO

A presente monografia foi desenvolvida no ambito da disciplina Contratos e
Obrigacdes. A escolha deste tema, a validade dos contratos eletrénicos no Ordenamento
Juridico Brasileiro, deu-se em razdo da inseguranca do negocio realizado via internet,
notadamente no que diz respeito a falta de legislacdo especifica que regulamente o referido
instituto.

Com o surgimento cada vez mais avangado de tecnologias, nascem novas formas de
comércio, entre elas o eletrdnico, tido como aquele realizado por meio da internet, o qual vem
se consolidando como meio de compra e venda de varios produtos em diversos seguimentos.

No entanto, apesar da falta de seguranca do negdcio, muitos se arriscam na aquisicao
de produtos em face da agilidade na entrega, do pre¢co mais em conta e principalmente pela
comodidade, mesmo correndo o risco de comprarem um produto e receber outro ou nao
receber nada e mais, de terem seus dados sigilosos e pessoais roubados pelos chamados
piratas cibernéticos.

Diante dessa inseguranca resta a divida: tém validade os contratos eletronicos? Qual
0 entendimento jurisprudencial acerca do tema?

E por esta raz&o que o primeiro topico do presente trabalho, sera destinado a internet,
meio através do qual o contrato eletrénico é formado. O primeiro capitulo, subdividido em
itens relacionados a internet, tem por objetivo desmistificar esse instituto, explanando a
internet desde a sua origem, passando pela sua evolugcdo no tempo, conceito, natureza
juridica, seu funcionamento e principais sistemas de comunicacdo, para entdo comentar o que
vem a ser comércio eletrénico, conceituado-o como a atividade de compra e venda de
mercadorias e prestagdo de servigos em meio eletronico, expondo seu funcionamento e
delineando suas modalidades. Assim, espera-se com a leitura deste item, facilitar a
compreensdo dos demais capitulos, tendo em vista a utilizacdo de termos proprios e
especificos da linguagem virtual.

No capitulo seguinte, sera objeto deste estudo o documento eletrénico de forma a
abordar seu conceito e sua validade juridica como meio de prova. Destarte, descreve-se o
documento eletrdnico como um documento como outro qualquer, posto que, hodiernamente é
equiparado aos documentos fisicos tradicionais para todos os efeitos juridicos, desde que
devidamente certificados. Ainda neste capitulo, analisando os dispositivos normativos

existentes em nossa legislacdo acerca da admissibilidade dos documentos como meios de



prova, tendo em vista a inexisténcia de legislacdo especifica que regulamente os documentos
editados em meio magnético e, tomando por base os principios da livre apreciacdo das provas
pelo juiz e da liberdade das formas contratuais, consagrados pelo Ordenamento Juridico
Patrio, conclui-se pela inexisténcia de impedimento a admissibilidade dos documentos
eletronicos como meios de prova, sem, no entanto, deixar de mencionar a importancia da
assinatura eletronica e consequentemente do certificado digital, ante a vulnerabilidade do
espaco cibernético.

Ato continuo, o terceiro capitulo enfatiza o contrato eletrdnico, conceituando-o
como sendo aquele executado pela via eletrénica. Deste modo, considerando que os contratos
eletrbnicos constituem um contrato como outro qualquer, ressalvadas certas especificidades
relativas ao tema, serdo analisados 0s principios especificos da contratacdo eletrbnica, nao
menosprezando os Principios Gerais do Direito. Neste item, apenas interessa 0s principios
especificos da contratacdo eletrdnica, quais sejam: Principio da equivaléncia funcional dos
contratos em meio eletrénico com os contratos realizados por meios tradicionais, Principio da
neutralidade e da perenidade das normas reguladoras do ambiente digital, Principio da
conservacao e aplicacdo das normas juridicas existentes aos contratos eletronicos e Principio
da boa fé objetiva e os contratos eletrénicos. Seguidamente passara a ser analisada a
classificagdo dos contratos eletronicos tomando por base a categorizagéo proposta por Mariza
Delapieve Rossi, adotada por Sheila Leal na qual as formas de contratacdo eletrénica estdo
divididas em trés categorias, a saber: Contratacdes Intersistematicas, ContratacGes
Interpessoais e ContratacOes Interativas. No mesmo topico, sera alvo deste estudo 0 momento
da formacdo e da conclusdo dos Contratos Eletronicos.

Logo apds, encerrando o capitulo, abordam-se os Contratos eletrdnicos e a sua
aplicacdo na legislacdo moderna, analisando a validade dos contratos eletronicos para o
Direito Patrio, destinando espaco para a transcricdo dos mais recentes julgados acerca da
matéria objeto do presente trabalho e relacionando os principais Projetos de leis em
tramitacdo no Brasil e no mundo acerca da contratagéo eletronica.

Em sede de conclusdo, finaliza-se o estudo em epigrafe defendendo a validade dos
contratos eletrdnicos no Ordenamento Juridico Brasileiro, apesar da inexisténcia de leis
especificas, frisando a importancia da utilizacdo da analogia e dos ja consagrados Principios
Gerais do Direito, esperando ter respondido, ao longo do trabalho, as mais relevantes questfes
acerca do tema proposto, entre elas, como se aplicar as normas existentes ao mundo virtual
enquanto nédo advier a edicdo de lei especifica?

N&o se tem a intencdo de esgotar 0 tema, nem tampouco de discorrer acerca de um



contrato eletrénico em especifico. Ndo é trabalho para mestres que nada de novo nele
encontrardo, tendo como finalidade simplesmente servir de guia para o inicio dos estudos
acerca da contratacéo eletronica.

E possivel que em algumas questdes, sobretudo nas referentes a Legislacao aplicavel
aos contratos eletrénicos, notadamente a Lei Modelo da UNICITRAL, além da apresentacdo
dos principais Projetos de Lei até a conclusdo do presente trabalho, tenha ficado muito a
superficie, embora ofereca-se nas referéncias bibliogréficas, as fontes para um estudo mais

aprofundado da matéria.



CAPITULO I - AINTERNET

1.1 Origem e evolugéo

O principal instrumento que faz da internet uma realidade ¢ o computador. O
surgimento desse equipamento data da Segunda Guerra Mundial, periodo durante o qual
surgiram aparelhos criptograficos utilizados para o envio de mensagens aos altos comandos
militares. Em 1946, os Estados Unidos criaram o primeiro aparelho a ser denominado
“computador”, o ENIAC (Eletronic Numeral Integrator Analyzer and Computer), cujo
objetivo era o de efetuar calculos militares a serem utilizados nos campos de batalha.

Em 1951, também desenvolvido pelos Estados Unidos foi criado, o UNIVAC
(Universal Automatic Computer), um computador considerado moderno, mais veloz e capaz
do que o ENIAC, seu antecessor. No mesmo ano, foi a vez da Inglaterra inovar com a
invencdo daquele que foi considerado o primeiro computador de uso comercial, o LEO (Lyons
Eletronic Office).

A internet como rede mundial de computadores, surgiu em meados dos anos 60,
durante a chamada “Guerra Fria”, época em que os Estados Unidos desenvolveram uma rede
de computadores de carater militar intitulada ARPAnet (Advanced Research Project Agency
Network), cujo objetivo era o de permitir a comunicacao entre as bases militares daquele pais,
salientando que seu acesso era exclusividade dos funcionarios do Departamento de Defesa e
operava-se por intermédio da rede telefonica !. Nas palavras de Flivio Garcia a ARPAnet

tinha como principal objetivo:

(...) estabelecer um sistema de informacBes descentralizado e independente de
Washington, sendo capaz de resistir a qualquer conflito armado e até mesmo a
eventuais ataques nucleares a capital americana, garantindo a continuidade da
transferéncia de dados entre todas as unidades do Estado maior, segurangca Nacional
e Inteligéncia dos Estados Unidos 2.

Diante das inegaveis vantagens que a internet proporciona a Seus usuarios e a

sociedade como um todo, em 1974 surgiu o correio-eletronico, o e-mail, criado por Ray

MARTINS, Guilherme Magalh&es. Formagao dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 21.

’GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
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Tomlinson, dando-se inicio, “ao processo de massificacio de utilizagdo da rede” *,

Nos anos 80 a ARPAnet deixou de ser administrada pelo Departamento de Defesa
dos Estados Unidos, passando a competéncia da NASA (National Aeronautics and Space
Administration), da Fundacéo de Ciéncia Nacional e do Departamento de Energia dos Estados
Unidos, perdendo, dessa feita, seu carater originariamente militar, para ser adotada pela
comunidade académica e cientifica. Ap6s 30 anos de sua criagdo, em 1990 “a ARPAnet
deixou de exigir,e foi oficialmente rebatizada como internet”, rede mundial de computadores,
a partir de entdo, de uso comercial liberado *. Atente-se para que, desde entdo, o que antes
simplesmente era utilizado para interligar universidades e centros de pesquisas, estava
liberado para uso comercial. E 0 nascimento do hoje tdo popular comercio virtual.

O marco inicial da ampla disponibilizacdo da internet para uso comercial foi o
desenvolvimento do prototipo da WWW (World Wide Web), que nada mais € do que uma teia
de alcance global, a qual disponibiliza o acesso de qualquer computador, desde que
interligado a rede, a uma base Unica de conhecimento e informac@es, o hipertexto, através de
um protocolo® de transferéncia conhecido como HTTP, que admite a utilizacdo da multimidia,
pela divulgacéo de documentos que contenham, textos, imagens e sons °.

No Brasil, ndo foi diferente, embora a internet ndo tenha surgido para fins militares,
sua utilizacdo inicial deu-se em 1988 e tinha por objetivo atender as necessidades cientificas e
académicas. Para uso comercial no Brasil a internet somente passou a ser utilizada em 1995,
com a publicacdo da Portaria n. 295/95 do Ministério das Comunicag6es, cujo conteido sera
analisado em topico especifico.

Com a popularizagdo cada vez maior dos computadores e seus programas, 0S
chamados software, surgiu o0 que se convém denominar mundo virtual, voltado para a
comunicacdo entre as pessoas, sem que haja a necessidade da presenca fisica de seus usuarios,
aqui representados pelos dados transmitidos por comandos afeitos ao computador.

N&o resta ddvida que a internet encurta distancias e estreita as relages politicas,

3GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletrdnicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

*GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

SConsiste 0 protocolo num conjunto de especificagdes que permite aos computadores a troca de informagdes,
independentemente do seu tipo ou sistema operacional. MARTINS, Guilherme Magalhes. Formagdo dos
contratos eletrdnicos de consumo via internet. 2 ed. Rio de Janeiro: Lumen Juris, 2010, p. 21.

®MARTINS, Guilherme Magalhdes. Formagéo dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 21.
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sociais e econdmicas entre as pessoas. Em qualquer lugar do planeta, onde houver um
computador conectado a internet, hd possibilidades de comunicacdo, troca de informacdes e
realizacdo de comércio, mediante a utilizacdo de linguagens padronizadas.

Essa aproximacao entre as pessoas, por 6bvio acaba gerando responsabilidades, de
modo que o Direito deve acompanhar a evolugdo societéria no intuito de alterar e atualizar as
normas juridicas ja existentes ou mesmo propiciar a criacdo de novas leis, a fim de melhor
regulamentar as atividades sociais.

De forma bastante sintética Cristina Wanderley Fernandez ressalta que “o aumento
das relacfes pessoais através da rede mundial de computadores fez presente, dando margem,
inclusive, & aparicdo de contratagdes por meio eletronico”’, acrescentando que “um novo
Direito é chamado a apresentar-se, face ao avanco da tecnologia, cujos parametros devem ser
condizentes aos novos desafios surgidos™ ®.

E o notério que o Direito, notadamente o nosso, ndo acompanha a velocidade e a
evolugdo da tecnologia. A distdncia ainda é muito grande. E dificil determinar qual a
legislacdo a ser aplicada as mais diferentes situagdes que ocorrem no espaco cibernético.

Avancos existem, ndo resta ddvida, no entanto o ambiente virtual ainda é
considerado bastante vulneravel, especialmente apds o aparecimento dos denominados
hackres, pessoas que cientes da falta de regulamentacdo propria para os crimes virtuais,

cometem fraudes mediante o uso da internet.

1.2 Conceito e natureza juridica

Inicialmente, convém destacar o conceito de rede de computadores, objetivando
evitar confusdo entre este e o instituto da internet. Pois bem, para Flavio Garcia, pode-se
“definir uma rede de computadores como um grupo composto de dois ou mais computadores
interligados, através de equipamentos fisicos e programas (softwares) apropriados, capazes de
compartilhar informagdes e recursos entre si”®.

Destaque-se que embora se conceitue a internet como rede de computadores, tais

'FERNANDEZ, Cristina Wanderley. Contratos eletrénicos. Disponivel em
<http://br.monografias.com/trabalhos-pdf902/contratos-electronicos/contratos-electronicos.pdf>. Acesso em: 21
ago. 2015.
|FERNANDEZ, Cristina Wanderley. Contratos eletrdnicos. Disponivel em
<http://br.monografias.com/trabalhos-pdf902/contratos-electronicos/contratos-electronicos.pdf>. Acesso em: 21
ago. 2015.

SGARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletrdnicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
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institutos diferem entre sim em razdo da extensdo de sua acessibilidade. Nesse prisma,
existem redes de computadores distintas da internet, como por exemplo, as redes particulares,
criadas para uso exclusivo de determinados ambientes de trabalho. O que faz da internet uma
rede mundial de computadores é seu acesso irrestrito, sua universalidade, sua amplitude
mundial.

Depreende-se da leitura do conceito acima transcrito que a internet nada mais € do
que uma rede de computadores. Porém, com caracteristicas de “possuir propor¢des
gigantescas e acesso irrestrito as informagdes nela constantes™®. E a rede mundial de
computadores, tida como a Rede das redes'*. Em regra, na internet nio héa limitacdo ao
acesso as informagoes.

Evidentemente, quando se define a internet como rede de computadores, ndo
significar afirmar que se trata de uma rede Unica, mas sim de um conglomerado de varias
redes interligadas entre si, através das quais se torna possivel a comunicacdo a partir de
qualquer ponto.

Guilherme Martins conceitua a internet ainda de forma mais precisa. A saber:

A Internet pode ser definida como uma rede de computadores ligados entre si,
perfazendo-se a conexdo e comunica¢do por meio de um conjunto de protocolos,
denominados TCP/IP (Transmission Control Protocol/Internet Protocol), de
maneira que a identificacdo das suas fronteiras fisicas se torna impossivel, em
virtude da sua difusdo pelo planeta, atravessando véarias na¢fes como se fora um rio,
tendo englobado milhares de outras redes ao redor do mundo, que passaram a adotar
tais protocolos 2.

No que pertine a sua natureza juridica, a duvida instaura-se em determinar se a
internet se trata de um lugar ou um meio de comunicacdo. Acerca da questdo, € interessante

mencionar a licdo de Luis Henrique Ventura para quem:

Se entendermos que a Internet é um lugar, muitas das questdes ja previamente
definidas pelo Direito, tais como o foro competente, deveriam ser redesenhadas.
Imagine um contrato celebrado entre uma empresa alema e outra brasileira? Se a
Internet é um lugar, onde seria assinado o contrato? A resposta, entdo, € nem no
Brasil e nem na Alemanha, mas na Internet. A proposta e a aceitagdo também seriam
realizadas na Internet, E, neste caso, como definir o foro? **.

YGARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

Y EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009. p. 79.

2MARTINS, Guilherme Magalhes. Formagao dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 21.

BVENTURA, Luis Henrique. Comercio e contrato eletronico: aspectos juridicos. 2 ed. Bauru: EDIPRO, 2010,
p. 18.
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Nesse prisma, parece logico considerar a internet como meio e ndo lugar. Tomando
por base o entendimento acima transcrito, em sentenca de primeira instancia, o Juiz da
Comarca de Uberlandia/MG Joemilson Donizetti Lopes, indeferiu liminarmente pedido de
habeas corpus, através do qual a impetrante alegava impedimento ao exercicio de seu direito
de ir e vir virtual, entendendo o referido magistrado que o direito de navegagéo pela internet
ndo deve ser confundido com o direito de locomocao, de ir e vir, e sim, como o direito de
receber informacdes.

Muito embora, a r. sentenca encontre-se disponibilizada, na integra ao final deste
trabalho, na forma de anexo, é de imperiosa valia a transcrigdo de um de seus mais relevantes

pontos.

Assim, o “internauta” néo se locomove através da informagdo, mantém-se sentado
em um recinto de sua residéncia, ou escritrio, enquanto que toda a informagdo
disponivel é por ele recebida, de acordo com o que lhe aprouver.

Ademais, caso assim ndo fosse, o preso, encarcerado, que tiver acesso a internet
jamais poderia sentir que a sua liberdade de locomogéo foi cerceada e, logicamente,
isto seria bastante impréprio .

Para finalizar, concluiu o magistrado pela real existéncia de grave conduta cometida
pela parta contraria (AOL), ndo obstante, entender que o elemento que melhor a puniria
residiria numa severa apenacdo de multa correspondente a cada um dos dias em que a
requerente estivesse impedida de acessar informacdes pela internet a ser impetrada perante a

esfera civel.

1.3 Funcionamento da internet e seus principais sistemas de comunicagao

A fim de que melhor se compreenda a operacionalizacdo das varias espécies de
contratos eletrénicos, convém destacar, ainda que de forma genérica, o funcionamento e os
principais sistemas de comunicacdo da internet.

A interligacéo fisica das redes dar-se-4 mediante o uso de linhas telefonicas e, o que
vai delinear a qualidade de seu funcionamento € o tipo de interligagéo utilizado, se por meio
de cabos de cobres, fibras Oticas, transmissdo de dados via satélite ou radio. Assim, para se
conectar a rede, o computador devera dispor de um modem, aparelho através do qual os sinais

transmitidos pelo telefone podem ser identificados pelo computador, salientando que o

Y“Habeas Corpus n.  702.020.363.322.  Disponivel em  <http://www.conjur.com.br/2003-fev-
16/juiz_indefere_hc_garantir_locomocao_ciberespaco?pagina=3>. Acesso em: 28 out. 2015.
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usuario também deverd utilizar-se de um servidor de rede, que contenha 0S necessarios
programas de acesso & rede (os softwares), conhecido por browsers *°.

Como mencionado, a conexdo do usuario a rede é feita pelo sistema telefénico. No
entanto, insta salientar que tal conexd@o pode ser realizada direta ou indiretamente pelo sistema
de telefonia.

De forma indireta, convém mencionar, que o computador do usuério ¢ interligado a
outro computador ‘“com mais recursos técnicos”, chamado servidor, o qual se acha
diretamente conectado a internet. Sao, “os chamados provedores de acesso, que possibilitam o
acesso do usuério de outros provedores a rede, utilizando-se do servico de telecomunicacGes
existente” '®. Ainda de forma indireta, além de conectarem o usuario & rede, outros servigos
também serdo prestados pelos provedores de acesso, tais como, e-mail (correio eletrdnico),
intercdmbio em salas de bate papo, home pages (locacdo de espaco e manutencdo de paginas
pessoais), download (transferéncia de arquivos de textos, mdsicas, imagens, jogos) dentre
outros '’

A conexdo direta do usuério a rede ocorre quando o seu computador € operado como
servidor de rede, devendo, para tanto, dispor de endereco e protocolo préprio, chamado IP —
Internet Protocol. Quando a conexdo ocorre de forma indireta, o usuério terd a sua disposi¢do
um subendereco em um dos provedores. Esse endereco é determinado através de um cédigo,
conhecido como nome de dominio (domain name).

No mundo virtual sdo conhecidos inumeros nomes de dominios, tais como net (para
distintos tipos de rede); gov (para organismos governamentais), com (para atividades
comerciais) ou shops (para compra e venda eletrénicas), org (para organizacdes sem fins
lucrativos, br (para Brasil), fr (para franca) e etc 2.

O nome de dominio deve ser registrado perante a organizacdo competente de um pais
ou regido, devendo ser Unico e exclusivo para cada dominio, objetivando, assim, eficiéncia e
localizacdo exata do endereco pelos usuarios. No Brasil, devem ser registrados na Fundacgéo
de Amparo & Pesquisa do Estado de S&o Paulo —a FAPESP *°.

Relativamente aos sistemas de comunicacéo na internet, € importante salientar que o

LEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
Séo Paulo: Atlas, 2009. p. 15-16.
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S8o Paulo: Atlas, 2009. p. 16.
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S8o Paulo: Atlas, 2009. p. 16.
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Eletronic Data Interchange (EDI) é considerado o antecessor de todos os demais sistemas de
troca eletronica de dados. O EDI torna capaz a emissdo e recepcdo de mensagens atraves de
sistemas aplicativos antecipadamente programados, sem que seja necessaria a intervencao
humana no ato da comunicacéo, havendo total dispensa da documentacao tradicional utilizada
na pratica comercial, como por exemplo, as faturas e as ordens de compra %°.

As transacOes via EDI caracterizam-se por permitir que a negociagdo comercial seja
desenvolvida através de um processo automatizado, mediante o intercAmbio entre
computadores interligados e programados eletronicamente .

Sheila Leal, com precisdo, destaca os beneficios advindos com a versatilidade gerada
pelo EDI, tais como “o aumento da velocidade das comunicagdes, a redugdo dos erros na
troca de dados, a reducdo da necessidade de se utilizarem documentos em papel, a eliminacéo
de procedimentos repetitivos” %,

O browser mais conhecido mundialmente € o MS Internet Explorer.

Em suma, o EDI ao permitir a troca de dados estandardizados eletronicamente,
possibilita a criagdo de uma linguagem universal para o comércio, encurtando distancias e
tempo e, transpassando barreiras territoriais e de idiomaticas.

Como se sabe, sdo inimeros os sistemas de troca de informagdes e comunicagao na
internet. Neste opusculo opta-se pela sintética descri¢do dos principais deles, ressalvando que
tais meios encontram-se em constante transformacao e aprimoramento, haja vista o notorio e
frequente avanco da tecnologia.

Iniciando a j& mencionada descricdo tem-se o correio eletrdnico ou e-mail,
conceituado por Sheila Leal como sendo "um servi¢o de mensagens interpessoal, que permite
a criacdo e a transmissdo de mensagens eletronicas entre usuarios da rede sem que estes
estejam simultaneamente conectados”. Assemelha-se, como se V€&, ao correio convencional,

12, O E-mail se

tendo em vista que se destina a troca de mensagens de natureza interpessoa
diferencia do EDI porque neste o intercdmbio ocorre entre as maquinas e naqueles, entre os
usuarios (pessoas).

Como meio de comunicacdo tem-se ainda a lista de correio eletrénico o qual, nas

palavras de Ysis Lorenna da Cruz Souza:

P EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
Séo Paulo: Atlas, 2009. p.17.
'L EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009. p. 17.
?EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009. p. 18.
ZLEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S&o Paulo: Atlas, 2009. p.19.
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(...) funciona, em sua maior parte, de forma automatica, possibilitando a troca de
informagdes entre pessoas que compartilhem interesses entre si, bastando apenas
estar inscrito nela para enviar e receber mensagens de forma direta ou indiretamente,
por meio de um moderador .

O moderador mencionado pela autora acima é o responsavel pelo controle das
respostas e pela sua distribuigcdo entre todos os alistados subscritores. Observe-se que a lista é,
em sua maioria, automatica, o que significa afirmar que as mensagens serdo eletronicamente
repassadas a todos os inscritos .

A lista de correio eletronico destina-se a comunicacdo de um grupo de pessoas
possuidoras de interesses em comum. Pode ser aberta ou fechada. Na primeira, permite-se a
seus usuarios a troca de informacdes, de forma automaética e, sem a necessidade de
intervencdo humana. Ja na segunda, os dados somente poderdo ser acessados apos analise do
gue se convencionou chamar de moderador.

Por sua vez, constitui mais uma espécie de meio de comunicacao na internet, a base
de dados de distribuicdo de mensagens: 0 user-sponsored newsgroups, cujo funcionamento
assemelha-se ao da lista de correio eletronico, diferenciando-se destes, tdo somente, no que
pertine ao modo de realizacdo das comunicaces.

Conforme Sheila Leal:

Os USENET newsgroups utilizam conexBes para a par/ponto a ponto, entre
aproximadamente 200.000 ordenadores, chamados de servidores USENET.
Caracterizam-se por discussfes abertas que diferem das listas de correios porque o0s
usuarios ndo necessitam inscrever-se, previamente, podendo acessa-las a qualquer
momento 2.

A maioria dos USENET sd&o de acesso livre. Nestes as mensagens s&o
temporariamente armazenadas no servidor e em seguida excluidas do sistema. No entanto,
existem alguns USENET sujeitos ao controle do moderador 2’

A comunicacdo em tempo real constitui mais uma das espécies de comunicacdo na
internet. Tem como programa de maior utilizacdo o Internet Relay Chat -IRC. Nesta espécie,

como o préprio nome dar a entender, ha comunicagdo entre um ou mais usuarios da rede em

#*SOUZA, Ysis Lorenna da Cruz. Os contratos eletrdnicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 21 ago. 2015.
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tempo real. As mensagens enviadas se tornam visiveis para seus destinatarios quase que de
forma instantanea, imediata. Cumpre consignar que algumas das conversacdes pelos canais
IRC sdo moderadas, carecendo, dessa feita, de um operador de canal %.

Ainda, como meio de comunicacdo na internet, tem-se a utilizacdo remota de
ordenadores em tempo real, que se opera atraveés da TELNET. Esse sistema permite o acesso
a informagBes disponiveis na rede através de um "ordenador mais potente conectado a
outros”. Assim € que, por exemplo, se admite a consulta de autos em sites do Tribunal de
Justica %.

Finalmente, como um dos meios de comunicacdo da internet mais utilizados pelos
usuarios tem-se a obtencdo remota de informacdes por intermédio de FTP (file transfer
protocol), Gopher e World Wide Web (WWW).

O FTP lista e permite 0 acesso de arquivos disponiveis em um ordenador remoto,
permitindo a sua transferéncia ao ordenador do usuério. Nada mais é do que um protocolo
genérico de transferéncia de arquivos, independente de hardware ou do sistema operacional
30.

O Gopher constitui meio de acesso a internet, direcionando as buscas através de
recursos disponibilizados em um ordenador remoto. Trata-se, pois, de um protocolo de rede
destinado a busca e distribuicdo de documentos na internet. Possui seu préprio mecanismo de
busca, chamado de "indices pesquisaveis”, os quais permitem a busca de informacGes do
usuario dentro do gopherspace, sendo chamado de Veronica o sistema de pesquisa para
encontrar documentos no gopher .

Com o crescimento e popularizacdo da World Wide Wed (WWW), atualmente meio
de comunicacdo na internet mais utilizado e responsavel pela maioria das contratacGes
eletronicas, o golpher perdeu espaco em razdo da falta de flexibilidade quando comparado ao
HTML e a decisdo da Universidade de Minesota, especificador do protocolo, em vender a
licenca para uso comercial do golpher.

A internet se popularizou efetivamente através do uso da WWW, caracterizado por
permitir 0 acesso de qualquer computador desde que conectado a rede a uma base Unica de

conhecimentos e de informagdes. Essa base é chamada de hipertexto, sendo conhecida pelos

%LEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
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navegadores da internet por HTTP (Hipertext Markup Language). A linguagem desse
protocolo é padrdo e universal entre rede e usuério e, na licdo de Sheila Leal:

(...) permite aos programas que navegam na Rede mostrar documentos legiveis,
utilizando-se, para tanto, de cddigos escritos em formato-texto, que sdo traduzidos
pelos programas navegadores, como o Netscape e o Internet Explorer. Os avangos
tecnoldgicos, nesta area, propiciam o aparecimento de outras linguagens mais
sofisticadas, como a linguagem para modelagem de realidade virtual (VRML -
Virtual Reality Modelling Language), que possibilitou a criacdo de paginas em trés
dimens6es, mostrando imagens, sons, animag&o ou video ¥,

No tocante as caracteristicas juridicas da internet, assim como na descri¢cdo dos
meios de comunicacdo, opta-se por discorrer acerca das principais delas. Com o avango da
tecnologia a internet se tornou o maior e mais revolucionario meio de comunicacdo da
atualidade, diferenciando-se dos demais pelas seguintes caracteristicas, conforme explica
Sheila Leal *:

Relativizacdo das no¢Oes de tempo e de espaco - acerca dessa caracteristica, ensina

Sheila Leal que:

Para o Direito, o tempo é relevante na determinacdo do momento da aquisi¢do e/ou
extingdo dos direitos, na fixacdo da vigéncia das leis e dos negdcios juridicos, no
estabelecimento das regras para a contagem dos prazos em geral **.

Observe-se que, relativamente ao tempo, a grande vantagem advinda com a internet
apoia-se na possibilidade da realizacdo de transaces de comércio, fora do horario comercial e
do estabelecimento fisico do fornecedor.

Por sua vez, esclarece ainda a citada autora, a importancia do espago para o Direito,
reside na escolha precisa da lei a ser aplicada no caso concreto e, bem ainda na definigéo do
foro competente para solucionar possiveis conflitos *.

Através do uso da internet, pode-se exercer diversas atividades sem deslocamento
fisico. Ndo ha negar que essa caracteristica é de suma importancia, notadamente no que diz
respeito ao funcionamento do comércio eletrénico, implicando em vérios efeitos de natureza

juridica, a exemplo da dificuldade em se estabelecer o momento da formacéo do contrato.

%2LEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
Séo Paulo: Atlas, 2009. p.22.
3LEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S&o Paulo: Atlas, 2009. p.23.
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S&o Paulo: Atlas, 2009. p.23.
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S&o Paulo: Atlas, 2009. p.23.
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Assim, diante da universalidade da internet, os conceitos de tempo e espago restam
relativizados .

Liberdade de uso e vazio de regulamentacdo - O acesso ilimitado a internet constitui,
sem duvida, sua caracteristica de maior relevancia. Essa auséncia de fronteiras geopoliticas e
juridicas, deriva da auséncia de regulamentacéo especifica *'.

Destarte, a existéncia de conflitos decorrentes da utilizacdo do espago virtual é
notdria, ocasionando a necessidade de criacdo de uma legislacdo especifica, bem como a
adequacao das normas juridicas ja existentes de modo a regulamentar as situacdes advindas da
utilizacéo da internet no Brasil e no mundo %

Em face da auséncia de legislacdo acerca do tema, enquanto ndo esta ndo advier, a
solucdo, como se verda no decorrer deste trabalho, reside na utilizacdo da analogia, dos
Principios Gerais do Direito e do uso de normas de carater geral que permitam ao magistrado
adapta-las as situacdes de fato, garantindo, a seguranca juridica, a boa-fé e a ética nas relacdes
provenientes do uso da internet.

Atente-se para o fato de que, a internet € um mundo sem fronteiras e como tal, as
normas reguladoras para seu uso devem ultrapassar os limites geograficos desse ou daquele

pais e extravasar por todo o mundo. Nesse sentido é o entendimento de Sheila Leal:

O ideal seria mesmo uma regulamentacdo supranacional, neutra, que transcendesse
os limites territoriais dos paises e alcangasse todo 0 mundo. Porém, essa solucao, ao
menos por ora, ndo se apresenta como Vvidvel, seja porque se esta ainda muito longe
de alcancar uma neutralidade, seja em razdo da soberania dos Estados e de suas
peculiaridades de ordem social, econdmica e cultural, das quais derivam
necessidades diversas que os distinguem dos demais Estados *°.

No mundo globalizado de hoje o estabelecimento de normas minimas para
regulamentacdo da seguranca do comércio e dos documentos eletrdnicos torna-se
indispensavel. Por esta razdo, diversas nacdes se destacam na tentativa de regulamentar o
comércio eletrdnico, a exemplo da Lei Modelo da UNICITRAL dos Estados Unidos, a ser
melhor analisada em topico especifico. No Brasil, mister destacar o Projeto de Lei n. 1.589/99
da OAB/SP e o Projeto n. 4.906/01, ambos em tramitacéo e, destinados a regulamentacéo do
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Comércio eletronico “.

Tendéncia a dispensabilidade dos documentos fisicos - Como é cedic¢o, as transacoes
feitas através da internet tendem a abolir o uso dos chamados documentos fisicos, 0
tradicional papel. Atualmente, em varias operacOes ja se tem total auséncia de documentacgéo
em papel, a exemplo dos servigos de home-banking (bancérios) destinados ao pagamento de
titulos, consultas a saldos e extratos, transferéncia de valores entre outros **.

A compra e venda de produtos e a prestacdo de servigos constituem exemplos de
outras operacdes mediante uso da internet que podem ser efetuadas com a dispensa de
documento fisicos (papel) *.

Acerca da importancia desta caracteristica juridica da internet para o estudo objeto

da presente monografia, Sheila Leal obtempera que:

[...] é relevante no &mbito do presente trabalho, no que diz respeito & seguranga e a
validade das contratacbes em meio eletrénico, & medida que se indaga se tais
transagBes, com todos 0s riscos que apresentam, tém ou ndo a mesma validade
juridica das transagdes documentadas em papel.

Estudos desenvolvidos pelo IDC - Instituto do Direito do Consumidor - revelam que
quase 37% dos brasileiros que acessam a internet ndo se utilizam da Web para fazer
comprar por ndo confiarem na seguranca dos sites de comércio eletronico *.

Enfim, a importancia da internet na sociedade globalizada ¢é inegavel. Sem sombra
de davida pode-se afirmar que o mundo moderno ndo mais sobrevive se obrigado for a se
desconectar de da internet, mais importante dos meios de comunicagao.

Realizacdo de pesquisas, comunicacdo, divulgacdo de produtos, aquisicdo de bens,
realizacdo de negdcios, celebracdo de contratos, declaracdo de rendimentos, internet banking,
correio eletronico, leitura de jornais, revistas e livros e notadamente o comércio eletrénico sdo

algumas das atividades costumeiramente realizadas via internet.

1.4 Comércio Eletrdnico: conceito, funcionamento e modalidades

Com a popularizagdo da internet e a significativa mudanca na forma de se fazer

negocio, surgiu o chamado e-commerce (comércio eletrénico). Ciente de que o comércio
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eletronico ndo se restringe apenas a compra e venda de produtos por meio eletrénico,
podendo, inclusive, destinar-se a prestacdo de servicos, Luis Henrique Ventura de forma
bastante sintética o conceitua como "a operacdo que consiste em comprar e vender mercadoria
ou prestar servico por meio eletronico” *.
No conceito de Fabio Ulhoa Coelho:
Comércio eletronico significa os atos de circulagdo de bens, prestacdo ou
intermediacdo de servicos em que as tratativas pré-contratuais e a celebragdo do

contrato se fazem por transmissdo e recebimento de dados por via eletrénica,
normalmente no ambiente da internet *°.

Assim, comércio eletrbnico pode ser entendido como a realizacdo de negocios por
via eletronica, onde dados contendo imagens, sons ou textos sdo eletronicamente processados
e transmitidos, garantindo-se, destarte, a exequibilidade da troca de informacGes, bens e
servicos, de forma rapida e cbmoda, porém, ainda insegura.

Deve ser lembrado que a internet ndo é o Unico meio de execugdo do comércio
eletronico, posto que toda e qualquer relacdo comercial realizada de forma eletrbnica é
considerada comércio eletronico, como, por exemplo, a negociacdo por via telefonica*. Outro
exemplo de e-commerce realizado sem uso da internet é aquele efetuado mediante a utilizacédo
das redes fechadas de computadores, chamadas de Extranets *’.

Quanto a natureza dos bens e servigos comercializados na internet Aparecida
Machado, entende ndo ser "relevante, pois para esse tipo de comércio, a venda pode-se fazer
tanto com produtos virtuais (download de um programa), como de produtos ndo virtuais
(venda de um equipamento)” 8,

Relativamente a forma de comércio eletrénico, Sheila Leal relaciona duas

modalidades, o direto e o indireto, esclarecendo que:

No primeiro, direto, dar-se a encomenda, pagamento e entrega direta (on line), de
bens incorporeos e servigos, como programas de computador, sistemas de seguranga
eletrnica, conteddo de diversdo, servigos de informagdo e outros. No segundo -
comércio indireto -, opera-se a encomenda eletronica de bens a serem entregues
fisicamente pelos meios tradicionais de postagem e transporte *.

*VENTURA, Luis Henrique. Comercio e contrato eletronico: aspectos juridicos. 2 ed. Bauru: EDIPRO, 2010,
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Em outras palavras, o comércio eletrnico indireto é aquele realizado com o suporte
da internet, mas a entrega das mercadorias e/ou servi¢os adquiridos é efetuada de modo
tradicional, como por exemplo, via sedex ou transportadoras. Por sua vez, no comercio
eletronico direto, aléem da aquisicdo de mercadorias e servigos operar-se pela internet, a
entrega aflui também de maneira digital, de modo que materialmente o contetido seja recebido
pela tela do computador. E o que ocorre quando se adquire um software por meio de um
download.

Quanto as partes o comércio eletrénico pode ser classificado em: B2B - negdcio-a-
negdcio (business to business) e B2C - negdcio-a-cliente (business to consumer). Seguindo a
orientacdo de Sheila Leal, o e-commerce B2B ocorre "quando realizado entre empresas que
comercializam entre si, mantendo links (conexdes) com seus fornecedores e distribuidores"*.
E o comércio praticado por fornecedores e clientes empresariais (de empresa para empresa).
Sua operacionalizacdo ocorre por intermédio dos mercados virtuais (e-marketplaces)
disponibilizados em sites criados pelas empresas, com a participacdo de varios parceiros
comerciais®".

Destarte, 0 B2C ocorre "quando se reflete nas relagbes juridicas de consumo na
internet, por meio das quais as empresas ofertam bens e servi¢os, na Rede, para aquisi¢cdo
direta pelo consumidor, sem intermediarios"?. E o comércio entre usuérios particulares da
internet, sem mediacdo, operacionalizado "na compra e na venda de mercadorias e Servicos,
fisicos ou ndo, por meio eletrdnico, entre lojas virtuais e o consumidor final”®,

Como principal caracteristica do comércio eletrbnico pode-se citar a quebra de
barreiras geogréaficas na comercializacdo de seus produtos e/ou servicos.

No que pertine aos beneficios advindos com a expansao e populariza¢do do comércio
eletrbnico, 0s mesmos sdo inegaveis.

Para os consumidores pode-se elencar, entre outros, conveniéncia e comodidade em
comprar sem sair de casa; facilidade na comparagdo de precos e vantagens dos produtos e

servigos; variedade na oferta de bens e servicos; agilidade na entrega e facilidade em
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SLEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S&o Paulo: Atlas, 2009. p.35.
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compartilhar informag6es com outros consumidores. J& para os fornecedores (empresas), 0s
principais beneficios consistem na diminuicdo de custos operacionais; aumento da satisfacdo
dos clientes; gestdo de dados mais eficiente; potencial aumento de vendas; aumento dos
modelos de negdcios; trabalhar com estoque do fornecedor e relacdo direta com
consumidores®.

Em contrapartida a tamanhos beneficios, o comércio virtual ainda é considerado um
lugar de riscos. Entre tantos convém mencionar o receio do consumidor em comprar online,
temendo pagar e ndo receber a mercadoria; inseguranca em prestar informacgdes contendo
dados pessoais; transacdes fraudulentas; questdes de privacidade; compras baseadas apenas
em fotos sem manusear o produto (passivel de defeitos); possivel dificuldade com devolucéo
e insuficiéncia de normas reguladoras™.

Diante dos riscos assumidos na realizacdo da negociacdo eletrbnica, varias
tecnologias vém sendo desenvolvidas na tentativa de garantir a seguranca e a validade dos
documentos eletronicos, entre elas: a criptografia, a assinatura eletrénica ou digital e a

certificacdo digital.

*Disponivel em <http://www.sitesbsb.com.br/blog/83-definicao-de-comercio-eletronico>. Acesso em: 21 out.
2015.
**Disponivel em <http://www.sitesbsh.com.br/blog/83-definicao-de-comercio-eletronico>. Acesso em: 21 out.
2015.
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CAPITULO Il - DOCUMENTOS ELETRONICOS

2.1 Conceito e validade juridica dos documentos eletrénicos como meios de prova

Objetivando atribuir estabilidade e confiabilidade as transacdes exercidas em meio
virtual, novas tecnologias vém sendo desenvolvidas e aprimoradas com o objetivo de impedir
a acdo dos chamados hackers ou de estelionatarios cibernéticos. Aqueles que desejarem fazer
uso do espaco virtual para realizagdo de comércio eletrénico com seguranca, aléem de um
software antivirus constantemente atualizado, ja podem utilizar-se dos denominados
documentos eletronicos, "pois, esses ja sdo equiparados aos documentos fisicos para todos 0s

seus efeitos legais, desde que sejam certificados pelo sistema ICP-Brasil, que proporciona

mais seguranca ao mundo juridico eletrdnico”®.

N&o é objetivo deste trabalho aprimorar as varias espéecies de tecnologias existentes
para garantir seguranca aos internautas contra as acdes dos piratas cibernéticos, mas, tdo
somente, discorrer acerca das mais conhecidas e ja utilizadas formas.

Inicialmente convém conceituar documento de uma maneira geral. No Dicionario

Aurélio documento acha-se descrito como sendo "qualquer escrito usado para consulta,

estudo, prova, etc.”’.

Na licdo de Humberto Theodoro Junior, documento:

E resultado de uma obra que tenha por objetivo a fixagdo ou retratacio material de
algum acontecimento.

Contrapde-se ao testemunho, que é o registro de fatos gravados apenas na memoria
do homem.

Em sentido lato, documento compreende ndo apenas os escritos, mas toda e qualquer
coisa que transmita diretamente em registro fisico a respeito de algum fato, como os
desenhos, as fotografias, as gravagdes sonoras, filmes cinematogréficos, etc.

Mas, em sentido estrito, quando se fala de prova documental, cuida-se
especificadamente dos documentos escritos, que sdo aqueles em que o fato vem
registrado através da palavra escrita, em papel ou outro material adequado.][...]
Documento é género a que pertencem todos os registros materiais de fatos
juridicos®®.

Assim, o documento é considerado pelos juristas como a maior das provas. E visto

*MELO, Carlos. Contratos eletronicos. Disponivel em
<http://www.poderdoceu.com.br/anterior/Direito%20da%20Inform%E 1tica/Contratos%20Eletr%F4nicos.pdf>.
Acesso em: 13 ago. 2015.

YFERREIRA, Aurélio Buarque de Holanda, Miniaurélio Século XXI Escolar: O minidicionério da lingua
portuguesa/Aurélio Buarque de Holanda Ferreira; coordenagdo de edicdo, Margarida dos Anjos, Marina Baird
Ferreira; lexicografia, Margarida dos Anjos... [et al.]. Rio de Janeiro: Nova Fronteira, 2001. p. 244.
*THEODORO JUNIOR, Humberto. Curso de Direito Processual Civil: teoria geral do direito processual civil
e processo de conhecimento. 49 ed. v.1. Rio de Janeiro: Forense, 2008, p. 512.
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pelos doutrinadores como algo de natureza material, capaz de exteriorizar, de forma tangivel,
a ocorréncia de um fato determinado. Seja qual for a sua forma, o objetivo de todo e qualquer
documento é manter o registro fiel e seguro do negécio juridico®.

No entendimento de Fabio Ulhoa Coelho:

O direito, quando codificou a validade de determinado ato juridico a forma
papelizada, esta preocupado com o cumprimento de certas fungGes, isto é, a
formagdo de um instrumento tangivel que registre de modo inalteravel a vontade
manifestada por determinadas pessoas, de reciprocos efeitos juridicos, bem como
determine o lugar e 0 momento dessa manifestacdo, instrumento esse inteligivel e
autenticavel por terceiros e Gtil aos controles contabeis, fiscais e pertinentes a
regularidade juridica e & economicidade do ato praticado e dos deles decorrentes .

Moacyr Amaral Santos define documento, de forma precisa e didatica, da seguinte

maneira:

Documento - de documentum, do verbo doceo, ensinar, mostrar, indicar - significa
uma coisa que tem em si a virtude de fazer conhecer outra coisa. Num sentido amplo
¢ a coisa que representa e presta-se a reproduzir uma manifestacdo do pensamento.
Ou seja, uma coisa representativa de ideias ou fatos. Transportada essa conceituacéo
para o campo da prova judiciéria, cujo objeto sdo os fatos, e em relacdo a qual
também as ideias se encaram como fatos, dir-se-4 que documento é uma coisa
representativa de um fato.

O documento visa a fazer conhecer o fato representado de modo duradouro, de
forma que o mesmo esteja representado no futuro. E, pois, a coisa representativa de
um fato, de modo permanente®.

Entretanto, restringir o documento a forma escrita parece um tanto quanto
ultrapassado, visto que a prdpria Teoria Geral dos Documentos faz distingdo entre tais
considerando a sua representatividade. Assim, o documento pode ser: diretamente
representativo (quando o seu efeito representativo se dd& no momento em que esta sendo
observado, a exemplo dos escritos em papel) e, indiretamente representativo (quando seu
efeito representativo ocorre ap6s a utilizacdo de outro objeto capaz de permitir a sua leitura,
como por exemplo, os discos rigidos)®.

Para Mauricio Matte o documento eletrénico tem maior eficiéncia e capacidade do

que os documentos fisicos, uma vez que além de guardar o escrito, resguarda sons e imagens

»GARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

%9COELHO, Fabio Ulhoa. Curso de Direito Comercial. 20 ed. S3o Paulo: Saraiva, 2008, p,39.

S1ISANTOS, Moacyr Amaral. Primeiras linhas de direito processual civil, v2. 18 ed. Sao Paulo: Saraiva, 1997,
p. 385.

®2GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
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em multimidia, informacdes essas impossiveis de serem guardadas em documento-papel. Na

sua licdo:

[...] documento eletrdnico é toda juncdo de informacdes que seja gerada por um
programa aplicativo, como editor de texto, planilha de célculo, gerenciador de
mensagens eletrdnicas (e-mail), de captura e digitalizacdo de imagens por meio de
scanner, entre outros, em que mesmo que guardados em dispositivo de
armazenamento, ficando em formato inteligivel pelo homem, através, entdo, de
processamento eletronico de dados, seja possivel acessar sua informagdo
posteriormente por aplicativos especificos, quer como meio de prova, quer
simplesmente para consulta ®.

Desta forma, ndo ha negar que o documento eletrdnico, é, pois, documento como
outro qualquer, mesmo que na modalidade indiretamente representativo®. Ao materializar-se

em uma midia, o documento eletrénico tornar-se equivalente ao documento tradicional em

papel.
Corroborando com essa orientacdo preleciona Ronaldo Alves de Andrade que:

Assim sendo, o contrato por meio eletrbnico pode ser representado em um
documento, na medida em que pode ser instrumentado em uma base fisica, que no
estado atual da técnica pode ser um disquete, um CD - Compact Disk -, um DVD -
Digital Video Disk -, ou uma fita magnética de video. Trata-se de uma nova espécie
de documento, o qual pode ser nominado como documento, definido este como o
documento eletrénico, definido este como 0 documento cujo instrumento é uma base
eletr6nica multimidia. [...]

Trata-se de documento escrito, ha medida em que qualquer seja a base eletronica de
dados, o que nela estiver inserido esta em linguagem escrita, codificada é verdade,
mas que65possibilita a conversdo para a linguagem escrita usual e para documento
cartaceo™.

O conceito tradicional de documento deve ser ampliado para abarcar ndo somente 0s
documentos descritos em meio fisico, mas, também, todo e qualquer documento capaz de
reproduzir com fidelidade um fato, o que inclui o documento eletrdnico. Ampliado para
abranger qualquer base de dados que tenha a capacidade de representar um fato e o
disponibilize para ulterior consulta, FlGvio Garcia conceitua documento eletrénico como um

966

"documento comum, gravado em meio magnético””.

Assim, entende-se que o documento eletrénico, dispde de maior rapidez e agilidade

*MATTE, Mauricio de Souza. Internet: comércio eletronico. S&o Paulo: LTr, 2001, p. 68.

®GARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

®ANDRADE, Ronaldo Alves de. Contrato Eletrdnico, Sao Paulo: Editora Manole, 2004, p. 61.

®GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
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na transmissdo das informacoes, reduzindo 0s custos com a sua conservacgao e 0s espagos de
armazenamento de dados. No entanto, a notoria fragilidade do meio magnético repercute na
eficacia probatdria e na validade dos documentos eletrénicos como meios de prova.

Observe-se 0 que estabelece os dispositivos normativos existentes em nossa
legislacdo no que pertine a admissibilidade dos documentos como meios de prova.

No Ordenamento Juridico Brasileiro o rol de provas admitidas é meramente
exemplificativo, bastando, para ser admitida como meio de prova, que esta seja obtida de
forma legitima. Disciplina o art. 332 do Cddigo de Processo Civil ainda vigente que: "todos
0s meios legais, bem como os moralmente legitimos, ainda que ndo especificados neste
Cédigo, séo habeis para provar a verdade dos fatos, em que se funda a acio ou a defesa"®’.
Assim, também prevé o Novo Cddigo de Processo Civil, em seu art. 369, dispondo que “as
partes tm o direito de empregar todos 0s meios legais, bem como os moralmente legitimos,
ainda que ndo especificados neste Codigo, para provar a verdade dos fatos em que se funda o
pedido ou a defesa e influir eficazmente na convicgdo do juiz”®.

Por determinacdo do art. 335 do Cadigo de Processo Civil em vigor, na auséncia de
legislacdo especifica acerca de determinada prova "o juiz aplicara as regras de experiéncia
comum, subministradas pela observacdo do que ordinariamente acontece e ainda as regras da

1%, Igualmente, estabelece o

experiéncia técnica, ressalvado, quanto a esta, o exame pericia
Novo Codigo de Processo Civil em seu art. 375.

Por sua vez, o art. 131 do citado diploma processual adota o chamado principio da
livre apreciacdo das provas pelo magistrado ao assegurar que "o juiz apreciara livremente a
prova, atendendo aos fatos e circunstancias constantes dos autos, ainda que nao alegados pelas
partes; mas devera indicar, na sentenca, os motivos que lhe formaram o convencimento"°.
Por sua vez estabelece o Novo Codigo de Processo Civil, dessa feita em seu art. 371: “o juiz
apreciara a prova constante dos autos, independentemente do sujeito que a tiver promovido, e
indicara na decisdo as razdes da formacdo do seu convencimento™'*.

Finalizando a andlise dos dispositivos normativos que conferem validade aos

documentos como meios de prova em nosso ordenamento juridico, hé de se fazer mencéo ao

’BRASIL, C6digo de Processo Civil. Lei n°5869 de 11 de janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 14 ago. 2015.

®®BRASIL, Novo Cédigo de Processo Civil. Lei n°13.105 de 16 de marco de 2015. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13105.htm> Acesso em: 2 nov. 2015.
®BRASIL, Cédigo de Processo Civil. Lei n°5869 de 11 de janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 14 ago. 2015.

BRASIL, Cédigo de Processo Civil. Lei n°5869 de 11 de janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 14 ago. 2015.

"BRASIL, Novo Cédigo de Processo Civil. Lei n°13.105 de 16 de margo de 2015. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_At02015-2018/2015/Lei/L13105.htm> Acesso em: 2 nov. 2015.
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art. 107 do Cadigo Civil vigente, através do qual nossa legislacdo consagra o principio da
liberdade das formas ao estabelecer que "a validade da declaracdo de vontade ndo dependera
de forma especial, senéo quando a lei expressamente a exigir"’>.

O principio da liberdade das formas afirma a possibilidade da livre escolha do meio
através do qual a declaracio de vontade sera exteriorizada’.

Diante dos preceitos acima focalizados, tendo em vista a inexisténcia de legislagdo
especifica que regulamente os documentos armazenados em meio magnético e, diante dos
principios da livre apreciacdo das provas pelo magistrado e da liberdade das formas, ndo se
vislumbra empecilho ou impedimento a admissibilidade dos documentos eletrénicos como
meios de prova licitos e validos. Trata-se, pois, de meio de prova ndo elencado pelo Cédigo
de Processo Civil, porém, admitido em seu art. 3327

Entretanto, em razdo da ja mencionada vulnerabilidade do meio magnético, local de
armazenamento dos documentos eletrénicos, a autenticidade e a integridade do contetido de
tais documentos € constantemente questionada. Decorre dai a necessidade do
desenvolvimento de tecnologias exclusivas, aptas a conferir a legitimidade da autoria
(autenticidade) e a inalterabilidade do conteddo dos documentos eletrénicos (integridade de
contetido)”.

A utilizacdo dos métodos convencionais de seguranca, a exemplo da autenticagdo
mecanica e do reconhecimento de firma, somente servem para embasar a autenticidade da
autoria e a integridade do contetido os documentos tidos tradicionais, escritos. E cedico que 0s
documentos eletronicos podem ser facilmente alterados sem que nenhum vestigio fisico dessa
modificacdo seja gerado. Os préprios programas de computadores admitem essa
possibilidade™.

Toda vez que um documento eletrénico sofre alguma modificacdo e posterior

gravacdo, um documento novo e original é gerado, "sendo impossivel distinguir-se entre

"?BRASIL, Co6digo de Processo Civil. Lei n°5869 de 11 de janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 14 ago. 2015.

GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

"GARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

®GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

"®GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
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original e ‘copia’ modificada"’’, visto que "por se tratar de uma sequencia de bits, intangivel

por natureza, ndo ha que se falar em copia ou original de um documento eletronico"™®.

A propria evolucdo da tecnologia relativa a documentacdo eletrénica, ja permite a
possibilidade de se garantir que o contetdo original de tais documentos nao seja alterado, bem
como a identificagdo de sua procedéncia. E o que se denomina firma ou assinatura digital,

recurso através do qual os documentos eletrdnicos atingem capacidade probatdria plena.

2.2 Criptografia e assinatura eletronica

Em todo e qualquer documento a assinatura se destina ao reconhecimento de seu
autor. Nos documentos classicos a identificacdo se da mediante aposicdo da assinatura
autogréfica, feita de forma manual, no documento (contrato). Essa assinatura constitui o mais
utilizado modo de identificacdo de autoria em documentos. No entanto, ndo pode ser
considerado 0 mais seguro dos métodos, haja vista que por mais que se tente, nenhuma
assinatura, mesmo que confeccionada pelo mesmo autor, é exatamente idéntica a outra’®.

Insta salientar que assinatura autografica é deveras eficiente para seguranca dos
documentos tradicionais. Relativamente aos documentos eletronicos a inseguranga, tanto
guanto a autenticidade, como a integridade de contetidos, advém de longas datas. A incessante
busca por recursos capazes de conferir a eficacia necessaria a validade dos citados
documentos como meios de prova remonta a criacdo da propria internet. Esse grande desafio,
felizmente foi alcancado pela ciéncia, através do desenvolvimento da criptografia e
posteriormente aprimorado através do recurso denominado de assinatura digital®.

A criptologia consiste na "ciéncia que estuda a maneira mais segura e secreta para a
realizacdo das comunicacdes virtuais"”, € a ciéncia de escrever em cddigos e "é composta de
Criptografia e Criptoanalise que representam a criacdo de uma senha e a chave para decifra-
a8, Atente-se que chave, aqui, significa um cédigo ou uma senha capaz de decifrar a

""GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletrénicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
®GARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
“GARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
%9GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
81BRASIL, Angela Bittencourt. Assinatura digital ndo é assinatura formal. Disponivel em <http://www.e-
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mensagem ora criptografada.
Bem esclarece o tantas outras vezes invocado Flavio Garcia, que sdo dois o0s tipos
mais comuns de criptografia: simétrica e assimétrica. A criptografia simétrica, também

denominada de chave privada é:

Aquela em que uma mesma senha, mais comumente chamada de chave, é utilizada
para encriptar e decriptar uma informacéo, ou seja, o conteddo de um determinado
documento ou texto sera tornado compreensivel e incompreensivel, codificado e
decodificado, a partir de uma mesma chave®.

Ainda no que pertine a criptografia simétrica, & importante ressaltar que no setor de
segurancga, essa técnica deixa muito a desejar, posto que qualquer pessoa que tenha
conhecimento da chave podera modificar o seu conteido ou burlar a sua autenticidade, ja que
a chave que o codifica € a mesma que o decodifica. Assim, cumpre consignar que a utilizacdo
da chave privada é incapaz de, por si so, atribuir eficAcia ao documento eletrdnico como
meios de prova®.

Em relagdo a criptografia assimétrica, também chamada de chave publica, Flavio

Garcia entende ser:

[..] aquela em que duas chaves, uma publica e outra privada, sdo utilizadas
conjuntamente, de forma ordenada, nos procedimentos de encriptar e decriptar um
documento. Esta modalidade de criptografia ¢ comumente usada como sinénimo de
assinatura digital e, quando aplicada a um documento eletronico, confere a este o
nivel ge seguranga necessario e suficiente para sua admissdo juridica como meio de
prova™.

No magistério de Sheila Leal:

Ao encriptar a mensagem com sua chave privada, o autor sabe que s6 a sua chave
publica correspondente poderad decifra-la, assim, o destinatario da mensagem, ao
aplicar a chave publica, pode verificar a autenticidade da mensagem e a identidade
do emitente®.

commerce.org.br/artigos/assinatura_digital.php>. Acesso em: 15 ago. 2015.
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Angela Bittencourt em artigo acerca da assinatura digital esclarece que:

As técnicas de assinatura digital feitas por meio da Criptografia consistem numa mistura de
dados ininteligiveis onde é necessario o uso de duas chaves, a publica e a privada, para que
ele possa se tornar legivel. E como se fosse um cofre forte que somente para quem tem o
seu segredo é acessivel®.

Assim, depreende-se que é por intermédio da criptografia de chave pablica a Unica
maneira de se assinar de forma segura um documento eletrdnico e conservé-lo inalterado®’.

O documento eletrdnico, como visto, € uma sequencia légica e ordenada de bits que
equivale a manifestacdo de vontade das partes. Dessa forma, cada documento eletronico tem
sua propria e exclusiva sequéncia de bits. A assinatura eletrénica vincula a sequéncia de bits
originalmente atribuida ao documento eletronico através de dificilimas formulas matematicas.
Ao ser modificado o contetdo do documento eletrénico, uma nova sequéncia de bits sera
gerada, a qual, certamente ndo mais corresponderd a assinatura eletronica original. Resta,
entdo, revelada a corruptibilidade, ensejando, destarte, a invalidade da assinatura digital®®.

Com a assinatura digital, técnica de criptografia assimétrica (de chave publica), a
modificacdo posterior de qualquer documento editado em meio virtual gera vestigios. Em
matéria de seguranca, essa técnica se diz perfeita e, até a presente data ndo se tem tecnologia
capaz de quebrar o segredo da chave publica. Como bem esclarece Fluvio Garcia acerca da

rigidez no controle da integridade do documento eletrénico:

[...] a simples insercdo de um espaco entre duas palavras ou mesmo a corregdo de
um erro de grafia ou pontuacdo que, por ventura, figure no texto do documento
eletronico, implicara, obrigatoriamente, na perda do vinculo deste com a assinatura
digital original. Em que pese as mudancas citadas ndo alterarem o conteldo do
documento, ensejardo, todavia, uma sequéncia de bits diferente da anterior que, por
sua vez, ndo achara correspondéncia com a assinatura digital do documentos, visto
que esta foi elaborada a partir da sequéncia de bits original®.

Na licdo de Angela Bittencourt Brasil:

%BRASIL, Angela Bittencourt. Assinatura digital ndo é assinatura formal. Disponivel em <http://www.e-
commerce.org.br/artigos/assinatura_digital.php>. Acesso em: 15 ago. 2015.

¥GARCIA, Fluvio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

8GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

8GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.
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Essa assinatura digital é formada por uma série de letras, nimeros e simbolos e é feita em
duas etapas. Primeiramente o autor, através de um software que contém um algoritmo
préprio, realiza uma operacgdo e fez um tipo de resumo dos dados do documento que quer
enviar, também chamado de funcdo hash. Apds essa operacdo ele usa a chave privada que
vai encriptar este resumo e o resultado desse processo é a assinatura digital*.

Diante do exposto, considerando que a utilizacdo da assinatura digital é capaz de
atribuir seguranga aos documentos eletronicos, tanto no quesito autenticidade, quanto em
relacdo a integridade de seu conteludo, ndo resta duvida que tais documentos, assinados
eletronicamente, podem sim serem equiparados ao documento tradicional assinado
manualmente, tendo em vista que os requisitos estabelecidos no Cadigo de Processo Civil em
seus artigos 371, 368 e 373 foram devidamente atendidos.

Visto que o documento eletrénico é seguro, equiparado a um documento tradicional e
plenamente valido como meio de prova. Porém, com o surgimento da assinatura eletronica,
indaga-se a quem caberia a certificacdo dessa autenticidade? Surge, entdo, a figura da
autoridade certificadora, equivalente aos velhos conhecidos notérios, a quem, de fato, cabe

reconhecer as assinaturas nos contratos eletrénicos.

2.3 Autoridade certificadora e certificado digital

As autoridades certificadoras sdo as pessoas responsaveis pela emissdo dos
certificados digitais, comumente chamadas de notarios eletrdnicos, cartdrios digitais,
autoridade de certificacdo, entidade certificadora, autoridade emissora, prestador de servicos
de certificagdo ou simplesmente certificador. O certificado digital, por sua vez, tem por
objetivo atestar a autenticidade da chave puablica, destinando-se, “a vincular um par de chaves
a uma pessoa determinada”®.

Para Sheila Leal, a autoridade certificadora atua diretamente na questdo da seguranca
dos certificados, desempenhando, ‘“basicamente as funcdes de criagdo e emissdo dos
certificados, publicacbes dos certificados e das listas de revogacdo e a manutencdo de
arquivos contendo os dados dos certificados™.

Sobre o certificado digital Guilnerme Martins é feliz quando diz que este consiste

em:

%BRASIL, Angela Bittencourt. Assinatura digital ndo é assinatura formal. Disponivel em <http://www.e-
commerce.org.br/artigos/assinatura_digital.php>. Acesso em: 15 ago. 2015.

'MARTINS, Guilherme Magalhées. Formagao dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 60-61.

%2EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S&o Paulo: Atlas, 2009, p.166.
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Uma mensagem eletrdnica que presta a confirmar um atributo invocado pelo
signatério da assinatura digital. Deve trazer a identificagdo tanto da autoridade de
certificagdo quanto do signatéario, bem como a chave publica deste, a qual é enviada
pelo terceiro certificador ao respectivo destinatario®.

Cumpre consignar que os certificados digitais sdo assinados com as chaves privadas
de seus usuarios, responsaveis pelo sigilo do processo de seguranca e nele devera conter além
da chave publica, o nome de seu autor, a data de validade do certificado, a indicacdo da
autoridade que o certificou e por fim a sua numeracao de série .

Considerando a sua finalidade, os certificados digitais serdo emitidos nas seguintes
modalidade: certificados de identificagdo, certificados de autorizacdo e certificados
delimitadores, chamados time stamps, quando, respectivamente, se destinarem a vincular o
nome do signatario a chave publica; a referir-se ao domicilio, qualificacdo profissional e
idade de seu subscritor, objetivando minimizar os conflitos que por ventura decorrerem da
contratacdo a distdncia e; tiver por finalidade “atestar a existéncia ou a emissdo de
determinado documento em um momento particular .

Nunca é demais ressaltar que em tais certificados as datas de inicio e término de sua
validade devem ser consignadas. No entanto, antes do prazo estipulado para perda de
validade, poderé o certificado digital chegar ao fim em decorréncia da falta de seguranca, pela
mudanca de titular, falecimento do mesmo ou, em se tratando de pessoa juridica pela sua
dissolucao®®.

Pois bem, ciente da eficiéncia da certificacdo digital, restaram as seguintes duvidas:
através de que canal pode-se ter acesso a um certificado digital? Como fazer para adquirir um
certificado dessa natureza?

O portador do certificado digital podera ser utilizado mediante o acesso em sits, via
WWW ou por intermédio do e-mail. Conforme didética licdo de Newton de Lucca, capaz de

responder aos questionamentos acima descritos:

Os certificados digitais sdo emitidos por empresas especializadas, conhecidas como
Autoridades Certificadoras (do inglés CA). Para obter um certificado digital, o

“MARTINS, Guilherme Magalhes. Formagéo dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 61.

%LEAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S&o Paulo: Atlas, 2009, p.167.

®MARTINS, Guilherme Magalhes. Formag&o dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 62.

%MARTINS, Guilherme Magalhes. Formagao dos contratos eletronicos de consumo via internet. 2 ed. Rio
de Janeiro: Lumen Juris, 2010, p. 62.
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usuario deve conectar-se (normalmente utilizando um browser) ao site de uma
certificadora digital e preencher um formulario online com os seus dados pessoais.
Paralelamente, o browser estara enviando a chave publica para a certificadora e
mantendo a privativa em segredo na méaquina do usuario®’.

Assim, ao ser emitido o certificado digital e enviado ao usuério, este devera fazer o
download e a instalagdo mediante a utilizacdo de seu browser. Diversos protocolos utilizam-se
dos certificados digitais para atribuirem seguranca nas comunicacdes via internet, entre eles
Secure Eletronic Transaction ou SET, Secure Socket Lawer ou SSL, Secure Multipurpose
Mail Extensions, SIMINE, From Signing e Authenticode/Objectisigning.

Diante do exposto, com as vantagens incalculaveis advindas com a criagdo e
popularizacéo da rede das redes, a internet, com o crescimento da negociagdo comercial em
meio eletrdnico e, diante da seguranca proposta com a certificacdo digital, ver-se-a, a seguir,
0s contratos eletrénicos e a sua capacidade juridica plena em nosso Ordenamento Juridico,

mesmo diante da auséncia de uma legislacdo especifica e universal acerca do tema.

YLUCCA, Newton de; FILHO, Adalberto Simdo (coordenadores) e outros, Direito e Internet - Aspectos
Juridicos Relevantes, Bauru: EDIPRO, 2003, p. 57.
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CAPITULO 111 - CONTRATOS ELINETRCNICOS E SUAAPLICACAO NA
LEGISLACAO MODERNA

3.1 Conceito

A definicdo dos contratos eletrénicos é basicamente a mesma utilizada para
conceituar os contratos de uma maneira geral. Assim, trata-se de espécie de negdcio juridico,
de natureza bilateral ou plurilateral, cuja formacdo depende da vontade entre as partes que de
comum acordo deve criar uma norma juridica de carater individual, capaz de regular os
interesses privados®.

Em sua definicdo Caio Mario da Silva Pereira diz que contrato “é um acordo de
vontades, na conformidade da lei e com a finalidade de adquirir, resguardar, transferir,
conservar, modificar ou extinguir direitos”. De maneira ainda mais resumida afirmou tratar-se
do “acordo de vontades com a finalidade de produzir efeitos juridicos™*°.

Depreende-se da leitura do conceito de contrato acima transcrito que ndo ha qualquer
incompatibilidade com a definicdo do que seja contrato eletrdnico, diferindo apenas no
tocante a maneira de sua execucdo, qual seja, através de meio eletronico e virtual.

Assim como nos contratos em sentido amplo, nos eletrénicos pode-se perfeitamente
identificar a natureza bilateral na maioria das vezes ou, mais raramente, plurilateral e o
encontro de vontade entre as partes, caracteristicas do negdcio juridico, bem como o0s
elementos estruturais e funcionais, cujos objetivos séo constituir, modificar ou extinguir
relacOes juridicas de cunho patrimonial e de forma onerosa.

Igualmente, podem ocorrer entre ausentes ou entre presentes, a depender da analise
do momento que se consideram concluidos, de maneira impessoal ou pessoal. Tém como
regra a liberdade quanto a sua forma, com exce¢do quando esta esta vinculada para a validade
do contrato'®.

Também, considerando que ndo se trata de uma nova modalidade de contrato e sim
de uma nova forma de sua celebracdo, nos contratos eletrébnicos acham-se presentes 0s

elementos ditos caracteristicos de todo e qualquer contrato, quais sejam: formacéo, obrigacoes

%GARCIA, Flivio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

%PEREIRA, Caio Mério da Silva. Institui¢do do Direito Civil, v. 111. 12 ed. Rio de Janeiro: Forense, 2005, p. 7
9P ACICHI, Raphael Antonio Garrigoz. Meios de prova nos contratos eletronicos, realizados por meio da
internet. Disponivel em <wwuw.saoluis.br/revistajuridica/arquivos/009.pdf>. Acesso em: 19 ago. 2015.
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geradas, vantagens oferecidas as partes, contraprestacdo, obedecimento de seus requisitos
formais, execucdo, regulamentacéo legal, entre outros'®*.
Em sua obra “A Criagdo dos Contratos Eletronicos” Sérgio Ricardo Marques

Gongcalves elucida de maneira sucinta que:

A ideia da contratacdo eletronica entre duas ou mais partes sem contato fisico ndo é
novo, mas ja existe ha algum tempo, em especial nas transagdes entre empresas
(muitas vezes embasados em contratos genéricos anteriores que permitem
subcontratos eletronicos) e, ao invés de computadores, utilizava-se antes o telex ou o
fax para fins semelhantes aos da Internet de hoje, com a diferenca de que estes
deixavam um suporte fisico em poder das partes para embasar o pactuado e
demonstrar como se transacionou. O contrato eletronico via Internet difere por usar
dados codificados em linguagem binaria para atingir o mesmo objetivo e também
por expandir este tipo de contratagdo aos usuarios comuns da rede, ou seja, 0S
antigos consumidores do varejo®.

Cumpre consignar que relativamente as negociacfes realizadas via internet, o
contrato, continua sendo o classico instrumento juridico a ser utilizado. No entanto, surgem
determinadas especificidades relativas ao meio magnético através do qual o contrato foi
firmado. Assim, na licdo de Erica Aoki:

O contrato cibernético nada mais é do que aquele firmado no espaco cibernético, e

ndo difere de qualquer outro contrato. Ele apenas é firmado em um meio que néo foi

previsto quando a legislacio contratual tradicional se desenvolveu'®,

Destaca-se que a autora, em seu texto, optou por utilizar a expressdo “contrato
cibernético” ao invés de “contrato eletronico". Alids, a utilizagdo de termos distintos para
conceituar o contrato eletrébnico é pratica comum entre doutrinadores brasileiros que
discordam da referida expressdo, adotando, em razdo de questbes técnicas, termos como
contratos cibernéticos, contratos digitais, contratos por computador, contratos on line,
contratos informaticos ou contratos por meio de informatica.

Insta salientar que as mencionadas expressoes, diferenciam-se, conforme
mencionado, por questdes meramente técnicas que muito mais interessam as ciéncias da
informatica do que ao Direito. Neste trabalho, optou-se por utilizar o titulo “contrato

eletronico”, em razao de ser o mesmo ja consagrado.

WIpAULA, Alexandre Sturion de. Contratos eletrénicos na relacgdo de consumo. Disponivel em
<http://www.direitonet.com.br/artigos/exibir/1002/Contratos-eletronicos-na-relacao-de-consumo>. Acesso em:
20 ago. de 2015.

1920PICE BLUM, Renato M. S. (coordenador) e outros. Direito Eletronico: A Internet e os Tribunais. Bauru:
EDIPRO, 2001, p. 231.

18AQKI, Erica apud GARCIA. Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos.
Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
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Entre os doutrinadores que adotam expressao distinta da usual “contrato eletronico”,
é importante ressaltar 0 empenho de Silvano Covas o qual defende a utilizagdo do termo

“contrato por meio de informatica” como sendo a expressao mais correta, a saber:

Trata-se de analisar contratos usuais no meio juridico, que sdo aperfeicoados
mediante o concurso da informatica. Dessa forma, se apresenta impropria a
denominacédo de contratos eletrdnicos, pois o contrato pode ser de compra e venda,
de prestacdo de servico, de cessdo de uso etc., e o fato de serem realizados por meio
eletronico ndo lhes retiram as caracteristicas que lhes ddo nome e classificacdo.
Igualmente ndo se pode falar em contratos por computador, pois o hardware
simplesmente da base para o aperfeicoamento do contrato. De qualquer forma,
ambos, hardware e software integram o0 conceito mais amplo de informatica.
Abandona-se, por fim, a op¢do por contratos on-line, pois a informatica também
permite a contratacéo off-line, sem contudo deixar de ser um método informatizado
para realizacéo do contrato'®.

Em suma, o contrato eletrénico é um acordo de vontade entre as partes, concretizado
eletronicamente e capaz de criar obrigacdes entre as mesmas, diferindo dos demais por ser um
contrato cuja celebracdo ocorreu a distancia, sem a utilizacdo do tradicional papel. Trata-se do
meio para concretizagdo de um negadcio juridico.

Nos contratos eletrénicos as manifestacGes de vontades (proposta e aceitacdo) entre

195 ‘manifestadas e transmitidas de

106

as partes sdo registradas eletronicamente através de bits

diversas formas, como por exemplo: um clique em um botdo de um website
1081 et

, 0 envio de um

e-mail %, uma mensagem em um chat C.

1%COVAS, Silvano. O Contrato no ambiente virtual. Contratacdo por meio de informatica. Revista de Direito
Bancario e do Mercado de Capitais, n° 5, 1999, p. 102.

%Em informética, o Bit é a menor unidade utilizada para medir quantidades de informagdo. Um Bit é um
algarismo (0 ou 1) e a um conjunto de oito bits d&-se 0 nome de byte. Nos textos eletrdnicos, por exemplo, cada
letra é representada por um byte, ou seja, um conjunto de oito bits. NUNES, Paulo, In: Ciéncias Informaticas e
de Telecomunicagoes: conceito de bits. Disponivel em
<http://www.knoow.net/ciencinformtelec/informatica/bit.htm>. Acesso em: 20 ago. 2015.

196 Internet tem varios ambientes, chamados Web ou WWW, que significa World Wide Web, ou, traduzindo, teia
mundial. O conceito de web ou teia representa exatamente o que a Internet é: uma grande teia de cabos e
comunicagdes via satélite ligando servidores e micro-computadores de todo o mundo entre si através do padrdo
de comunicacdo da Internet. Na Web, vocé pode navegar de um lugar para outro apenas clicando nos links que
sdo pontos de conexdo entre diferentes partes de texto de um mesmo website ou entre diferentes websites. O
website € um lugar no ambiente Web da Internet que é ocupado com informacdes (texto, fotos, animacdes
gréaficas, sons e até videos) de uma empresa ou de uma pessoa. Cada website tem uma URL, que significa
Uniform Resource Location, ou, traduzindo, local uniforme do recurso. Uma URL é um endereco virtual que
indica exatamente onde as informacBes da empresa ou da pessoa se encontram e geralmente tem o formato
www.nomedoprovedor.com.br/seunome ou www.dominioproprio.tipododominio.br. Aprenda internet sozinho
agora: o béasico. Disponivel em <http://www.aisa.com.br/basico.html>. Acesso em: 20 ago. 2015.

97Um correio eletronico e-mail ou correio-e é um método que permite compor, enviar e receber mensagens
através de sistemas eletronicos de comunicagdo. O termo e-mail é aplicado tanto aos sistemas que utilizam
a Internet e sdo baseados no protocolo SMTP, como aqueles sistemas conhecidos como intranets, que permitem
a troca de mensagens dentro de uma empresa ou organizacdo e sdo, normalmente, baseados em protocolos
proprietarios. Disponivel em <http://pt.wikipedia.org/wiki/E-mail>. Acesso em: 20 ago. 2015.

%ymchat, que em portugués significa conversagdo, ou bate-papo (termo  usado  no Brasil), é
um neologismo para designar aplicacfes de conversacdo em tempo real. Esta defini¢do inclui programas de IRC,
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http://pt.wikipedia.org/wiki/Internet%20/%20Internet
http://pt.wikipedia.org/wiki/SMTP%20/%20SMTP
http://pt.wikipedia.org/wiki/Intranet%20/%20Intranet
http://pt.wikipedia.org/wiki/L%C3%ADngua_portuguesa%20/%20Língua%20portuguesa
http://pt.wikipedia.org/wiki/Brasil%20/%20Brasil
http://pt.wikipedia.org/wiki/Neologismo%20/%20Neologismo
http://pt.wikipedia.org/wiki/Programa_de_computador%20/%20Programa%20de%20computador
http://pt.wikipedia.org/wiki/Tempo_real%20/%20Tempo%20real
http://pt.wikipedia.org/wiki/IRC%20/%20IRC
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Conforme esclarece o professor Mario Frota, citado por Alexandre Sturion de Paula

em seu estudo acerca dos contatos eletronicos na relagcdo de consumo:

O contrato celebrado a distancia define-se como qualquer contrato relativo a bens e
servigos celebrados entre um fornecedor e um consumidor, que se integre num
sistema de venda ou prestacdo de servico a distancia organizado pelo fornecedor

que, por esse contrato, utilize exclusivamente uma ou mais técnicas de comunicacao

a distancia até a celebracéo do contrato incluindo a prépria celebracéo®.

Por sua vez, Ronaldo Alves de Andrade conceitua o contrato eletrdnico como sendo:
“o negocio juridico celebrado mediante a transferéncia de informacg6es entre computadores, e

cujo instrumento pode ser decalcado em midia eletronica”. Ainda segundo o autor:

Entram nessa categoria os contratos celebrados via correio eletrénico, internet,
intranet, EDI (Eletronic Date Interchange) ou qualquer outro meio eletrénico desde
que permita a representacdo fisica do neg6cio em qualquer midia eletrénica, como
CD, disquete, fita de audio ou video™™.

Fabio Ulhoa Coelho aduz que:

O contrato eletronico é celebrado por meio de transmisséo eletrénica de dados. A
manifestacdo da vontade dos contratantes (oferta e aceitacdo) ndo se veicula nem

oralmente, nem por meio de documento escrito, mas pelo registro em meio virtual

(isto é, despapelizado)™.

Nessa tematica, conclui-se que constitui caracteristica dos contratos em analise a sua
desmaterializacdo, complexidade e simultaneidade, posto que realizado de forma virtual,
tendo como técnicas de comunicagdo, o computador e a internet!*2.

A verdade € que atualmente o uso de documentos eletrbnicos, em face de sua
agilidade e comodidade para as partes, tem se tornado cada vez mais comum, notadamente na
esfera bancéria e comercial, tomando o espaco antes destinado a cultura tradicionalista da
escrita.

Para Newton de Lucca o contrato eletronico tem a seguinte definicéo:

conversagdo em sitio web ou mensageiros instantdneos. Disponivel em < http://pt.wikipedia.org/wiki/Chat>.
Acesso em: 20 ago. 2015.

1®FROTA, Mério. RCJ 107/22 apud PAULA, Alexandre Sturion de. Contratos eletrdnicos na relacdo de
consumo. Disponivel em <http://www.direitonet.com.br/artigos/exibir/1002/Contratos-eletronicos-na-relacao-
de-consumo>. Acesso em: 20 ago. de 2015.

“OANDRADE, Ronaldo Alves de. Contrato Eletronico, Sdo Paulo:Manole, 2004. p. 31

“COELHO, Fébio Ulhoa. Curso de Direito Comercial: direito de empresa. 7. ed. S&o Paulo: Saraiva, 2007,
p. 37.

“2PAULA, Alexandre Sturion de. Contratos eletronicos na relagdo de consumo. Disponivel em
<http://www.direitonet.com.br/artigos/exibir/1002/Contratos-eletronicos-na-relacao-de-consumo>. Acesso em:
20 ago. de 2015.
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E o negdcio juridico bilateral que tem o computador e uma rede de comunicacio
como suportes basicos para sua celebracdo, ja contrato informatico ¢ o negécio
juridico bilateral que tem por objetivo bens ou servicos relacionados a ciéncia da

computacdo™™.

No espelho de Mauricio Matte os contratos eletronicos sdo aqueles:

Celebrados por meio de programas de computador ou aparelhos com programas
especificos, tendo ou ndo a interacdo humana (atualmente, devera té-la num primeiro
momento, mesmo que a posteriori ndo necessite mais), podendo conter ou nao

assinaturas eletronicas (e estas podem ou néo ser certificadas)™.

Seguindo as orienta¢des de César Viterbo Matos Santolim, “sdo chamados contratos
eletrobnicos 0s negocios juridicos bilaterais que utilizam o computador como mecanismo
responsavel pela formagio e instrumentalizacdo do vinculo contratual”**.

Semy Glanz enfatiza que:

Contrato eletronico é aquele celebrado por meio de programas de computador ou
aparelhos com tais programas. Dispensam assinatura ou exigem assinatura
codificada ou senha. A seguranca de tais contratos vem sendo desenvolvida por

processos de codificacio secreta, chamados de criptologia ou encriptagdo™®.

Nas palavras de Sheila Leal “pode-se entender por contrato eletrénico aquele em que

o computador é utilizado como meio de manifestacdo e de instrumentalizacdo da vontade das

»117
partes™ .

Entre os mais atuais e completos conceitos acerca do contrato eletronico tem-se a

definicdo de Erica Brandini Barbagalo que assim lica:

A distingdo entre contrato eletrénico e contratos tradicionais esta no meio utilizado
para a manifestagdo das vontades e na instrumentalidade do contrato — o que
assegura aos contratos eletrénicos caracteristicas peculiares - definimos como
contratos eletrbnicos 0s acordos entre duas ou mais pessoas para, entre si,
constituirem, modificarem ou extinguirem um vinculo juridico, de natureza
patrimonial, expressando suas respectivas declaragdes de vontade por computadores

interligados entre si**®.

3] UCCA, Newton de; FILHO, Adalberto Siméo (coordenadores) e outros, Direito e Internet - Aspectos
Juridicos Relevantes, Bauru: EDIPRO, 2003, p. 33.

MMATTE, Mauricio de Souza. Internet: comércio eletrdnico. Sdo Paulo: LTr, 2001, p. 77.

SSANTOLIM, César Viterbo Matos. Internete Contrato Eletrdnico, Sdo Paulo: Revista dos Tribunais,
757:70-5, nov. 1988, p. 72. In: SANTOS, Manoel J. Pereira dos e ROSSI, Mariza Delapievi. Aspectos Legais do
Comércio Eletrénico —Contratos de Adesdo. In: Revista de Direito do Consumidor, vol. 36. Sdo Paulo: Revista
dos Tribunais, 2000, p. 108.

MSGLANZ, Semy. Internet e Contrato Eletronico, RT, Revista dos Tribunais, volume n° 757:70-5, novembro
de 1988, p. 72.

17 EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009, p. 79.

“8BARBAGALO, Erica Brandini. Contratos Eletronicos: contratos formados por meio de redes de
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Insta salientar que o atual Cddigo Civil em nada inovou, nem tampouco modificou,
no que diz respeito a normas relacionadas com o meio eletrénico em especifico, tornando
necessaria a utilizacdo da analogia e de principios para o preenchimento de lacunas legais. Por
sua vez, depreende-se da leitura de varios artigos disponibilizados na internet, a exemplo do
texto acerca dos contratos eletrdnicos de autoria de Cristina Wanderley Fernandez que a
legislacdo estrangeira em muito vem superando a nossa no sentido de disciplinar a referida
modalidade de contratos, embora, conforme lembrado pela mencionada professora, ainda se
tenha muito a percorrer, alertando para o fato de que as principais dificuldades enfrentadas no
campo da contratacao eletronica sdo a falta de seguranca e de legislacdo adequada e especifica
119.

Em estudo comparativo acerca do desenvolvimento do comércio eletronico brasileiro

e alemdo, Ana Paula Gambogi Carvalho bem esclarece que:

O problema principal no que se refere a concluséo de contratos eletrdnicos estd na
falta de seguranca da internet. Os preceitos legais aplicaveis do Direito Brasileiro
ndo se prestam a regulamentar adequadamente o uso de assinatura digital, como
também deixam em aberto a questdo da validade juridica de documentos assinados
digitalmente. A auséncia de legislagdo nessa area contribui imensamente para minar
a confianca do usuario de internet brasileiro nesta nova tecnologia, 0 que impede o

desenvolvimento do comércio eletrbnico no pais. A necessidade de leis claras e

adequadas disciplinando o assunto é premente?°,

Finalmente, diante dos varios conceitos de contratos eletrdnicos aqui expostos,
conclui-se que, assim como no Codigo Civil de 1916, ndo ha impedimento legal no atual
Cadigo Civil para a formacdo do contrato realizado por meio eletrénico, havendo apenas a
necessidade de uma adaptacdo para que o contrato seja juridicamente validado. Em geral, a
lei ndo exige forma especifica para realizacdo do contrato, podendo este se concretizar sob

qualquer formato, inclusive por meio eletronico, desde que ndo contrarie a lei.

3.2  Principios especificos da contratacdo eletronica

A contratagdo eletronica utiliza-se tanto dos principios exclusivos ao tema, como dos

chamados Principios Gerais do Direito. Porém, considerando a caréncia de legislagédo

computadores — peculiaridades juridicas da formagdo do vinculo. Sdo Paulo: Saraiva, 2001, p. 37.

FERNANDEZ, Cristina Wanderley. Contratos eletronicos. Disponivel em
<http://br.monografias.com/trabalhos-pdf902/contratos-electronicos/contratos-electronicos.pdf>. Acesso em: 21
ago 2015.

2CARVALHO, Ana Paula Gambogi. Contratos via Internet: segundo os ordenamentos juridicos aleméo e
brasileiro, editora Del Rey, 2001, p.153.
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especifica para reger tais contratos, salienta-se a importancia que se deve atribuir a tais
principios em razdo de que os mesmos, futuramente, dardo suporte a criacdo de leis
especificas acerca da contratacéo eletronica.

Inicialmente convém destacar que os principios em geral, servem para orientar e
solucionar os eventuais problemas e sdo comumente utilizados pelo legislador para auxiliar na
criacdo de leis, pelos magistrados como orientagdo na tomada de decisdes, por doutrinadores
para ajudar na criacdo de teorias e ainda pelos advogados na defesa de teses, sendo assim
conceituados: “normas que contém enunciados amplos, abstratos, flexiveis, sem uma
terminacao acabada, suscetiveis de interpretacio”?".

Neste item, apenas nos interessa 0s principios especificos da contratacdo eletrénica,
quais sejam:

Principio da equivaléncia funcional dos contratos em meio eletrénico com o0s
contratos realizados por meios tradicionais'?* — Conforme anteriormente mencionado as
caracteristicas e os efeitos dos contratos eletronicos sdo 0s mesmos existentes nos contratos
tradicionais. Assim, as leis que regulam os contratos em geral, sdo utilizadas para conferir
validade juridica aos contratos realizados no mundo virtual.

Especificadamente acerca dos contratos eletronicos, os conceitos proprios foram
formulados pela Comissédo de Direito Comercial Internacional da ONU, na elaboragdo da

chamada Lei Modelo sobre Comércio Eletronico — UNICITRAL?®

, a qual em seu art. 5° reza
que: “ndo se negarao efeitos juridicos, validade ou eficacia a informacao, apenas porque esteja
na forma de mensagem eletronica”.

Pelo principio em epigrafe, os contratos firmados por mecanismos eletrénicos

desempenham as mesmas funcGes que os contratos formulados mediante o uso do tradicional

papel.

INETO, Abdo Dias da Silva. Contratos eletronicos e a aplicacdo da legislagdo moderna. Disponivel em
<http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=5365>.  Acesso
em: 22 ago. 2015.

2250UZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 21 ago. 2015.

123«A UNICITRAL (United nations Commission on International Trade Law) consiste em uma comissio
especial da ONU (Organizagdo das nacfes Unidas), que trata da legislagdo comercial internacional, elaborou e
tem divulgado uma lei modelo de comércio eletronico, que tem sido um ponto de partida para a legislagdo de
muitos paises. Tal lei seria aplicavel a todos os tipos de informagdo em forma de mensagens de dados, utilizados
no contexto de atividades comerciais. Tem carater internacional e visa promover a uniformidade de sua
aplicagéo e a observancia da boa-fé”. JUNIOR, Christovam Castilho. O contrato eletrénico como instrumento
de prova no processo civil. Disponivel em <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_ leitura&artigo_id=869>. Acesso em: 22 ago. 2015.
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Principio da neutralidade e da perenidade das normas reguladoras do ambiente
digital'** — Este principio leva em consideracéo as constantes mudancas no ambiente virtual
em decorréncia do desenvolvimento da tecnologia e o surgimento de novos programas e
sistemas de computadores cada vez mais avancados e modernos. A importancia desse
principio reside na defesa da criagdo de normas neutras com o objetivo de ndo criarem
limitacéo ao desenvolvimento das técnicas de informatica.

Assim, a legislacdo a ser criada deve prevé e permitir o progresso tecnologico, sem,
contudo, haver a necessidade de ser alterada a cada avanco da tecnologia. Essa flexibilidade
para comportar eventuais mudancas juridicas encontra-se prevista na ja referida Lei Modelo
UNICITRAL.

Principio da conservacdo e aplicacdo das normas juridicas existentes aos
contratos eletronicos'® — A contratagdo eletronica carrega todas as caracteristicas bésicas
pertinentes aos contratos habituais. Por esta razdo, deve ser disciplinado pelas leis reguladoras
dos contratos comuns. Neste sentido Jorge Lawand, € feliz quando diz:

Os elementos essenciais do negécio juridico — consentimento e objeto, assim como
suas manifestacdes e defeitos, além da propria tipologia contratual preexistente, ndo
sofrem alteragdo significativa quando o vinculo juridico é estabelecido na esfera do
comércio eletrdnico’®,

Desta forma, presentes os elementos essenciais exigidos na contratacdo habitual, ndo
se deve atribuir tratamento diferenciado aos contratos eletrénicos, especialmente em face da
auséncia de legislacdo especifica. No maximo, deve-se fazer uso das formas de interpretacao
da legislacéo ja existente.

A necessidade da criacdo de leis especificas em relacdo a esse instituto e que sejam
capazes de complementar as normas ja existentes, dar-se por ocasido da ocorréncia de certos
aspectos dos contratos eletronicos, 0s quais nao encontram correspondéncia na legislagdo em
vigor, a exemplo da prova e meios de pagamento.

Principio da boa fé objetiva e os contratos eletrénicos — Nos contratos eletrénicos
0 uso da boa-fé objetiva se fundamenta na vulnerabilidade do meio virtual.

O Codigo de Defesa do Consumidor, em seu art. 4° foi quem primeiro apresentou o

2%SOUZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em<http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 22 ago. 2015.

12550UZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 22 ago. 2015.

126 AWAND, Jorge José. Teoria geral dos contratos eletronicos. Sdo Paulo: J. de Oliveira, 2003, p. 47.
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principio da boa-fé objetiva de maneira expressa, a saber:

Art. 4°- A Politica Nacional de Relagdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, 0 respeito a sua dignidade, salde e
seguranca, a protecdo de seus interesses econdmicos, a melhoria de sua qualidade de
vida, bem como a transparéncia e harmonia das relagbes de consumo, atendidos o0s
seguintes principios: [...] Il - harmonizacdo dos interesses dos participantes das
relacbes de consumo e compatibilizacdo da protecdo do consumidor com a
necessidade de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econémica (artigo 170, da Constituicdo
Federal), sempre com base na boa-fé e equilibrio nas relagdes entre
consumidores e fornecedores (grifo nosso) *'.

O referido principio também se encontra previsto no art. 422 do Codigo Civil que

assim preceitua:

Art. 422. Os contratantes sdo obrigados a guardar, assim na conclusdo do contrato,

Como em sua execucio, os principios de probidade e boa-fé (grifo nosso)*?.

Em suma, na argucia de Yris Lorenna: “¢ o principio que visa a protecdo da parte
mais fraca da relacdo juridica, esperando que a parte que possuir mais vantagens em relacéo a

outra, aja de forma justa e leal, honrando com a confianca nela depositada™?%.

3.3 Classificacdo, formacdo e concluséo dos contratos eletronicos

Acerca da classificacdo, toma-se por base a categorizacdo proposta por Mariza
Delapieve Rossi, adotada por Sheila Leal, na qual as formas de contratagédo eletrénica estdo
divididas em trés categorias, a saber: contratacGes intersistematicas, contratacdes interpessoais
e contratacdes interativas™.

Insta salientar que atualmente a classificacdo acima elencada, constitui a forma de
caracterizagdo dos contratos virtuais mais utilizada pela doutrina patria.

Nos contratos intersisttmicos a contratacdo eletronica independe da acdo humana e
sdo realizados entre sistemas aplicativos pré-programados, onde a internet é utilizada como

“ponto de convergéncia de vontades preexistentes, estabelecidas em uma negociagdo

27BRASIL, Codigo de Defesa do Consumidor. Lei n°8078 de 11 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L8078.htm> Acesso em: 23 ago. 2015.

12BRASIL, Cédigo Civil. Lei n°10406 de 10 de janeiro de 2002. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/1eis/2002/L10406.htm> Acesso em: 23 ago. 2015.

2350UZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em :22 ago. 2015.

130 EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009, p. 82 a 89.
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prévia”.*! Essa modalidade é predominantemente empregada nos contratos eletrénicos entre
pessoas juridicas que especialmente objetivam firmarem relagdes comerciais de atacado.
Observa-se que a vontade das partes resulta de uma negociacdo prévia e por esta
razdo o equipamento utilizado, no caso, 0 computador, ndo intervém nessa vontade, servindo
apenas como ferramenta para exposicdo dos interesses das partes na formulacdo de um

negdcio juridico. Neste sentido bem nos esclarece Rossi, citado por Abdo Dias que:

No presente caso a vontade nasceu quando os sistemas foram ‘pré-destinados®, pois
ali a manifestacdo volitiva das partes abrangidas nas contratacfes intersistémicas,
ocorreu no momento em que os sistemas foram programados para a consumagao de
cada uma das comunicacdes eletrdnicas **.

Nessa modalidade, os contratos intersisttmicos ttm o momento de sua formacéo
regulado por acordo prévio entre 0s contratantes.

Vale salientar que nesta espécie, o contrato, tido como principal, é firmado da
maneira contratual classica, onde serdo ajustadas as clausulas e as regras norteadoras dessa
negociacdo, a qual sera realizada automaticamente entre as partes, por meio de computadores
interligados, usados apenas como meio de comunicacao.

Assim, Santolim lica que os contratos intersistémicos se utilizam do computador da

seguinte maneira:

Simples meio de comunicagdo, equivale ao aqui chamado contrato intersistémico,
uma vez que, no uso do computador como simples meio de comunicacéo, o contrato
principal é celebrado de forma tradicional, e neste sdo estabelecidas as regras gerais

de funcionamento das ocorréncias futuras feitas mediante uso do computador, que

poderéo constituir-se em contratos derivados™.

Dessa forma, ressalta-se que a contratacdo principal é feita num momento que
antecede o uso do computador e sem a ajuda de equipamentos de informatica. Nesta fase, sdo
emitidas as declaracfes de vontade das partes e convencionados os critérios de eventuais
transagdes, 0s quais serdo realizados automaticamente, sem nenhuma intervengdo humana,
mediante o sistema de computador dos contratantes.

Por sua vez, os sistemas de computadores das partes contratantes € que serdo

BIBRUNO, Marcos Gomes da Silva. Aspectos juridicos dos contratos eletrénicos. Disponivel em
<http//jus.com.br/artigos/2196>. Acesso em: 2 set. 2015.

12R0OSSI, Marisa Delapievi. In: Aspectos legais do comércio eletronico contratos de Adesdo. Anais do XIX
Seminario Nacional de Propriedade Intelectual da ABPI, 1999, p.105. Apud NETO. Abdo Dias da Silva.
Contratos eletronicos e a aplicacdo da legislagdo moderna. Disponivel em <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=5365>. Acesso em: 22 ago. 2015.
1BSANTOLIM, Cesar Viterbo Matos. Formagéo e eficacia probatéria dos contratos por computador. S&o
Paulo: Saraiva. 1997, p.24.
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programados, para, automaticamente, realizarem negocios juridicos acessorios e vinculados
ao antedito contrato principal, j& previamente ajustado entre os contratantes.

Partindo desse ponto, a contratacao intersistémica foge do objeto do presente estudo,
ja que apenas em momento posterior utiliza-se de computadores interligados em rede, e as
declaracOes de vontades entre os contratantes sdo estabelecidas de forma tradicional. Portanto,
diferenciam-se dos contratos eletronicos objeto deste trabalho, posto que “os negocios
juridicos firmados a posteriori pelo meio magnético estdo, na verdade, vinculados a um
contrato principal celebrado, normalmente, de maneira classica, utilizando a forma escrita™*3*,
Os contratos Interpessoais, conforme Erica Brandini Barbagalo, citada por Josias

Bento de Sousa Filho podem ser entendidos como:

Os contratos celebrados por computador quando este é utilizado como meio de
comunicagdo entre as partes, interagindo na formacdo da vontade destas e na
instrumentalizacdo do contrato, ndo sendo apenas forma de comunicacdo de vontade

ja concebida. Esta categoria se caracteriza principalmente pela interagdo humana nos

dois extremos da relagio™®.

Diferentemente dos contratos eletrdnicos intersisttmicos, onde o computador serve
apenas de meio de comunicagdo, nos contratos eletrdnicos interpessoais a maquina assume
um papel importantissimo na formagdo da vontade das partes, bem como na
instrumentalizacdo do negdcio juridico. Nesta modalidade de contrato, tudo é realizado
eletronicamente, desde a primeira manifestacdo de vontade até a celebracdo do contrato. Sua
grande caracteristica repousa na interacdo humana nos dois extremos da relacéo™*®.

Ainda segundo a renomada autora, 0s contratos interpessoais se subdividem em duas
categorias distintas, quais sejam: contratos eletrénicos interpessoais simultaneos e contratos
eletrbnicos interpessoais ndo simultaneos, conforme seja simultanea ou ndo a declaracdo da
vontade de um contratante e a recepcéo dessa vontade por parte do outro™’.

Barbagalo assim conceitua os contratos eletrénicos interpessoais simultaneos:

*GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

BARBAGALO, Erica Brandini. Aspectos legais do comércio eletronico. Anais do XIX Seminario Nacional
de Propriedade Intelectual, 1999. p. 56. Apud FILHO, Josias Bento de Sousa. Do contrato eletrénico e o
comércio virtual. Disponivel em <http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765>. Acesso em:
3 set. 2015.

1%GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletrnicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

¥'BARBAGALO, Erica Brandini. Aspectos legais do comércio eletronico. Anais do XIX Seminario Nacional
de Propriedade Intelectual, 1999, p. 56. Apud FILHO, Josias Bento de Sousa. Do contrato eletrénico e o
comercio virtual. Disponivel em <http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765>. Acesso em:
3 set. 2015.


http://jus.com.br/revista/texto/4992
http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765
http://jus.com.br/revista/texto/4992
http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765
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S8o contratos eletrnicos interpessoais simultaneos, celebrados em tempo real, on
line, os contratos firmados por partes que estejam, a0 mesmo tempo, conectadas a
rede, contanto que possibilitando que a declaracdo de vontade de uma parte seja

recebida pela outra no mesmo momento em que é declarada ou em curto espaco de

tempo*®,

Sdo exemplos da contratacdo eletronica interpessoal simultanea, aqueles celebrados
em ambientes de conversacdo (chats) e aqueles celebrados mediante o uso de
videoconferéncia.

Diante do exposto, percebe-se que 0s contratos realizados de maneira eletronica
interpessoal simultanea assemelham-se aos contratos firmados via telefone, posto que como
tal, dispdem da possibilidade de resposta imediata. Reporte-se, destarte, a0 que preceitua o
art. 428, 1 do Cadigo Civil vigente que reza:

Art. 428. Deixa de ser obrigatoria a proposta: | - se, feita sem prazo a pessoa
presente, ndo foi imediatamente aceita. Considera-se também presente a pessoa que
contrata por telefone ou por meio de comunicagdo semelhante™®.

Adverte-se que o mencionado dispositivo legal é de suma importancia, pois ao dispor
“ou por meio de comunicagdo semelhante”, excluiu o uso da analogia e dispensou
definitivamente a necessidade de nova redacdo para incluir modalidade de contrato entre
presentes, a exemplo dos contratos eletronicos™*.

Relativamente aos contratos eletrdnicos interpessoais cuja manifestacdo de vontades

ndo ocorre de forma simultanea, Barbagalo ensina que:

Contratos em que a declaragdo e a recepcdo da manifestacdo da vontade nédo
ocorrem simultaneamente, mas para 0s quais existe lapso temporal entre a
declaracdo de uma parte e a recepcdo desta pela outra parte, sdo contratos
eletrénicos interpessoais ndo simultdneos. Exemplos desses contratos sdo 0s
celebrados via correio eletronico, que, como se infere do préprio nome, equivale a
correspondéncia epistolar comum®*.

8B ARBAGALO, Erica Brandini. Aspectos legais do comércio eletrdnico. Anais do XIX Seminério Nacional
de Propriedade Intelectual, 1999, p. 54. Apud FILHO, Josias Bento de Sousa. Do contrato eletrénico e o
comercio virtual. Disponivel em <http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765>. Acesso em:
3 set. 2015.

¥BRASIL, Cédigo Civil. Lei n°10406 de 10 de janeiro de 2002. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/L.10406.htm> Acesso em: 23 ago. 2015.

YOFILHO, Josias Bento de Sousa. Do contrato eletronico e o comercio virtual. Disponivel em
<http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765>. Acesso em: 3 set. 2015.

M“IBARBAGALO, Erica Brandini. Aspectos legais do comércio eletronico. Anais do XIX Seminario Nacional de
Propriedade Intelectual, 1999, p. 55. Apud FILHO. Josias Bento de Sousa. Do contrato eletrdnico e o
comercio virtual. Disponivel em <http://www.boletimjuridico.com.br/ doutrina/texto.asp?id=1765>. Acesso
em: 3 set. 2015.
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O Atual Cédigo Civil em seu art 434, caput, prevé os contratos nessa modalidade™*.

Veja-se:

Art. 434. Os contratos entre ausentes tornam-se perfeitos desde que a aceitacao é
expedida, exceto: | - no caso do artigo antecedente; Il - se 0 proponente se houver
comprometido a esperar a resposta; Il - se ela ndo chegar no prazo convencionado

(grifo nosso)143 .

Deve-se acrescentar que as mensagens por correio eletronico sédo consideradas néo
simultanea, mesmo que seja transmitida muito rapidamente.

Havera sempre a existéncia de um certo espaco de tempo entre a oferta e a aceitacdo
entre as partes. Ora, o conteddo da mensagem transmitida pelo ofertante ndo chega
involuntariamente ao conhecimento do pretenso aceitante, havendo a necessidade de que este
execute uma acgdo para acessar o referido contetdo.

Finalmente, acerca dos contratos eletrénicos interativos Erica Brandini Barbagalo

leciona que:

Este € o mais peculiar dos modos de contratar via computador. Por este meio de
utilizagdo uma pessoa interage com um sistema destinado ao processamento
eletrdnico de informacdes, colocado & disposi¢cdo por outra pessoa, sem que esta
esteja, a0 mesmo tempo, conectada e sem que tenha ciéncia imediata de que o
contrato foi efetuado. Este é o exemplo mais comum de conclusdo de contrato via
internet, pela World Wide Wed, do qual derivam as compras de produtos ou
contratacdo de servicos pela rede de computadores, mediante acesso aos chamados

Wed sites, compostos do que se usou denominar “paginas eletronicas™*,

Cumpre consignar que esta modalidade de contratos eletrénicos constitui um mix
entre as duas outras categorias, posto que nesta uma pessoa interage com um sistema
destinado ao processamento eletrénico de informacgdes, ao passo em que nos contratos
intersistémicos a interacdo ocorre entre dois sistemas de computadores e nos contratos
interpessoais, como visto, a interacdo dar-se-a entre duas ou mais pessoas**.

Conforme anteriormente mencionado, trata-se da categoria mais comum dos

“2BRASIL, Cédigo Civil. Lei n°10406 de 10 de janeiro de 2002. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/L.10406.htm> Acesso em: 23 ago. 2015.

%30 referido artigo utiliza a expressdo “contratos entre ausentes” em substitui¢io a “correspondéncia epistolar”
utilizada no Cdédigo Civil de 1916, englobando, assim, 0s contratos eletrénicos interpessoais ndo simultaneos.
FILHO, Josias Bento de Sousa. Do contrato eletrénico e o comercio virtual. Disponivel em
<http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765>. Acesso em: 3 set. 2015.

“BARBAGALO, Erica Brandini. Aspectos legais do comércio eletronico. Anais do XIX Seminario Nacional
de Propriedade Intelectual, 1999, p. 55. Apud FILHO, Josias Bento de Sousa. Do contrato eletrdnico e o
comercio virtual. Disponivel em <http://www.boletimjuridico.com.br/doutrina/texto.asp?id=1765>. Acesso em:
3 set. 2015.

“SGARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
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contratos eletronicos, resultado da relagdo de comunicacdo entre a pessoa e um programa de
computador, denominado sistema aplicativo, capaz de permitir 0 acesso a varios bancos de
dados, possibilitando a interacdo do usuario. Como exemplo dessa interacdo entre o usuario e
0 sistema aplicativo pode-se citar a escolha de itens de compras desejados, o preenchimento
de formularios de dados pessoais e, sobretudo, a indicacdo da aceitacdo aos termos de
fornecimento®*.

No que pertine a divulgacdo dos produtos no ambiente digital, notadamente nas

chamadas lojas virtuais, Sheila Leal diz que:

No momento em que tais informacGes sdo disponibilizadas na internet considera-se
feita a oferta ao publico e, consequentemente, manifestada a vontade do fornecedor.
J& a vontade do consumidor é manifestada no momento em que ele acessa o sistema
aplicativo e com ele interage, preenchendo os campos eletrdnicos a sua disposicao.
Ao confirmar os dados o consumidor conclui a aceitagio™®’.

Ressalta-se que os contratos eletronicos interativos séo considerados contratos de
adesdo, tendo em vista que inexiste a possibilidade de ajuste das clausulas por parte do
aceitante, as quais sdo unilateralmente estipuladas pelo fornecedor, cabendo ao aceitante
simplesmente aceita-las ou ndo. Também, trata-se de contrato celebrado a distancia, realizado
por intermédio de computadores, razdo pela qual, depois de efetivado, se sujeita as hormas
relativas a contratacdo & distancia dispostas no Cédigo de Defesa do Consumidor™*.

Relativamente a sua formacdo, nunca é demais destacar que os contratos eletrénicos
ndo constituem nova espécie de contrato e sim nova tecnologia de formacao contratual. Trata-
se de um contrato como outro qualquer, diferenciando-se, tdo somente, pelo fato de que a
contratacdo ocorre através do uso de computadores interligados em rede, ou seja, de forma
eletronica. Dessa maneira, 0s contratos eletronicos tém as mesmas fases de formacdo dos
contratos tradicionais, quais sejam: negociacdes preliminares, oferta ou policitacdo e
aceitacdo ou oblacéo.

Insta saber que a primeira fase € a de especulacdo acerca da futura contratacdo, onde
ainda ndo sdo geradas obrigacfes entre os contratantes. No entanto, com base no principio da

boa-fé, podera ser criada a responsabilidade pré-contratual por prejuizos ocasionados em face

“*GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Jus Navigandi,
Teresina, ano 9, n. 264, 28 mar. 2004. Disponivel em <http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago.
2015.

Y7 EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009, p. 87.

M8SOUZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 22 ago. 2015.
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da existéncia da chamada expectativa de negécio™.

O inicio do contrato ocorre com a segunda fase, qual seja, a da oferta ou policitacéo.
Especificadamente acerca da contratacdo eletronica, o inicio do contrato ocorre, geralmente,
em sites ou lojas virtuais, onde os servigos ou produtos estdo disponiveis permanentemente
para a contratac&o™’.

Lorenzetti, citado por Sheila Leal, afirma que:

Em primeiro lugar, é necessario precisar se 0 website contém uma série de
elementos essenciais e suficientes para constituir uma oferta. Em caso afirmativo, é
uma oferta ao publico, vinculatéria se for um contrato de consumo, que se constitui
num momento em que o usuario transmite a declaracdo de aceitacdo. Se ndo contiver
os elementos constitutivos de uma oferta, trata-se de um convite a ser oferecido; o
“navegante” ¢ quem oferece e o contrato se completa a partir do momento em que

ele recebe a aceitagdo da parte do provedor™".

Sao exigidos varios requisitos e elementos esséncias de um website para se constituir
a oferta. Alias, tais requisitos devem ser ainda mais detalhados do que nos contratos classicos,
diante da incerteza de se saber com quem se esta contratando do outro lado do computador>?
e por esta razdo, tais requisitos estdo previstos pelo Projeto de Lei n. 1.589/99 da OAB/SP em

seu art. 4° que, em rol meramente exemplificativo, assim dispde:

Capitulo 1l - Das Informagdes Prévias. Art. 4°. A oferta de contratacdo eletronica
deve conter claras e inequivocas informacfes sobre: a) nome do ofertante, e o
numero de sua inscri¢do no cadastro geral do Ministério da Fazenda, e ainda, em se
tratando de servigo sujeito a regime de profissdo regulamentada, o nimero de
inscricdo no oOrgdo fiscalizador ou regulamentador; b) endereco fisico do
estabelecimento; c) identificacdo e endereco fisico do armazenador; d) meio pela
qual é possivel contratar o ofertante, inclusive correio eletrdnico; €) o arquivamento
do contrato eletr6nico, pelo ofertante; f) instru¢fes para arquivamento do contrato
eletrdnico, pelo aceitante, bem como para a sua recuperacdo, em caso de
necessidade; e g) os sistemas de seguranga empregados na operagao.

No que tange ao momento de conclusédo dos contratos eletronicos, esta ocorre na
terceira fase, a da aceitacdo ou oblacdo, mais precisamente quando ha a adesdo por parte do

oblato a proposta formulada pelo policitante.

SSOUZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 22 ago. 2015.

10S0UZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 22 ago. 2015.

134 EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009, p. 112.

1250UZA, Ysis Lorenna da Cruz. Os contratos eletronicos e o ordenamento juridico brasileiro. Disponivel
em <http://monografias.brasilescola.com/direito/os-contratos-eletronicos-ordenamento-juridico-brasileiro.htm>.
Acesso em: 22 ago. 2015.
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3.4 Legislacéo relacionada aos contratos eletronicos

Inicialmente cumpre consignar que as principais normas mencionadas neste topico
sdo apresentadas na integra em sede de anexo.

No Brasil, o marco inicial da legislacdo sobre negociacéo eletrénica ocorreu em 1995
através da publicagdo de uma nota conjunta dos Ministérios das Comunicacdes e da Ciéncia e
Tecnologia e se deu em face da necessidade de informar a sociedade acerca da introducéo da
internet no pais. Ainda no mesmo ano através da Norma n. 004/95 o Ministério das
Comunicag6es publicou sobre o uso de meios da rede publica de telecomunicacbes para
acesso a internet.

Em 1998 duas Resolugdes foram publicadas: a CG n. 001 de 15 de abril de 1998, a
qual estabeleceu normas sobre registros de nomes de dominios e atribuicdo de enderecos IP
(Internet Protocol) bem como, acerca da manutencdo de suas respectivas bases de dados na
rede eletrbnica e, a CG n, 002 também de 15 de abril de 1998 a qual estabeleceu que a
execucao das atividades de registro de nomes de dominio, distribuicdo de enderecos de IPs e
sua manutencdo na rede eletronica Internet permanecem sobre a responsabilidade da FAPESP
(Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo). Resolucdes estas ja revogadas.

Em setembro de 2000 o Decreto n. 3.587 constituiu regras para infraestrutura das
chamadas Chaves Publicas™® do Poder Executivo Federal — ICP-Gov, e deu outras
providéncias. Revogado pelo Decreto n. 3.996 de 31 de outubro de 2001 que dispde sobre a
prestacdo de servico de certificado digital no &mbito da Administracdo Publica Federal.

Por sua vez, em 3 de setembro de 2003 foi publicado o Decreto 4.829 que entre
outras providéncias dispde acerca da criagdo do Comité Gestor da Internet no Brasil — CGl.br
e sobre o0 modelo de governanca da Internet no Brasil.

A Lei n. 11.419 de 19 de dezembro de 2006 dispds sobre a informatizacdo do
processo judicial, alterando, inclusive o Cédigo de Processo Civil.

Com o aumento dos chamados contatos internacionais no mundo virtual, levando em

13 criptografia de chave publica ou criptografia assimétrica é um método de criptografia que utiliza um par
de chaves: uma chave publica e uma chave privada. A chave publica € distribuida livremente para todos os
correspondentes via e-mail ou outras formas, enquanto a chave privada deve ser conhecida apenas pelo seu dono.
Num algoritmo de criptografia assimétrica, uma mensagem cifrada com a chave publica pode somente ser
decifrada pela sua chave privada correspondente. Os algoritmos de chave puablica podem ser utilizados
para autenticidade e confidencialidade: Confidencialidade: A chave publica é usada para cifrar mensagens, com
isso apenas o dono dachave privada pode decifra-la. Autenticidade: A chave privada é usada para cifrar
mensagens, com isso garante-se que apenas o dono da chave privada poderia ter cifrado a mensagem que foi
decifrada com a ‘'chave pulblica’, e que a mensagem ndo foi forjada. Disponivel em<
http://pt.wikipedia.org/wiki/Criptografia_de_chave p%C3%BAblica>. Acesso em: 22 ago. 2015.
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consideracdo que muitas vezes o consumidor reside no Brasil e o fornecedor em pais
estrangeiro e/ou vice-versa, a duvida mais frequente reside em saber qual legislagdo sera
aplicada. A essa falta de uniformidade entre as legislagdes, Sheila Leal denominou de
“confluéncia de varias ordens juridicas”, concordando com José de Oliveira Ascensdo que a
solucdo poderia ser dirimida pelo Direito Internacional Privado, onde o Principio da
Territorialidade das Leis e a pretensdo de que o juiz aplicaria apenas o seu proprio Direito
daria lugar a “uma reserva ltima representada pela exce¢ao de ordem publica internacional”,
desde que ndo haja ofensa aos Principios Fundamentais da Ordem Nacional ***.

Essa extraterritorialidade como meio capaz de solucionar conflitos envolvendo
relacOes juridicas internacionais encontra amparo no Ordenamento Juridico Brasileiro, mais
precisamente na Lei de Introducdo as normas de Direito Brasileiro em seu art. 9°, o qual a

prevé a aplicacdo de leis estrangeiras em determinadas situacdes, a saber:

Art. 9°. Para qualificar e reger as obrigagdes, aplicar-se-4 a lei do pais em que se
constituirem. [...]

§ 2° A obrigacdo resultante do contrato reputa-se constituida no lugar em que reside

0 proponente **°.

No entanto, a citada Lei de Introducdo as normas de Direito Brasileiro, dessa feita,

em seu art. 17 estabelece que:

Art. 17. As leis, atos e sentencas de outro pais, bem como quaisquer declaracoes de
vontade, ndo terdo eficicia no Brasil, quando ofenderem a soberania nacional, a
ordem publica e os bons costumes™®.

Mesmo diante de varias tentativas de dirimir o conflito de ordens juridicas, a
problematica que parecia estd resolvida, esbarra no art. 1° caput, e § 1° da mesma Lei de
Introducéo, no qual resta claro que depende de admissdo expressa a obrigatoriedade de lei
brasileira nos estados estrangeiros. Dai reside a necessidade da criagdo de “regras minimas e
de caréter geral para o comércio eletronico no mundo virtual”*>’,

Na atualidade, a espera de uma legislagédo internacional, muitos conflitos no ambito
do Direito Digital buscam a solucéo na arbitragem. N&o resta divida que, como em qualquer

1 EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
Séo Paulo: Atlas, 2009, p. 119/120.

1SBRASIL, Lei de Introducdo as Normas de Direito Brasileiro. Lei n°4657 de 4 de setembro de 1942.
Disponivel em < http://www.planalto.gov.br/ccivil_03/decreto-lei/Del4657.htm>. Acesso em: 5 set. de 2015.
1SBRASIL, Lei de Introducdo as Normas de Direito Brasileiro. Lei n°4657 de 4 de setembro de 1942.
Disponivel em < http://www.planalto.gov.br/ccivil_03/decreto-lei/Del4657.htm>. Acesso em: 5 set. de 2015.

7 EAL, Sheila do Rocio Cercal Santos. Contratos Eletronicos: validade juridica dos contratos via internet.
S8o Paulo: Atlas, 2009, p.122.
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area do Direito, esta seja a solu¢do mais rapida e eficaz. Entretanto, conhecedores de que em
certos casos a arbitragem torna-se inaplicavel, uma possivel alternativa para solugdo de tais
conflitos reside na chamada auto-regulamentacéo, que consiste na criacdo de normas a serem
sequidas por toda a sociedade digital, ressalvando a exigéncia de harmonia com as leis
vigentes e notadamente com a Constituigao.

Diante da auséncia de legislagdo especifica que regulamente a contratacdo eletronica
no Ordenamento Juridico Brasileiro e em todo o mundo, cientes da necessidade de se
justificar a aceitacdo, legitimidade e validez da negociacdo eletrénica, apresenta-se um
resumido esbogo acerca da legislacdo aplicdvel aos contratos eletrdnicos, em especial a ja
mencionada Lei Modelo da UNICITRAL sobre Comércio Eletrdnico, aprovada em dezembro
de 1996 pela Comissdo das Nacdes Unidas para Direito Comercial Internacional, cujo
objetivo ¢ o de “estabelecer diretrizes para o uso dos meios eletronicos de comunicacdo que
pudessem ser seguidas pelos diferentes sistemas juridicos, sociais e econdmicos existentes no
mundo” %8,

Luis Henrique Ventura destaca que “esta legislagdo seria aplicavel a todo tipo de
informac¢do em forma de mensagem de dados utilizada no contexto de atividades comerciais”,
acrescentando que a mesma “tem um carater internacional e visa promover a uniformidade de
sua aplicagdo e a observéancia da boa f&”**°.

Esta lei, de caréater principioldgico contou com a colaboracdo de juristas de todo o
mundo, com o objetivo maior de abolir as dificuldades e controvérsias juridicas para
aceitacdo, validade e legitimidade do comércio eletrdnico.

Embora a referida Lei esteja transcrita, na integra, em sede de anexo, convém
ressaltar que logo em seu art. 2° apresenta alguns conceitos que servem de alicerce para o

entendimento e aplicabilidade de seu texto. Veja-se:

Artigo 2 — Defini¢Bes

Para os fins desta Lei:

Entende-se por "mensagem eletrnica" a informacdo gerada, enviada, recebida ou
arquivada eletronicamente, por meio éptico ou por meios similares incluindo, entre
outros, "intercAmbio eletrénico de dados” (EDI), correio eletrdnico, telegrama, telex
e fax;

Entende-se por "intercAmbio eletronico de dados™ (EDI) a transferéncia eletrénica de
computador para computador de informag6es estruturadas de acordo com um padréo
estabelecido para tal fim,

Entende-se por "remetente” de uma mensagem eletrénica a pessoa pela qual, ou em

8GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.

SVENTURA, Luis Henrique. Comercio e contrato eletronico: aspectos juridicos. 2 ed. Bauru: EDIPRO,
2010, p.21.
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cujo nome, a referida mensagem eletrnica seja enviada ou gerada antes de seu
armazenamento, caso este se efetue, mas ndo quem atue como intermediario em
relacdo a esta mensagem eletrénica;

"Destinatario" de uma mensagem eletronica é a pessoa designada pelo remetente
para receber a mensagem eletrénica, mas ndo quem atue como intermediario em
relacdo a esta mensagem eletrdnica;

"Intermediario”, com respeito a uma mensagem eletrénica particular, é a pessoa que
em nome de outrem envie, receba ou armazene esta mensagem eletrénica ou preste
outros servicos com relacdo a esta mensagem;

"Sistema de Informacdo” é um sistema para geragdo, envio, recepgao,
armazenamento ou outra forma de processamento de mensagens eletronicas™®.

Depreende-se da leitura do artigo acima transcrito que a empresa provedora de
acesso nao figura como parte dos contratos eletrénicos, sendo mera intermediaria entre o
remetente e o destinatario das declaracGes de vontades, as quais sdo enviadas na forma de
mensagens eletronicas™®.

Acerca do reconhecimento juridico das mensagens de dados, a Lei Modelo em seu
art. 5° expGe uma norma capaz de traduzir seu maior objetivo - reconhecimento juridico - ao
dispor que “ndo se negardo efeitos juridicos, validade, ou eficacia a informacdo pela simples
razdo de que ndo esteja contida na propria mensagem de dados destinada a gerar tais efeitos
juridicos, mas que a ela meramente se faca remissdo naquela mensagem de dados™*°.

No que pertine a admissibilidade e forca probante das mensagens de dados como
bem asseverou Flavio Garcia, a Lei Modelo, em varios de seus dispositivos, notadamente em
seu artigo 9 consagra o “critério do equivalente funcional”. Assim, “uma vez satisfeitos os
requisitos elementares legalmente previstos para a validade de um determinado ato, este deve
ser considerado valido, ainda que praticado sob uma forma ndo prevista em lei, desde que,
naturalmente, n&o seja por esta vedada®,

No mais, a Lei Modelo UNICITRAL, no decorrer de suas exposi¢des dispde, entre
outros, acerca das formas escrita dos contratos (artigo 5), da assinatura eletronica (artigo 7),
da formacdo eletrdnica do vinculo contratual (artigo 11 e 12), da autoria das mensagens
eletronicas (artigo 13) e sobre 0 momento e o local de envio e recebimento das mensagens de

dados (artigo 15).

1%0) ej Modelo da UNICITRAL sobre comércio eletronico. Resolugdo 51/162 da Assembleia Geral da ONU
de 16 de dezembro de 1996. Disponivel em < http://www.lawinter.com/luncitrallawinter.ntm>. Acesso em 4 set.
2015.

YIGARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.

162) ei Modelo da UNICITRAL sobre comércio eletronico. Resolugdo 51/162 da Assembleia Geral da ONU
de 16 de dezembro de 1996. Disponivel em < http://www.lawinter.com/luncitrallawinter.htm>. Acesso em: 4
set. 2015.

SGARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
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Inspirados pela importancia da Lei Modelo, muitos paises, deram inicio a corrida
pela criacdo de uma lei especifica para normatizar as relagdes decorrentes do uso da internet.

A Alemanha foi a responsavel pelo pontapé inicial na Europa quando estabeleceu
normas juridicas acercas das assinaturas digitais, através de uma Lei de natureza Federal
(Informations-und-Kommunikationsdienste-Gesetz), publicada em 1° de agosto de 1997. No
ano seguinte, foi a vez da Argentina tratar da assinatura eletrdnica através do Decreto n. 427,
publicado em 16 de abril de 1998, editado pelo Poder Executivo®*.

Na Itdlia varias normas disciplinam a criacdo, arquivamento e transmissdo de
documentos e contratos eletronicos, a exemplo da Lei n. 59/1997, do Decreto n. 513/1997 e
do Decreto Legislativo n. 185/99. A Franca aprovou a Lei n. 2000-230 em 29 de outubro de
1998, a qual editou o Cddigo Civil Francés acrescentando artigos que regulamentam a
validade das tecnologias de informacéo eletronica como meio de prova™®.

A Coldmbia, em 18 de agosto de 1999, por meio da Lei n. 527 disciplinou acerca dos
requisitos juridicos das mensagens de dados, sua transmissdo, comércio eletronico, assinatura
e certificacdo digital. Também em 1999, Portugal disciplinou o comércio eletrénico, por meio
dos Decretos ns. 290-D81999 e 375/99,

O Brasil ainda ndo aprovou lei especifica sobre negociacdo eletrénica comercial,
apesar de tramitar no Congresso Nacional inumeros Projetos de Lei referentes ao assunto,
entre eles listam-se os seguintes'®:

- PL n° 4.102-A81993: define crimes praticados por meio de computador
relacionados a inviolabilidade de dados e informacg6es (PLS n° 151/1991, na origem);

- PL n°® 22/1996: dispdes sobre os documentos produzidos e arquivados em meio
eletronico;

- PL n° 234/1996: define crime contra a inviolabilidade de comunicacdo de dados de
computador;

- PL n®1.713/1996: dispdes sobre 0 acesso, a responsabilidade e os crimes cometidos
nas redes de computadores;

- PL n® 2.644/1996: dispOes sobre a elaboracdo, o arquivamento e o uso de

™GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
!GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletrdnicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
8GARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
YGARCIA, Flavio Cardinelle Oliveira. Da validade juridica dos contratos eletronicos. Disponivel em
<http://jus.com.br/revista/texto/4992>. Acesso em: 13 ago. 2015.
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documentos eletronicos;

- PL n® 3.173/1997: dispdes sobre os documentos produzidos e arquivados em meio
eletronico;

- PL n° 3.258/1997: dispdes sobre crimes cometidos por meio de redes de
computadores;

- PL n®3.692/1997: regulamenta a publicagéo de listas de assinaturas da internet;

- PL n®9.528/1997: possibilita a constituicao eletronica do crédito previdenciario;

- PL n° 84/1999: dispde sobre os crimes de informatica, prevendo sete modalidades
de delitos a danos causados aos dados armazenados em computador e acesso indevidos e ndo
autorizados ao sistema computacional de terceiros;

- IN SRF n° 156/1999: atribui validade probante ao documento eletrnico;

- PLS n° 672/1999: regula o comércio eletrbnico no que tange as informacdes
geradas, enviadas, recebidas ou arquivadas eletronicamente no contexto das atividades
comerciais;

- PLS n° 674/1999; altera a Lei n° 8.666/1993 com vistas a incentivar 0 uso da
internet para licitacéo;

- PL n® 1.483/1999; instituiu a fatura eletronica e a assinatura digital nas transagoes
de comercio eletronico;

- PL n° 1.489/1999: dispdes sobre a validade de registros magnéticos para elaboracéo
de dendncias contra o poder publico;

- PL n® 1.530/1999: determina a obrigatoriedade de a Administracdo Publica manter
dados sobre licitagdes na internet;

- PL n°® 1.589/1999: dispdes sobre o comércio eletrénico, a validade juridica do
documento eletrénico e a assinatura digital;

- Lei n°® 9.800/1999: possibilita a transmissdao de pecas ao Poder Judiciarios por
meios eletronicos;

- PL n° 2.589/2000: altera o paragrafo unico do artigo 541 do Codigo de Processo
Civil para também admitir as decisdes disponiveis em midia eletrénica;

- PL n°® 2.765/2000; dispbes sobre a adogdo de mecanismos de segurancga para o
Imposto de renda via web;

- PL n°® 3.016/2000: trata do registro das transacdes de acesso a redes de
computadores de uso publico;

- PL n° 3.587/2000: estabelece normas para a infra-estrutura de chaves publicas do

Poder Executivo Federal;
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- PL n°® 4.906/2001: dispde sobre o valor probante do documento eletronico e da
assinatura digital, regula a certificacdo digital e institui normas para as transacdes de comércio
eletronico;

- MP n° 2.200/2001: institui a ICP-Brasil (Infra-estrutura de Chaves Publicas
Brasileiras) e d& outras providéncias relativas a comunicagao eletrénica.

Assim, depreende-se que € notorio o esfor¢co de nossos legisladores na tentativa de
incluir em nosso Ordenamento Juridico norma especifica destinada a regulamentacdo das
negociacdes eletronicas. Dentre os varios projetos acima especificados, merecem especial
destaque os PL ns® 1.589/1999 e 4.906/2001, ambos norteados pelas orientagdes da Lei
Modelo da UNICITRAL.

3.5 Contrato eletrénico e sua validade no mundo juridico

A grande discussdo envolvendo a contratacdo eletrdnica diz respeito a sua validade,
tendo como questdes mais polémicas a identidade das partes (falsidade ideoldgica, incapazes,
etc.), a integridade do contetdo do contrato (possibilidade de alteracdes) e por fim, a falta de
assinatura de proprio punho pelos contratantes.

No Ordenamento Juridico Brasileiro existem normas capazes de admitir a validade
dos documentos eletronicos, o que, nas palavras de Borusso, se faz necessario, posto que “se o
jurista se recusar a aceitar o computador, que formula um novo modo de pensar, 0 mundo, que

certamente ndo dispensara a maquina, dispensara o jurista. Serd o fim do Estado de Direito e a

democracia se transformara em tecnocracia” %,

Acertadamente elucida Erica Brandini Barbagalo que:

Para que tenham validade juridica e surtam os feitos pretendidos pelas partes, os
contratos eletrdnicos, assim como quaisquer contratos, precisam ter presentes 0s
requisitos que lhes asseguram a validade, como capacidade e legitimacao das partes,
objeto idéneo e licitude do objeto, forma prescrita ou ndo defesa em lei e

consentimento®®.

Em relag&o a validade dos contratos eletronicos, em recente deciséo judicial tem-se:

EMENTA: ACAO DE COBRANCA — CONTRATO DE PRESTACAO DE
SERVICOS EDUCACIONAIS ADERIDO VIA INTERNET — VALIDADE. Como
cedico, grande parte das universidades utiliza o sistema via internet para, visando a
facilitagdo dos servi¢cos e a maior comodidade dos proprios alunos, contratar
matriculas nos cursos por elas oferecidos: tal sistema ndo apresenta qualquer

18BORUSSO. Renato. computer e diritto [I. Milano, 1989, p.29. Apud BRUNO, Marcos Gomes da Silva.
Aspectos juridicos dos contratos eletronicos. Jus Navigandi, Teresina, ano 6, n. 51, 1 out. 2001. Disponivel
em <http//jus.com.br/revista/texto/2196>. Acesso em: 2 set. 2015.

19BARBAGALO. Erica Brandini. Contratos Eletronicos: contratos formados por meio de redes de
computadores — peculiaridades juridicas da formagdo do vinculo. Sdo Paulo: Saraiva, 2001, p. 39.
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ilegalidade ou abusividade intrinsecas; para aderir ao contrato, deve o aluno clicar
em links e confirmar senha para efetivar a matricula, demonstrando, de forma
inequivoca, a vontade de contratar; Os documentos ELETRONICOS gozam de forca
probante porque encontram amparo no art. 383 do CPC .

Assim, com base no art. 383 do atual CPC'"*, o Tribunal de Justica de Minas Gerais
entendeu que deve prevalecer a vontade das partes no momento da contratacdo, em face de ser
0 contrato de prestacdo de servigo educacional informal, ndo exigindo, assim forma prescrita
em lei.

Notadamente acerca do acorddo acima transcrito, em sua apelacéo, a parte recorrente
arguiu que o contrato eletrdnico seria nulo, posto que desprovido dos chamados requisitos de
validade; que a autora ndo produziu provas em seu beneficio e bem ainda que os documentos
acostados & peticdo inicial eram unilaterais, requerendo, destarte, fosse reformada a sentenca
prolatada em primeira instancia.

Cumpre consignar que a referida apelacdo ndo foi acolhida pelo Egrégio Tribunal
Mineiro.

Deste modo, é importante lembrar que, acaso a lei ndo exija forma expressa, a
manifestacdo da vontade pode ser tacita. Assim sendo, em deferéncia ao chamado Principio
da Liberdade das Formas Negociais, conclui-se que o meio digital constitui forma capaz de
atribuir validade aos contratos eletronicos.

Resta claro que ndo ha impedimento quanto a validade do negécio firmado por meio
eletronico, salientando que a declaracdo de vontade emitida mediante comandos eletrénicos
encontra amparo no atual CPC em seu art. 332'"2, bem como no Novo CPC em seu art.
369'"%. Ademais, os contratos eletrdnicos dispdem de forma probante. E 0 que evidencia o
julgado a seguir transcrito:

170 BRASIL. Tribunal de Justica de Minas Gerais. Apelacdo Civel n. 1.0024.08.288663-1/001 (1). Contrato de
prestacdo de servicos educacionais aderido via internet — validade. Rel. Des. Domingos Coelho, 01/12/2010.
Disponivel em: http://www5.tjmg.jus.br/jusrusprudencia. Acesso em: 3. nov. 2015.

Y1 Art. 383. Qualquer reproducdo mecanica, como a fotografia, cinematografica, fonografica ou de outra espécie,
faz prova dos fatos ou das coisas representadas, se aquele contra quem foi produzida Ihe admitir a conformidade.
BRASIL, Codigo de Processo Civil. Lei n°5869 de 11 de janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 02 nov. 2015.

2Art. 332.Todos 0s meios legais, bem como os moralmente legitimos, ainda que ndo especificados neste
Cddigo, sdo habeis para provar a verdade dos fatos, em que se funda a agdo ou a defesa. BRASIL, Cdédigo de
Processo Civil. Lei n°5869 de 11 de  janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 14 ago. 2015.

3Art. 369. As partes tém o direito de empregar todos os meios legais, bem como os moralmente legitimos,
ainda que ndo especificados neste Codigo, para promover a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convicgao do juiz. BRASIL, Novo Codigo de Processo Civil. Lei n°13.105 de 16
de marco de 2015. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02015-
2018/2015/Lei/LL13105.htm> Acesso em: 2 nov. 2015.


http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm
http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm
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EMENTA: COBRANCA - PRESSUPOSTOS DE CONSTITUICAO E
DESENVOLVIMENTO VALIDO E REGULAR DO PROCESSO — CONTRATO
ELETRONICO — CORRECAO PELO IGP-M/FGV — POSSIBILIDADE — JUROS
MORA EX RE — TERMO INICIAL — INTELIGENCIA DO ART, 397 DO CC —
JUSTICA GRATUITA — ACAO PROPRIA — Os contratos eletrdnicos possuem
forca probante consoante o disposto no art. 383 do CPC — E valida a clausula
contratual que estabelece a correcdo monetaria pela taxa do IGP-M/FGV, a incidir
sobre parcelas de semestralidade escolar em mora — A falta de pagamento das
mensalidades por se tratar de obrigacdo positiva e liquida constitui o devedor em
mora, independentemente de interpelacdo do credor, contando-se o termo inicial da
corregdo monetaria e dos juros moratorios, da data dos respectivos vencimentos,
consoante dispde o art. 397 do NCCB 7.

Além do mais, comprovando a validade dos contratos eletrénicos no Ordenamento
Juridico Brasileiro, em se tratando da Lei n. 8.078/90 — Cddigo de Defesa do Consumidor
(CDC) - sdo cada dia mais comuns os litigios envolvendo indenizacgdes por percas e danos nas
compras pela internet. Os mais significativos dispositivos do CDC aplicaveis aos contratos
eletrdnicos mencionam o dever de informac&o e o principio da boa-fé.

Sem davida o mais polémico de todos 0s questionamentos quanto a validade juridica
dos contratos eletronicos repousa na falta de assinatura de proprio punho dos contratantes,
embora seja 0 documento eletrénico equiparado ao documento tradicional. Neste caso, a
solucdo estd na aplicacdo do art. 371, Il do CPC ainda em vigor'™, o qual dispde que a
autoria do documento particular € identificavel por intermédio da assinatura, exceto nos casos
em que ndo se costuma assinar. Insta salientar que o Novo CPC manteve a redacdo do
dispositivo acima mencionado em seu art. 410, inciso Ill, apenas substituindo a expressdo
“livros comerciais” por “livros empresariais”.

Nesse sentido, convém destacar que, caso seja contestada a autoria do documento
ndo subscrito, o énus de provar a referida autoria cabera aquele que juntou o documento sem
assinatura®’®.

Por fim, compulsando textos da doutrina, a legislacdo e a jurisprudéncia patria,
finaliza-se que ndo h& qualquer impedimento legal a contratagdo eletrénica. Deste modo,

considerando que para celebracdo contratual ndo se exige forma prescrita em lei, 0s contratos

“BRASIL. Tribunal de Justica de Minas Gerais. Apelacdo Civel n. 1.0024.08.287788-7/001 (1). Pressupostos
de constituicdo e desenvolvimento valido e regular do processo — contrato eletrénico. Rel. Des. Tarcisio Martins
Costa, 29/06/2010. Disponivel em: http://www5.tjmg.jus.br/jusrusprudencia. Acesso em: 3. nov. 2015.

15Art. 371. Reputa-se ao autor do documento particular: | — aquele que o fez e o assinou; Il — aquele, por conta
de quem foi feito, estando assinado;lll — aquele que, mandando compé-lo, ndo o firmou, porque, conforme a
experiéncia comum, ndo se costuma assinar, como livros comerciais e assentos domésticos. (grifo nosso).
BRASIL, Codigo de Processo Civil. Lei n°5869 de 11 de janeiro de 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm> Acesso em: 2 nov. 2015.

Y BRUNO. Marcos Gomes da Silva. Aspectos juridicos dos contratos eletronicos. Disponivel em
<http//jus.com.br/revista/texto/2196>. Acesso em: 2 set 2015.


http://www.planalto.gov.br/ccivil_03/leis/L5869compilada.htm
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eletrénicos podem e devem ser considerados perfeitamente validos, eficazes, admissiveis e

capazes de produzirem efeitos juridicos visados pelos contratantes.
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CONCLUSOES

Sem davida, a importancia atribuida a internet na atualidade ndo ha& que ser
examinada, como também ndo se pode negar as facilidades que ela vem trazendo as pessoas.
Notadamente, ndo se pode questionar a necessidade de regulacdo legislativa das atividades
realizadas no meio virtual.

O fato é que o crescimento do mercado que envolve o comércio eletrénico exalta
uma questdo de imperiosa importancia no tocante a validade juridica de tais contratos. Nesse
aspecto, dois requisitos apresentam-se indispensaveis a validagdo da referida contratagdo: a
imutabilidade de seu contetido e uma perfeita identificacdo das partes.

Em sendo assim, objetivando proporcionar maior seguranca e estabilidade aos
contratos celebrados em meio virtual é que a chamada assinatura digital tornou-se uma
realidade entre os usuérios da rede mundial de computadores, posto que atribui autenticidade
e veracidade ao documento eletrénico.

Diante do inegavel desenvolvimento tecnoldgico no pais, reconhece-se que a maneira
mais segura para “assinar” e preservar a inalterabilidade do conteddo de um documento
eletrdnico ocorre por intermédio da criptografia assimétrica, também chamada de riptografia
de chave publica, através da qual se utiliza, conjuntamente e de forma ordenada, de duas
chaves, uma privada e outra pablica, para encriptar (codificar) e decriptar (decodificar) um
documento. Assim, a riptografia é a ciéncia de escrever em cddigos e ao ser utilizada em um
documento eletrénico atribui a0 mesmo a seguranca exigida para sua admissdo juridica como
meio de prova.

Até a presente data ndo ha tecnologia capaz de se obter, de forma clandestina, a
chave privada ou publica a partir de documento eletrénico.

Em face do exposto na presente pesquisa monografica, restou claro que o
Ordenamento Juridico Nacional é plenamente capaz de suprir as lacunas advindas com o
surgimento de novas formas contratuais, adotando, além das normas que regulam os contratos
em geral, as técnicas de analogia e os chamados Principios Gerais do Direito.

Entretanto, importa ndo confundir a capacidade legislativa mediante o uso da
analogia e dos Principios Gerais do Direito com a necessidade da evolucdo legislativa de
forma a lidar com todas as possibilidades contratuais da internet.

Esperando ter evidenciado que a contratagdo eletronica satisfaz os pressupostos e

requisitos destinados aos contratos tradicionais, defende-se que a vulnerabilidade do ambiente
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digital deixa clara a necessidade de se tomar determinados cuidados relativos a seguranca dos
procedimentos pré-contratuais, entre eles, pesquisar a procedéncia da parte com quem se esta
contratando e bem ainda assegurar-se quanto a existéncia de certificado digital de seguranca
na loja virtual.

Aliais, a exigéncia de certificacdo e autenticacdo eletronica e da assinatura digital é
presenca fundamental nos inimeros Projetos de Lei em tramitacdo no Brasil, visando atribuir
maior seguranca aos negocios juridicos firmados em meio virtual, em atencao ao Principio da
Estabilidade da Ordem Juridica e Social.

E perfeitamente vélida a existéncia dos contratos eletrénicos no Ordenamento
Juridico Brasileiro, sobretudo em razéo do Principio da Liberdade das Formas através do qual
0s contratos podem ser pactuados de qualquer forma, desde que a lei ndo estabeleca forma
especifica.

Enquanto a estabilidade nos contratos eletronicos ndo é regulamentada por lei
propria, a tarefa de analisar minuciosamente a elaboracdo dos contratos eletronicos cabe aos
operadores do direito, devendo ser observado, além do Principio da Livre Manifestacdo da
Vontade das Partes, o Principio da Obrigatoriedade do Cumprimento do Contrato (pacta sunt
servenda), atribuindo, assim, seguranca juridica para os contratantes e conferindo ordem
juridica e social aos contratos.

Dessa forma, conclui-se que o maior empecilho em se atribuir validade juridica aos
contratos eletrénicos reside em demonstrar que tais contratos ndo inovam o suficiente para
serem considerados nova espécie de negocio juridico, mas sim uma nova técnica de formacao
dos ja consagrados contratos, restando conservados tanto os principios e requisitos, quanto o0s

elementos fundamentais da contratacéo classica.
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ANEXOS

RESOLUGCAO Ne 001/98"

O Coordenador do Comité Gestor Internet do Brasil, no uso de suas atribuic@es, torna publico que o referido
Comité, em reunido realizada no dia 15 de abril 1998, emitiu a seguinte Resolucdo:

“Resolucdo N° 001/98

O Comité Gestor Internet do Brasil - CGl.br, no uso das atribuigdes que lhe confere a Portaria Interministerial
MC/MCT n° 147, de 31 de maio de 1995, considerando que, para conectividade a Internet, com o objetivo de
disponibilizacdo de informages e servigos, é necessario o registro de nomes de dominio e a atribuicdo de
enderecos IP (Internet Protocol), bem como a manutengdo de suas respectivas bases de dados na rede eletrdnica;
considerando que dentre as atribui¢Bes institucionais do Comité insere-se a de "coordenar a atribuicdo de
enderecos IP (Internet Protocol) e o registro de nomes de dominio™ e considerando, finalmente, ser necessario
que se consolidem as decisGes do Comité Gestor acerca destas atividades, resolve:

Art. 1° O Registro de Nome de Dominio adotara como critério o principio de que o direito ao nome do dominio
sera conferido ao primeiro requerente que satisfizer, quando do requerimento, as exigéncias para o registro do
nome, conforme as condi¢des descritas nesta Resolucdo e seus Anexos.

§ 1° Caso o requerente ndo satisfaca qualquer das condicGes para o registro do nome, na ocasido do
requerimento, este serd considerado sem efeito, permanecendo o nome liberado para registro por quem satisfaca
as condigdes e o requeira.

§ 2° Constituem obrigagdes do requerente a escolha adequada e o uso regular do nome de dominio requerido, a
observancia das regras previstas nesta Resolugdo e seus Anexos, bem como das constantes do documento de
Solicitacdo de Registro de Nome de Dominio.

§ 3° A escolha do nome de dominio requerido e a sua adequada utilizacdo sdo da inteira responsabilidade do
requerente, o qual, ao formular o requerimento do registro exime o CGl.br e o executor do registro, se outro, de
toda e qualquer responsabilidade por quaisquer danos decorrentes de seu uso indevido, passando a responder por
quaisquer a¢des judiciais ou extra-judiciais que resultem de viola¢do de direitos ou de prejuizos causados a
outrem.

§ 4° O registro do nome de dominio podera ser cancelado em qualquer das hipoteses previstas no art. 7°.

Art. 2° E permitido o registro de nome de dominio tdo-somente para entidades que funcionem legalmente no
Pais, profissionais liberais e pessoas fisicas, conforme disposto no Anexo Il desta Resolug&o.

Art. 3° As categorias sob as quais serdo registrados os nomes de dominio sdo as descritas no Anexo I, sob o
espaco .br reservado ao Brasil pelo InterNic/ANA.

Art. 4° E da inteira responsabilidade do titular do nome de dominio a eventual criacdo e o gerenciamento de
novas divisdes e subdominios sob 0 nome de dominio por ele registrado.

Art. 5° Pelo registro de nome de dominio e por sua manutencdo anual na rede eletrdnica serdo cobradas
retribuicdes.

§ 1° A retribuicéo por cada registro de nome de dominio sera cobrada uma Unica vez.
§ 2° A retribuicdo pela manutengdo serd cobrada por ano-calendario, no seu primeiro trimestre. No ano em que

ocorrer o registro do nome de dominio, o valor da retribuicdo pela manutencéo sera cobrado proporcionalmente
aos meses faltantes para o seu encerramento, juntamente com a retribuicéo devida pelo registro.

Y"Norma ja revogada - vide novas resolucdes em vigor em:
http://www.cgi.br/regulamentacao/resolucoes.htm
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Art. 6° A retribuicdo a que se refere o artigo 5° sera cobrada pela entidade responsavel pela realizacéo do registro
de nomes de dominio e sua manutencédo, devendo ser compativel com os valores praticados internacionalmente.

Art. 7° Extingue-se o direito de uso de um nome de dominio registrado na Internet sob o dominio .br, ensejando
0 seu cancelamento, nos seguintes casos:

| - pela rendncia expressa do respectivo titular, por meio de documentacédo habil;

Il - pelo ndo pagamento nos prazos estipulados da retribui¢do pelo registro e/ou sua manutencéo;

111 - pelo ndo uso regular do nome de dominio, por um periodo continuo de 180 (cento e oitenta) dias;
IV - pela inobservancia das regras estabelecidas nesta Resolucdo e seus Anexos.

V - por ordem judicial;

Parégrafo Unico. Nos casos previstos nos incisos Il e 1V, o titular sera notificado para satisfazer a exigéncia no
prazo de 30 (trinta) dias, decorridos 0s quais, sem atendimento, serd cancelado o registro.

Art. 8° Constitui obrigago do requerente e do titular do nome de dominio manter atualizados seus dados junto a
entidade incumbida do registro.

Parégrafo Gnico. Se o titular do nome de dominio mudar de endereco sem atualizd-lo junto a entidade incumbida
do registro, reputar-se-do validas as notifica¢cbes comprovadamente enviadas para o endere¢o constante naquela
entidade.

Art. 9° Em qualquer hipétese de cancelamento do registro do nome de dominio ndo assistira ao titular direito a
qualquer ressarcimento ou indenizagéo.

Art. 10 Esta Resolugdo entra em vigor na data de sua publicacdo no Diério Oficial da Unido, devendo ser
divulgada no enderego eletronico do servidor web do CGI.br na Internet: http://www.cgi.br."

Roberto Pinto Martins
Coordenador do Comité Gestor da Internet no Brasil

Publicado no D.O.U no dia 15 de maio de 1998 - Secéo 1 - Folhas 57 e 58
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RESOLUGCAO Ne 002/98"

O Coordenador do Comité Gestor Internet do Brasil, no uso de suas atribuic@es, torna publico que o referido
Comité, em reunido realizada no dia 15 de abril de 1998, emitiu a seguinte Resolucéo:

"Resolucdo N° 002/98

O Comité Gestor Internet do Brasil - CGl.br, no uso das atribuicdes que Ihe confere a Portaria Interministerial
MC/MCT n° 147, de 31 de maio de 1995, tendo em vista o disposto na Resolucdo CGl.br n°® 001, de 15 de abril
de 1998, e considerando que, para conectividade a Internet, com o objetivo de disponibilizacdo de informagdes e
servigos, € necessario o registro de nomes de dominio e a atribuicdo de enderecos IP (Internet Protocol), bem
como a manutencdo de suas respectivas bases de dados na rede eletrdnica; considerando que dentre as
atribuicBes institucionais do CGl.br insere-se a de "coordenar a atribuicdo de enderegos IP (Internet
PROTOCOL) e o registro de nomes de dominio"; considerando que a execucdo das atividades relativas ao
registro de nomes de dominios e atribuicdo de enderecos IPs vem sendo realizada pela Fundacdo de Amparo a
Pesquisa do Estado de Sdo Paulo - FAPESP, no ambito do Projeto Rede Nacional de Pesquisas - RNP, que tém
suportado os respectivos custos; considerando que o CGl.br aprovou, por unanimidade, que a FAPESP continue
a realizar a execucdo destas atividades para todo o territorio nacional; considerando que o estagio j& alcancado
pelos servigos Internet no Pais ndo mais justifica a assungdo pelo Poder Publico dos custos incorridos com 0s
registros de nomes de dominio, distribuicdo de enderecos IPs e respectiva manutencdo em atividade;
considerando que devem os interessados em tais servigos arcar com 0s dnus decorrentes de sua utilizacdo; e
considerando, finalmente, as atividades ja efetivamente realizadas relativamente ao registro de nomes de
dominio, distribuicdo de enderecos IPs e sua manutengdo em atividade, os custos decorrentes e 0s precos
praticados internacionalmente, resolve:

Art. 1° Delegar competéncia & FAPESP para realizar as atividades de registro de nomes de dominio, distribuigéo
de enderegos IPs e sua manutencdo na rede eletrdnica Internet.

§ 1° Ficam referendados os atos ja praticados pela FAPESP relativos as atividades de que trata o caput deste
artigo.

8 2° As condicBes de registro e cancelamento de Nomes de Dominio a serem seguidas pela FAPESP observardo
as regras estabelecidas na Resolugdo CGl.br n® 001, de 15 de abril de 1998.

Art. 2° Pela realizagdo das atividades a que se refere o art. 1° a FAPESP cobrara valores compativeis com os
vigentes internacionalmente, previamente aprovados pelo CGl.br.

Paragrafo Gnico. A cobranga prevista neste artigo observara o disposto no art. 5° da Resolugdo CGl.br n° 001, de
15 de abril de 1998, e abrangera inclusive os registros existentes em 1997 que foram mantidos e a anuidade
relativa aquele exercicio, cujo valor devera ser proporcional aos meses de manutencao na rede.

Art. 3° O produto da arrecadacgdo decorrente das atividades de que trata esta Resolucéo devera ser utilizado pela
FAPESP para ressarcir-se dos custos incorridos com as mesmas e para promover atividades ligadas ao
desenvolvimento da Internet no Brasil.

Parégrafo Gnico. Deverdo ser submetidos & aprovacao prévia do CGl.br os valores e o cronograma de dispéndios
a serem realizados, bem como a correspondente prestacao de contas dos valores recolhidos e gastos.

Art. 4° A FAPESP podera baixar os atos necessarios a implementacdo das atividades de que trata esta Resolugdo.

Art. 5° Esta Resolucdo entra em vigor na data de sua publicagdo no Diario Oficial da Unido, devendo ser
divulgada no endereco eletrdbnico do servidor webdo CGl.br na Internet: http://www.cgi.br."

Roberto Pinto Martins
Coordenador do Comité Gestor da Internet no Brasil
Publicado no D.O.U no dia 15 de maio de 1998 - Se¢do 1 - Folhas 57 e 58

8 Norma ja revogada - vide novas resolucdes em vigor em:
http://www.cgi.br/regulamentacao/resolucoes.htm
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DECRETO N° 3.587 - DE 5 DE SETEMBRO DE 2000 - DOU DE 6/9/2000 - Revogado'”

Estabelece normas para a Infra-Estrutura de Chaves Publicas do Poder Executivo
Federal - ICP-Gov, e da outras providéncias

O PRESIDENTE DA REPUBLICA, no uso das atribuicbes que lhe confere o art. 84, incisos IV e VI,
da Constituicdo,

DECRETA:

CAPITULO | -
DISPOSIGOES PRELIMINARES

Art. 1° A Infra-Estrutura de Chaves Publicas do Poder Executivo Federal - ICP-Gov sera instituida nos termos
deste Decreto.

Art. 2° A tecnologia da ICP-Gov devera utilizar criptografia assimétrica para relacionar um certificado digital a
um individuo ou a uma entidade.

8 1° A criptografia utilizar4 duas chaves matematicamente relacionadas, onde uma delas é publica e, a outra,
privada, para criacdo de assinatura digital, com a qual seré possivel a realizacéo de transa¢des eletrdnicas seguras
e a troca de informac@es sensiveis e classificadas.

8 2° A tecnologia de Chaves Publicas da ICP-Gov viabilizara, no dmbito dos 6rgéos e das entidades da
Administracdo Pablica Federal, a oferta de servigos de sigilo, a validade, a autenticidade e integridade de dados,
a irrevogabilidade e irretratabilidade das transagdes eletrdnicas e das aplicagdes de suporte que utilizem
certificados digitais.

Art. 3° A ICP-Gov devera contemplar, dentre outros, o conjunto de regras e politicas a serem definidas pela
Autoridade de Geréncia de Politicas - AGP, que visem estabelecer padrdes técnicos, operacionais e de seguranga
para os varios processos das Autoridades Certificadoras - AC, integrantes da ICP-Gov.

Art. 4° Para garantir o cumprimento das regras da ICP-Gov, serdo instituidos processos de auditoria, que
verifiqguem as relagBes entre os requisitos operacionais determinados pelas caracteristicas dos certificados e os
procedimentos operacionais adotados pelas autoridades dela integrantes.

Paragrafo Gnico. Além dos padrdes técnicos, operacionais e de seguranga, a ICP-Gov definira os tipos de
certificados que podem ser gerados pelas AC.

CAPITULO I -
DA ORGANIZAGAO DA ICP-Gov

Art. 5° A arquitetura da ICP-Gov encontra-se definida no Anexo | a este Decreto.
Art. 6° A Autoridade de Geréncia de Politicas - AGP, integrante da ICP-Gov, compete:

| - propor a criacdo da Autoridade Certificadora Raiz - AC Raiz;

Il - estabelecer e administrar as politicas a serem seguidas pelas AC;

111 - aprovar acordo de certificagdo cruzada e mapeamento de politicas entre a ICP-Gov e outras ICP externas;

IV - estabelecer critérios para credenciamento das AC e das Autoridades de Registro - AR;

V - definir a periodicidade de auditoria nas AC e AR e as san¢des pelo descumprimento de normas por ela
estabelecidas;

VI - definir regras operacionais e normas relativas a:

a) Autoridade Certificadora - AC;
b) Autoridade de Registro - AR;
¢) assinatura digital;

1"Revogado pelo Decreto n® 3.996, de 31/10/2001
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d) seguranca criptografica;

e) repositorio de certificados;

f) revogacao de certificados;

g) copia de seguranca e recuperacdo de chaves;

h) atualizacdo automatica de chaves;

i) histérico de chaves;

j) certificacdo cruzada;

I) suporte a sistema para garantia de irretratabilidade de transacGes ou de operac@es eletronicas;
m) periodo de validade de certificado;

n) aplicaces cliente;

VII - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-Gov, em especial da
Politica de Certificados - PC e das Praticas e Regras de Operagdo da Autoridade Certificadora, de modo a
garantir:

a) atendimento as necessidades dos érgaos e das entidades da Administracdo Plblica Federal;
b) conformidade com as politicas de seguranca definidas pelo 6rgéo executor da ICP-Gov; e
c) atualizacdo tecnoldgica.

Art. 7° Para assegurar a manutencdo do grau de confianca estabelecido para a ICP-Gov, as AC e AR deverdo
credenciar-se junto a AGP, de acordo com as hormas e os critérios por esta autoridade estabelecidos.

Aurt. 8° Cabe a AC Raiz a emissao e manutenc¢do dos certificados das AC de érgdos e entidades da Administracéo
Publica Federal e das AC privadas credenciadas, bem como o gerenciamento da Lista de Certificados Revogados
-LCR.

Paragrafo Gnico. Poderdo ser instituidos niveis diferenciados de credenciamento para as AC, de conformidade
com a sua finalidade.

Art. 9° As AC devem prestar os seguintes servigos basicos:

I - emissdo de certificados;

Il - revogacdo de certificados;

111 - renovacéo de certificados;

IV - publicacdo de certificados em diretdrio;

V - emissdo de Lista de Certificados Revogados - LCR,;
VI - publicacdo de LCR em diretdrio; e

VII - geréncia de chaves criptograficas.

Paragrafo Unico. A disponibilizagdo de certificados emitidos e de LCR atualizada serd proporcionada mediante
uso de diretdrio seguro e de facil acesso.

Art. 10. Cabe as AR:

I - receber as requisicOes de certificacdo ou revogacdo de certificado por usuérios, confirmar a identidade destes
usuarios e a validade de sua requisicdo e encaminhar esses documentos & AC responsavel;
Il - entregar os certificados assinados pela AC aos seus respectivos solicitantes.

CAPITULO Il -
DO MODELO OPERACIONAL

Art. 11. A emissdo de certificados serd precedida de processo de identificacdo do usuario, segundo critérios e
métodos variados, conforme o tipo ou em fungdo do maior ou menor grau de sua complexidade.

Art. 12. No processo de credenciamento das AC, deverdo ser utilizados, além de critérios estabelecidos pela
AGP e de padr6es técnicos internacionalmente reconhecidos, aspectos adicionais relacionados a:

I - plano de contingéncia;
Il - politica e plano de seguranga fisica, Idgica e humana;
111 - andlise de riscos;
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IV - capacidade financeira da proponente;

V - reputagdo e grau de confiabilidade da proponente e de seus gerentes;

VI - antecedentes e histérico no mercado; e

VII - niveis de protecdo aos usuarios dos seus certificados, em termos de cobertura juridica e seguro contra
danos.

Parégrafo Unico. O disposto nos incisos 1V a VII ndo se aplica aos credenciamentos de AC Publicas.

Art. 13. Obedecidas as especificagdes da AGP, os 6rgédos e as entidades da Administracdo Publica Federal
poderao implantar sua prépria ICP ou ofertar servicos de ICP integrados a ICP-Gov.

Art. 14. A AC Privada, para prestar servi¢co a Administragdo Publica Federal, deve observar as mesmas diretrizes
da AC Governamental, salvo outras exigéncias que vierem a ser fixadas pela AGP.

CAPITULO IV - )
DA POLITICA DE CERTIFICAGAO

Art. 15. Serdo definidos tipos de certificados, no Ambito da ICP-Gov, que atendam as necessidades gerais da
maioria das aplicagbes, de forma a viabilizar a interoperabilidade entre ambientes computacionais distintos,
dentro da Administragdo Publica Federal.

8 1° Serdo criados certificados de assinatura digital e de sigilo, atribuindo-se-lhes os seguintes niveis de
seguranca, consoante o processo envolvido:

| - ultra-secretos;
Il - secretos;

111 - confidenciais;
IV - reservados; e
V - ostensivos.

§ 2° Os certificados, além de outros que a AGP podera estabelecer, terdo uso para:

| - assinatura digital de documentos eletrdnicos;

Il - assinatura de mensagem de correio eletrénico;

111 - autenticacdo para acesso a sistemas eletrénicos; e

IV - troca de chaves para estabelecimento de sessdo criptografada.

Art. 16. A AGP compete tomar as providéncias necesséarias para que os documentos, dados e registros
armazenados e transmitidos por meio eletronico, Optico, magnético ou similar passem a ter a mesma validade,
reconhecimento e autenticidade que se da a seus equivalentes originais em papel.

CAPITULOV -
DAS DISPOSICOES FINAIS

Art. 17. Para instituicdo da ICP-Gov, devera ser efetuado levantamento das demandas existentes nos 6rgaos
governamentais quanto aos servigos tipicos derivados da tecnologia de Chaves Publicas, tais como, autenticagéo,
sigilo, integridade de dados e irretratabilidade das transacdes eletrdnicas.

Art. 18. O Glossario constante do Anexo Il apresenta o significado dos termos e siglas em portugués, que séo
utilizados no sistema de Chaves Publicas.

Art. 19. Compete ao Comité Gestor de Seguranga da Informacdo a concepcdo, a especificacdo e a coordenacéo
da implementacdo da ICP-Gov, conforme disposto no art. 4°, inciso XIV, do Decreto n® 3.505, de 13 de junho de
2000.

Art. 20. Fica estabelecido o prazo de cento e vinte dias, contados a partir da data de publicacdo deste Decreto,
para especificacdo, divulgacdo e inicio da implementacdo da ICP-Gov.

Art. 21. Implementados os procedimentos para a certificagdo digital de que trata este Decreto, a Casa Civil da
Presidéncia da Republica estabelecerd cronograma com vistas a substituicdo progressiva do recebimento de
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documentos fisicos por meios eletronicos.

Art. 22. Este Decreto entra em vigor na data de sua publicacéo.

Brasilia, 5 de setembro de 2000; 179° da Independéncia e 112° da Republica.

FERNANDO HENRIQUE CARDOSO

Guilherme Gomes Dias
Alberto Mendes Cardoso

ANEXO I -
ARQUITETURA DA ICP-GOV

ANEXO II -
GLOSSARIO

Autenticacéo
(Authentication)

Processo utilizado para confirmar a identidade de uma pessoa ou entidade, ou para
garantir a fonte de uma mensagem.

Autoridade Certificadora — AC
(Certification Authority — CA)

Entidade que emite certificados de acordo com as praticas definidas na Declaragdo de
Regras Operacionais - DRO. E comumente conhecida por sua abreviatura - AC.

Autoridade Registradora — AR
(Registration Authority — RA)

Entidade de registro. Pode estar fisicamente localizada em uma AC ou ser uma entidade
de registro remota. E parte integrante de uma AC.

Assinatura Digital
(Digital Signature)

Transformacdo matematica de uma mensagem por meio da utilizacdo de uma funcéo
matematica e da criptografia assimétrica do resultado desta com a chave privada da
entidade assinante.

Autorizacdo
(Authorization)

Obtencéo de direitos, incluindo a habilidade de acessar uma informacao especifica ou
recurso de uma maneira especifica.

Chave Privada
(Private Key)

Chave de um par de chaves mantida secreta pelo seu dono e usada no sentido de criar
assinaturas para cifrar e decifrar mensagens com as Chaves Publicas correspondentes.

Certificado de Chave Publica
(Certificate)

Declaragdo assinada digitalmente por uma AC, contendo, no minimo:
. o nome distinto (DN — Distinguished Name) de uma AC, que emitiu o
certificado;

0 nome distinto de um assinante para quem o certificado foi emitido;

a Chave Publica do assinante;

o periodo de validade operacional do certificado;

0 nimero de série do certificado, Unico dentro da AC; e

uma assinatura digital da AC que emitiu o certificado com todas as
informac0es citadas acima.

Chave Publica

Chave de um par de chaves criptograficas que é divulgada pelo seu dono e usada para

(Public Key) verificar a assinatura digital criada com a chave privada correspondente ou, dependendo
do algoritmo criptografico assimétrico utilizado, para cifrar e decifrar mensagens.

Cifragdo Processo de transformacdo de um texto original ("plaintext”) em uma forma

(Encryption) incompreensivel (“ciphertext") usando um algoritmo criptografico e uma chave

criptogréfica.

Credenciamento
(Accreditation)

Processo de aprovagéo de politicas e procedimentos de uma AC, de forma que a mesma
seja autorizada a participar de uma ICP.

Criptografia
(Cryptography)

Disciplina que trata dos principios, meios e métodos para a transformagao de dados, de
forma a proteger a informagao contra acesso ndo autorizado a seu contetdo.

Criptografia de Chave Publica
(Public Key Cryptography)

Tipo de criptografia que usa um par de chaves criptograficas matematicamente
relacionadas. As Chaves Publicas podem ficar disponiveis para qualquer um que queira
cifrar informacdes para o dono da chave privada ou para verificagdo de uma assinatura
digital criada com a chave privada correspondente. A chave privada é mantida em
segredo pelo seu dono e pode decifrar informagdes ou gerar assinaturas digitais.

Declaracao de
Operacionais — DRO
(Certification
Statement — CPS)

Regras

Practice

Documento que contém as praticas e atividades que uma AC implementa para emitir
certificados. E a declaragdo da entidade certificadora a respeito dos detalhes do seu
sistema de credenciamento e as praticas e politicas que fundamentam a emissdo de
certificados e outros servicos relacionados.

Emisséo de Certificado
(Certificate Issuance)

Emissdo de um certificado por uma AC apds a validacdo de seus dados, com a
subsequente notificagdo do requente sobre o contetido do certificado.

[Gerenciamento de Certificado|[Acdes tomadas por uma AC, baseadas na sua DRO ap6s a emisso do certificado, como |
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(Certificate Management)

armazenamento, disseminagdo e a subsequiente notificagdo, publicacdo e renovacdo do
certificado. Uma AC considera certificados emitidos e aceitos como validos a partir da
sua publicagdo.

Infra-Estrutura  de  Chaves
Plblicas — ICP
(Public Key Infrastructure —

PKI)

Arquitetura, organizacéo, técnicas, praticas e procedimentos que suportam, em conjunto,
a implementacéo e a operagdo de um sistema de certificacdo baseado em criptografia de
Chaves Publicas.

Integridade de Mensagem
(Message Integrity)

Garantia de que a mensagem ndo foi alterada durante a sua transferéncia, do emissor da
mensagem para 0 Seu receptor.

Irretratabilidade
(Nonrepudiation)

Garantia de que o emissor da mensagem nao ira negar posteriormente a autoria de uma
mensagem ou participagdo em uma transagdo, controlada pela existéncia da assinatura
digital que somente ele pode gerar.

Lista de Certificados
Revogados — LCR
(Certification Revogation List

— CRL)

Lista dos nameros seriais dos certificados revogados, que é digitalmente assinada e
publicada em um repositério. A lista contém ainda a data da emisséo do certificado
revogado e outras informagdes, tais como as razdes especificas para a sua revogacao.

Mensagem Registro contendo uma representagdo digital da informagdo, como um dado criado,
(Message) enviado, recebido e guardado em forma eletronica.

Par de Chaves Chaves privada e publica de um sistema criptografico assimétrico. A Chave Privada e
(Key Pair) sua Chave Publica sdo matematicamente relacionadas e possuem certas propriedades,

entre elas a de que é impossivel a deducdo da Chave Privada a partir da Chave Publica
conhecida. A Chave Publica pode ser usada para verificagdo de uma assinatura digital
que a Chave Privada correspondente tenha criado ou a Chave Privada pode decifrar a
uma mensagem cifrada a partir da sua correspondente Chave Publica.

Politica de Certificagdo — PC
(Certificate Police — CP)

Documento que estabelece o nivel de seguranca de um determinado certificado

Raiz Primeira AC em uma cadeia de certificacdo, cujo certificado é auto-assinado, podendo

(Root) ser verificado por meio de mecanismos e procedimentos especificos, sem vinculos com
este.

Registro Informacéo registrada em um meio tangivel (um documento) ou armazenada em um

(Record) meio eletrbnico ou qualquer outro meio perceptivel.

Repositorio Sistema confidvel e acessivel "on-line" para guardar e recuperar certificados e

(Repository) informacdes relacionadas com certificados.

Revogacéo de Certificado
(Certificate Revogation)

Encerramento do periodo operacional de um certificado, podendo ser, sob determinadas
circunstancias, implementado antes do periodo operacional anteriormente definido.

Sigilo Condigao na qual dados sensiveis sdo mantidos secretos e divulgados apenas para as
(Confidentiality) partes autorizadas.

Sistema Criptografico||Sistema que gera e usa um par de chaves seguras, consistindo de uma chave privada
Assimétrico para a criagdo de assinaturas digitais ou decodificar de mensagens criptografadas e uma

(Asymmetric Criptosystem)

Chave Publica para verificagdo de assinaturas digitais ou de mensagens codificadas.
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DECRETO N°3.996, DE 31 DE OUTUBRO DE 2001.

DispGe sobre a prestacdo de servicos de certificacdo digital
no ambito da Administracdo Publica Federal.

O VICE-PRESIDENTE DA REPUBLICA, no exercicio do cargo de Presidente da Republica, usando das
atribuicdes que Ihe confere o art. 84, incisos I1, IV e VI, alinea "a", da Constituicdo, e tendo em vista o disposto
na Medida Provisoria n°2.200-2, de 24 de agosto de 2001,

DECRETA:

Art. 1° A prestacdo de servicos de certificacdo digital no ambito da Administracdo Plblica Federal, direta e
indireta, fica regulada por este Decreto.

Art. 2° Somente mediante prévia autorizagdo do Comité Executivo do Governo Eletr6nico, os 6rgéos e as
entidades da Administracdo Publica Federal poderdo prestar ou contratar servicos de certificagdo digital.

§1° Os servigos de certificacdo digital a serem prestados, credenciados ou contratados pelos érgdos e
entidades integrantes da Administracdo Publica Federal deverdo ser providos no &mbito da Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil.

§ 2° Respeitado o disposto no § 1% o Comité Executivo do Governo Eletrénico podera estabelecer padrdes
e requisitos administrativos para a instalacdo de Autoridades Certificadoras - AC e de Autoridades de Registro —
AR proprias na esfera da Administracdo Publica Federal.

§3° As AR de que trata o § 2° serdo, preferencialmente, os 6rgdos integrantes do Sistema de Administragéo
do Pessoal Civil - SIPEC.

Art. 3° A tramitacdo de documentos eletrénicos para os quais seja necessaria ou exigida a utilizacdo de
certificados digitais somente se fara mediante certificacdo disponibilizada por AC integrante da ICP-Brasil.

Art. 3%-A. As aplicages e demais programas utilizados no &mbito da Administragdo Publica Federal direta
e indireta que admitirem o uso de certificado digital de um determinado tipo contemplado pela ICP-Brasil devem
aceitar qualquer certificado de mesmo tipo, ou com requisitos de seguranga mais rigorosos, emitido por qualquer
AC integrante da ICP-Brasil. (Incluido pelo Decreto n® 4.414, de 7.10.2002)

Art. 4° Serd atribuida, na Administragdo Publica Federal, aos diferentes tipos de certificados
disponibilizados pela ICP-Brasil, a classificagdo de informagdes segundo o estabelecido na legislacéo especifica.

Art. 5° Este Decreto entra em vigor na data de sua publicagio.

Art. 62 Fica revogado o Decreto n° 3.587, de 5 de setembro de 2000.

Brasilia, 31 de outubro de 2001; 180° da Independéncia e 113° da Republica.
MARCO ANTONIO DE OLIVEIRA MACIEL

Martus Tavares

Silvano Gianni

Este texto ndo substitui o publicado no D.O.U. 5.11.2001


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%203.996-2001?OpenDocument
http://www.planalto.gov.br/ccivil_03/decreto/2002/D4414.htm
http://www.planalto.gov.br/ccivil_03/decreto/D3587.htm
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DECRETO N°4.829, DE 3 DE SETEMBRO DE 2003
DOU 04.09.2003

DispBe sobre a criacdo do Comité Gestor da Internet no Brasil - CGlbr, sobre o
modelo de governanca da Internet no Brasil, e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso das atribuicdes que Ihe confere o art. 84, incisos Il e VI, alinea "a",
da Constituicéo,

DECRETA:

Art. 1° Fica criado o Comité Gestor da Internet no Brasil - CGlbr, que tera as seguintes atribuicoes:

I - estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no Brasil;

Il - estabelecer diretrizes para a organizacao das relacfes entre 0 Governo e a sociedade, na execucao do registro
de Nomes de Dominio, na alocacdo de Endereco IP (Internet Protocol) e na administracdo pertinente ao
Dominio de Primeiro Nivel (ccTLD - country code Top Level Domain), ".br", no interesse do desenvolvimento
da Internet no Pais;

Il - propor programas de pesquisa e desenvolvimento relacionados a Internet, que permitam a manutencéo do
nivel de qualidade técnica e inovagdo no uso, bem como estimular a sua disseminacdo em todo o territério
nacional, buscando oportunidades constantes de agregacdo de valor aos bens e servigos a ela vinculados;

IV - promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a seguranga
das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacdo pela sociedade;

V - articular as acGes relativas a proposicdo de normas e procedimentos relativos a regulamentacdo das
atividades inerentes a Internet;

VI - ser representado nos foruns técnicos nacionais e internacionais relativos a Internet;

VII - adotar os procedimentos administrativos e operacionais necessarios para que a gestdo da Internet no Brasil
se dé segundo os padrdes internacionais aceitos pelos 6rgaos de clpula da Internet, podendo, para tanto, celebrar
acordo, convénio, ajuste ou instrumento congénere;

VIII - deliberar sobre quaisquer questdes a ele encaminhadas, relativamente aos servigos de Internet no Pais; e

IX - aprovar 0 seu regimento interno.

Art. 2° O CGlbr serd integrado pelos seguintes membros titulares e pelos respectivos suplentes:
I - um representante de cada 6rgéo e entidade a seguir indicados:

a) Ministério da Ciéncia e Tecnologia, que o coordenara;

b) Casa Civil da Presidéncia da Republica;

¢) Ministério das Comunicagoes;

d) Ministério da Defesa;

e) Ministério do Desenvolvimento, Industria e Comércio Exterior;

f) Ministério do Planejamento, Orcamento e Gestdo;

g) Agéncia Nacional de Telecomunicagdes; e

h) Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico;

I - um representante do Férum Nacional de Secretarios Estaduais para Assuntos de Ciéncia e Tecnologia;
111 - um representante de notério saber em assuntos de Internet;

IV - quatro representantes do setor empresarial;

V - quatro representantes do terceiro setor; e

VI - trés representantes da comunidade cientifica e tecnoldgica.

Art. 3° O Forum Nacional de Secretarios Estaduais para Assuntos de Ciéncia e Tecnologia seré representado por
um membro titular e um suplente, a serem indicados por sua diretoria, com mandato de trés anos, permitida a
reconducéo.

Art. 4° O Ministério da Ciéncia e Tecnologia indicara o representante de notorio saber em assuntos da Internet de
que trata o inciso Il do art. 2°, com mandato de trés anos, permitida a recondugdo e vedada a indicagdo de
suplente.

Art. 5° O setor empresarial seré representado pelos seguintes segmentos:

| - provedores de acesso e contetido da Internet;

Il - provedores de infra-estrutura de telecomunicagdes;

111 - industria de bens de informaética, de bens de telecomunicaces e de software; e
IV - setor empresarial usuario.
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§ 1° A indicacgdo dos representantes de cada segmento empresarial sera efetivada por meio da constitui¢do de um
colégio eleitoral, que elegera, por votagdo ndo-secreta, 0s representantes do respectivo segmento.

§ 2° O colégio eleitoral de cada segmento serd formado por entidades de representacdo pertinentes ao segmento,
cabendo um voto a cada entidade inscrita no colégio e devendo o voto ser exercido pelo representante legal da
entidade.

§ 3° Cada entidade poderd inscrever-se somente em um segmento e deve atender aos seguintes requisitos:

I - ter existéncia legal de, no minimo, dois anos em relacdo a data de inicio da inscricdo de candidatos; e

Il - expressar em seu documento de constituicdo o propésito de defender os interesses do segmento no qual
pretende inscrever-se.

§ 4° Cada entidade podera indicar somente um candidato e apenas candidatos indicados por entidades inscritas
poderdo participar da eleig&o.

8§ 5° Os candidatos deverdo ser indicados pelos representantes legais das entidades inscritas.

§ 6° O candidato mais votado em cada segmento sera o representante titular do segmento e o candidato que
obtiver a segunda maior votacdo sera o representante suplente do segmento.

§ 7° Caso ndo haja vencedor na primeira elei¢do, deverd ser realizada nova votagdo em segundo turno.

§ 8° Persistindo o empate, serd declarado vencedor o candidato mais idoso e, se houver novo empate, decidir-se-
& por sorteio.

§ 9° O mandato dos representantes titulares e suplentes seré de trés anos, permitida a reeleicéo.

Art. 6° A indicacdo dos representantes do terceiro setor serd efetivada por meio da constituicdo de um colégio
eleitoral que elegerd, por votacdo ndo-secreta, 0s respectivos representantes.

8§ 1° O colégio eleitoral serd formado por entidades de representacao pertinentes ao terceiro setor.

§ 2° Cada entidade deve atender aos seguintes requisitos para inscri¢do no colégio eleitoral do terceiro setor:

I - ter existéncia legal de, no minimo, dois anos em relacéo a data de inicio da inscricdo de candidatos; e

Il - ndo representar quaisquer dos setores de que tratam os incisos I, I, IV e VI do art. 2°.

§ 3° Cada entidade podera indicar somente um candidato e apenas candidatos indicados por entidades inscritas
poder&o participar da eleicdo.

8 4° Os candidatos deverdo ser indicados pelos representantes legais das entidades inscritas.

§ 5° O voto sera efetivado pelo representante legal da entidade inscrita, que podera votar em até quatro
candidatos.

8 6° Os quatro candidatos mais votados serdo os representantes titulares, seus suplentes seréo os que obtiverem o
quinto, o sexto, o sétimo e o oitavo lugares.

8§ 7° Na ocorréncia de empate na elei¢cdo de titulares e suplentes, deveré ser realizada nova votacdo em segundo
turno.

§ 8° Persistindo o empate, sera declarado vencedor o candidato mais idoso e, se houver novo empate, decidir-se-
& por sorteio.

§ 9° O mandato dos representantes titulares e suplentes serd de trés anos, permitida a reeleicéo.

Art. 7° A indicacdo dos representantes da comunidade cientifica e tecnoldgica serd efetivada por meio da
constituicdo de um colégio eleitoral que elegerd, por votacdo ndo-secreta, 0s respectivos representantes.

§ 1° O colégio eleitoral serd formado por entidades de representacdo pertinentes a comunidade cientifica e
tecnoldgica.

§ 2° Cada entidade deve atender aos seguintes requisitos para inscricdo no colégio eleitoral da comunidade
cientifica e tecnoldgica:

I - ter existéncia legal de, no minimo, dois anos em relacéo a data de inicio da inscrigdo de candidatos; e

Il - ser entidade de cunho cientifico ou tecnolégico, representativa de entidades ou cientistas e pesquisadores
integrantes das correspondentes categorias.

§ 3° Cada entidade podera indicar somente um candidato e apenas candidatos indicados por entidades inscritas
poderdo participar da eleicdo.

8 4° Os candidatos deverdo ser indicados pelos representantes legais das entidades inscritas.

§ 5° O voto serd efetivado pelo representante legal da entidade inscrita, que podera votar em até trés candidatos.
8§ 6° Os trés candidatos mais votados serdo os representantes titulares, seus suplentes serdo os que obtiverem o
quarto, o quinto e o sexto lugares.

§ 7° Na ocorréncia de empate na elei¢do de titulares e suplentes devera ser realizada nova votagcdo em segundo
turno.

§ 8° Persistindo o empate, sera declarado vencedor o candidato mais idoso e, se houver novo empate, decidir-se-
& por sorteio.

§ 9° O mandato dos representantes titulares e suplentes sera de trés anos, permitida a reeleicao.

Art. 8° Realizada a eleicdo e efetuada a indicagdo dos representantes, estes serdo designados mediante portaria
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interministerial do Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica e dos Ministros de
Estado da Ciéncia e Tecnologia e das Comunicagdes.

Art. 9° A participacdo no CGlbr é considerada como de relevante interesse publico e ndo ensejara qualquer
espécie de remuneracao.

Art. 10. A execucdo do registro de Nomes de Dominio, a alocacdo de Endereco IP (Internet Protocol) e a
administracdo relativas ao Dominio de Primeiro Nivel poderdo ser atribuidas a entidade publica ou a entidade
privada, sem fins lucrativos, nos termos da legislacdo pertinente.

Art. 11. Até que sejam efetuadas as indicagcGes dos representantes do setor empresarial, terceiro setor e
comunidade cientifica nas condicfes previstas nos arts. 5°, 6° e 7°, respectivamente, serdo eles designados em
carater provisorio mediante portaria interministerial do Ministro de Estado Chefe da Casa Civil da Presidéncia da
Republica e dos Ministros de Estado da Ciéncia e Tecnologia e das Comunicagdes.

Art. 12. O Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica e os Ministros de Estado da
Ciéncia e Tecnologia e das Comunicacdes baixardo as normas complementares necesséarias a fiel execugéo deste
Decreto.

Art. 13. Este Decreto entra em vigor na data de sua publicag&o.

Brasilia, 3 de setembro de 2003; 182° da Independéncia e 115° da Republica.
LUIZ INACIO LULA DA SILVA

José Dirceu de Oliveira e Silva

Miro Tei>§eira
Roberto Atila Amaral Vieira
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LEI N°11.419, DE 19 DE DEZEMBRO DE 2006.

Dispbe sobre a informatizacdo do processo judicial;
altera a Lei n®5.869, de 11 de janeiro de 1973 — Cddigo
de Processo Civil; e da outras providéncias.

O PRESIDENTE DA REPUBLICA Fagco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DA INFORMATIZAGAO DO PROCESSO JUDICIAL

Art. 1° O uso de meio eletrénico na tramitacdo de processos judiciais, comunicagdo de atos e transmissdo de
pecas processuais sera admitido nos termos desta Lei.

§ 1° Aplica-se o disposto nesta Lei, indistintamente, aos processos civil, penal e trabalhista, bem como aos
juizados especiais, em qualquer grau de jurisdicdo.

§ 2° Para o disposto nesta Lei, considera-se:

I - meio eletrénico qualquer forma de armazenamento ou trafego de documentos e arquivos digitais;

Il - transmisséo eletrénica toda forma de comunicacgdo a distancia com a utilizacdo de redes de comunicagdo,
preferencialmente a rede mundial de computadores;

111 - assinatura eletrénica as seguintes formas de identificacdo inequivoca do signatario:

a) assinatura digital baseada em certificado digital emitido por Autoridade Certificadora credenciada, na forma
de lei especifica;

b) mediante cadastro de usuario no Poder Judiciario, conforme disciplinado pelos 6rgéos respectivos.

Art. 2° O envio de peticOes, de recursos e a pratica de atos processuais em geral por meio eletrénico serdo
admitidos mediante uso de assinatura eletronica, na forma do art. 1°desta Lei, sendo obrigatrio o
credenciamento prévio no Poder Judiciario, conforme disciplinado pelos 6rgéos respectivos.

§ 1° O credenciamento no Poder Judiciério sera realizado mediante procedimento no qual esteja assegurada a
adequada identificago presencial do interessado.

§ 2° Ao credenciado sera atribuido registro e meio de acesso ao sistema, de modo a preservar o sigilo, a
identificacdo e a autenticidade de suas comunicagdes.

§ 3% Os 6rgdos do Poder Judiciario poderdo criar um cadastro Unico para o credenciamento previsto neste artigo.

Art. 3° Consideram-se realizados os atos processuais por meio eletrénico no dia e hora do seu envio ao sistema
do Poder Judiciério, do que devera ser fornecido protocolo eletrdnico.

Pardgrafo Unico. Quando a peticdo eletrnica for enviada para atender prazo processual, serdo consideradas
tempestivas as transmitidas até as 24 (vinte e quatro) horas do seu Gltimo dia.

_ CAPITULOII
DA COMUNICAGAO ELETRONICA DOS ATOS PROCESSUAIS

Art. 4° Os tribunais poderdo criar Diario da Justica eletrénico, disponibilizado em sitio da rede mundial de
computadores, para publicagdo de atos judiciais e administrativos proprios e dos 6rgaos a eles subordinados, bem
como comunicagBes em geral.

§ 1° O sitio e 0 contelido das publicacdes de que trata este artigo deverdo ser assinados digitalmente com base
em certificado emitido por Autoridade Certificadora credenciada na forma da lei especifica.

§ 2° A publicacdo eletrénica na forma deste artigo substitui qualquer outro meio e publicacdo oficial, para
quaisquer efeitos legais, a excecdo dos casos que, por lei, exigem intimacao ou vista pessoal.

§ 3% Considera-se como data da publicacdo o primeiro dia Gtil seguinte ao da disponibilizaco da informacio no
Diario da Justiga eletronico.

§ 4° Os prazos processuais terdo inicio no primeiro dia Util que seguir ao considerado como data da publicagéo.
§ 5° A criagdo do Diario da Justica eletronico devera ser acompanhada de ampla divulgacdo, e o ato
administrativo correspondente serd publicado durante 30 (trinta) dias no diario oficial em uso.

Art. 5° As intimagGes serdo feitas por meio eletrénico em portal proprio aos que se cadastrarem na forma do art.
2° desta Lei, dispensando-se a publicacgdo no érgéo oficial, inclusive eletronico.

§ 1° Considerar-se-a realizada a intimacéo no dia em que o intimando efetivar a consulta eletrénica ao teor da
intimacdo, certificando-se nos autos a sua realizag&o.

§ 2° Na hipétese do § 1° deste artigo, nos casos em que a consulta se dé em dia ndo (til, a intimacéo sera
considerada como realizada no primeiro dia Util seguinte.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2011.419-2006?OpenDocument
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§ 3° A consulta referida nos 88 1°e 2° deste artigo devera ser feita em até 10 (dez) dias corridos contados da
data do envio da intimagéo, sob pena de considerar-se a intimagao automaticamente realizada na data do término
desse prazo.

§ 4° Em carater informativo, podera ser efetivada remessa de correspondéncia eletrénica, comunicando o envio
da intimag&o e a abertura automatica do prazo processual nos termos do § 3° deste artigo, aos que manifestarem
interesse por esse servico.

§ 5% Nos casos urgentes em que a intimac&o feita na forma deste artigo possa causar prejuizo a quaisquer das
partes ou nos casos em que for evidenciada qualquer tentativa de burla ao sistema, o ato processual devera ser
realizado por outro meio que atinja a sua finalidade, conforme determinado pelo juiz.

§ 6% As intimag0es feitas na forma deste artigo, inclusive da Fazenda Publica, serdo consideradas pessoais para
todos os efeitos legais.

Art. 6° Observadas as formas e as cautelas do art. 5° desta Lei, as citagGes, inclusive da Fazenda Publica,
excetuadas as dos Direitos Processuais Criminal e Infracional, poderdo ser feitas por meio eletrénico, desde que
a integra dos autos seja acessivel ao citando.

Art. 7° As cartas precatdrias, rogatérias, de ordem e, de um modo geral, todas as comunicag@es oficiais que
transitem entre 6rgdos do Poder Judiciario, bem como entre os deste e 0s dos demais Poderes, serdo feitas
preferentemente por meio eletrénico.

CAPITULO llI
DO PROCESSO ELETRONICO

Art. 82 Os 6rgdos do Poder Judiciario poderdo desenvolver sistemas eletrénicos de processamento de acdes
judiciais por meio de autos total ou parcialmente digitais, utilizando, preferencialmente, a rede mundial de
computadores e acesso por meio de redes internas e externas.

Paragrafo Gnico. Todos os atos processuais do processo eletrénico serdo assinados eletronicamente na forma
estabelecida nesta Lei.

Art. 92 No processo eletrdnico, todas as citagdes, intimacdes e notificaces, inclusive da Fazenda Publica, serdo
feitas por meio eletrénico, na forma desta Lei.

§ 1° As citagGes, intimagBes, notificagdes e remessas que viabilizem o acesso a integra do processo
correspondente serdo consideradas vista pessoal do interessado para todos os efeitos legais.

§ 2° Quando, por motivo técnico, for inviavel o uso do meio eletrénico para a realizacdo de citagdo, intimagéo
ou notificagdo, esses atos processuais poderdo ser praticados segundo as regras ordinarias, digitalizando-se o
documento fisico, que devera ser posteriormente destruido.

Art. 10. A distribuicdo da peticéo inicial e a juntada da contestacéo, dos recursos e das peti¢cdes em geral, todos
em formato digital, nos autos de processo eletronico, podem ser feitas diretamente pelos advogados publicos e
privados, sem necessidade da intervencdo do cartorio ou secretaria judicial, situacdo em que a autuacgao dever se
dar de forma automatica, fornecendo-se recibo eletrénico de protocolo.

§ 1° Quando o ato processual tiver que ser praticado em determinado prazo, por meio de peticdo eletronica,
serdo considerados tempestivos os efetivados até as 24 (vinte e quatro) horas do ultimo dia.

§ 2° No caso do § 1° deste artigo, se o Sistema do Poder Judiciario se tornar indisponivel por motivo técnico, o
prazo fica automaticamente prorrogado para o primeiro dia Util seguinte & resolugéo do problema.

§ 3° Os 6rgdos do Poder Judiciario deverdo manter equipamentos de digitalizacdo e de acesso a rede mundial de
computadores a disposicao dos interessados para distribui¢do de pecas processuais.

Art. 11. Os documentos produzidos eletronicamente e juntados aos processos eletrdénicos com garantia da
origem e de seu signatario, na forma estabelecida nesta Lei, serdo considerados originais para todos os efeitos
legais.

§ 1° Os extratos digitais e os documentos digitalizados e juntados aos autos pelos 6rgdos da Justica e seus
auxiliares, pelo Ministério Publico e seus auxiliares, pelas procuradorias, pelas autoridades policiais, pelas
reparticbes publicas em geral e por advogados publicos e privados tm a mesma for¢a probante dos originais,
ressalvada a alegacdo motivada e fundamentada de adulteragdo antes ou durante o processo de digitalizacéo.

§ 2° A arguicdo de falsidade do documento original sera processada eletronicamente na forma da lei processual
em vigor.

§ 3% Os originais dos documentos digitalizados, mencionados no § 2° deste artigo, deverdo ser preservados pelo
seu detentor até o transito em julgado da sentenca ou, quando admitida, até o final do prazo para interposi¢do de
acdo rescisoria.
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§ 4° (VETADO)

§ 5° Os documentos cuja digitalizacdo seja tecnicamente invidvel devido ao grande volume ou por motivo de
ilegibilidade deverdo ser apresentados ao cartério ou secretaria no prazo de 10 (dez) dias contados do envio de
peticdo eletrbnica comunicando o fato, os quais serdo devolvidos a parte apds o transito em julgado.

§ 6° Os documentos digitalizados juntados em processo eletronico somente estardo disponiveis para acesso por
meio da rede externa para suas respectivas partes processuais e para o Ministério Pablico, respeitado o disposto
em lei para as situacdes de sigilo e de segredo de justica.

Art. 12. A conservacdo dos autos do processo podera ser efetuada total ou parcialmente por meio eletronico.

§ 1° Os autos dos processos eletronicos deverdo ser protegidos por meio de sistemas de seguranca de acesso e
armazenados em meio que garanta a preservacdo e integridade dos dados, sendo dispensada a formacao de autos
suplementares.

§ 2° Os autos de processos eletronicos que tiverem de ser remetidos a outro juizo ou instancia superior que nio
disponham de sistema compativel deverdo ser impressos em papel, autuados na forma dos arts. 166 a 168 da Lei
n° 5.869, de 11 de janeiro de 1973 - Cddigo de Processo Civil, ainda que de natureza criminal ou trabalhista, ou
pertinentes a juizado especial.

§ 3° No caso do § 2°deste artigo, o escrivdo ou o chefe de secretaria certificara os autores ou a origem dos
documentos produzidos nos autos, acrescentando, ressalvada a hipétese de existir segredo de justica, a forma
pela qual o banco de dados podera ser acessado para aferir a autenticidade das pecas e das respectivas assinaturas
digitais.

§ 4° Feita a autuacdo na forma estabelecida no § 2° deste artigo, o processo seguira a tramitacdo legalmente
estabelecida para os processos fisicos.

§ 5° A digitalizacdo de autos em midia ndo digital, em tramitacdo ou ja arquivados, sera precedida de publicacdo
de editais de intimacdes ou da intimacao pessoal das partes e de seus procuradores, para que, no prazo preclusivo
de 30 (trinta) dias, se manifestem sobre o desejo de manterem pessoalmente a guarda de algum dos documentos
originais.

Art. 13. O magistrado podera determinar que sejam realizados por meio eletrénico a exibicédo e o envio de dados
e de documentos necessarios a instrugdo do processo.

§ 1° Consideram-se cadastros publicos, para os efeitos deste artigo, dentre outros existentes ou que venham a ser
criados, ainda que mantidos por concessiondrias de servico publico ou empresas privadas, 0s que contenham
informagdes indispensaveis ao exercicio da funcgéo judicante.

§ 2° O acesso de que trata este artigo dar-se-a por qualquer meio tecnolégico disponivel, preferentemente o de
menor custo, considerada sua eficiéncia.

§3° (VETADO)

CAPITULO IV
DISPOSIGOES GERAIS E FINAIS

Art. 14. Os sistemas a serem desenvolvidos pelos 6rgdos do Poder Judiciario deverdo usar, preferencialmente,
programas com cddigo aberto, acessiveis ininterruptamente por meio da rede mundial de computadores,
priorizando-se a sua padronizagéo.

Parégrafo Gnico. Os sistemas devem buscar identificar os casos de ocorréncia de prevencdo, litispendéncia e
coisa julgada.

Art. 15. Salvo impossibilidade que comprometa 0 acesso a justica, a parte devera informar, ao distribuir a
peticdo inicial de qualquer agdo judicial, o nimero no cadastro de pessoas fisicas ou juridicas, conforme o caso,
perante a Secretaria da Receita Federal.

Pardgrafo Gnico. Da mesma forma, as pecas de acusacdo criminais deverdo ser instruidas pelos membros do
Ministério Publico ou pelas autoridades policiais com os numeros de registros dos acusados no Instituto
Nacional de Identificacdo do Ministério da Justica, se houver.

Art. 16. Os livros cartorarios e demais repositorios dos 6rgdos do Poder Judiciario poderdo ser gerados e
armazenados em meio totalmente eletronico.

Art. 17. (VETADO)

Art. 18. Os o6rgdos do Poder Judiciario regulamentardo esta Lei, no que couber, no ambito de suas respectivas
competéncias.

Art. 19. Ficam convalidados os atos processuais praticados por meio eletronico até a data de publicacdo desta
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Lei, desde que tenham atingido sua finalidade e ndo tenha havido prejuizo para as partes.

Art. 20. A Lei n®5.869, de 11 de janeiro de 1973 - Cddigo de Processo Civil, passa a vigorar com as seguintes
alteracdes:

PAIE 38, e

Parégrafo Unico. A procuracdo pode ser assinada digitalmente com base em certificado emitido por Autoridade
Certificadora credenciada, na forma da lei especifica." (NR)

PAL I54. s

Paragrafo Unico. (Vetado). (VETADO)

§ 2° Todos os atos e termos do processo podem ser produzidos, transmitidos, armazenados e assinados por meio
eletrnico, na forma da lei.” (NR)

PAL 164, o

Paragrafo Gnico. A assinatura dos juizes, em todos os graus de jurisdicdo, pode ser feita eletronicamente, na
forma da lei." (NR)

PAE 169, i e

§ 1° E vedado usar abreviaturas.

§ 2° Quando se tratar de processo total ou parcialmente eletrdnico, os atos processuais praticados na presenca do
juiz poderdo ser produzidos e armazenados de modo integralmente digital em arquivo eletrénico inviolavel, na
forma da lei, mediante registro em termo que serd assinado digitalmente pelo juiz e pelo escrivdo ou chefe de
secretaria, bem como pelos advogados das partes.

§ 3% No caso do § 2°deste artigo, eventuais contradicdes na transcricdo deverdo ser suscitadas oralmente no
momento da realizacdo do ato, sob pena de preclusdo, devendo o juiz decidir de plano, registrando-se a alegacdo
e a decisdo no termo." (NR)

"AE 202, o s

§ 3° A carta de ordem, carta precatdria ou carta rogatdria pode ser expedida por meio eletrdnico, situagdo em
gue a assinatura do juiz devera ser eletronica, na forma da lei.” (NR)

PAE 221, o

IV - por meio eletrdnico, conforme regulado em lei propria.” (NR)

PAIE 237, o

Paragrafo Unico. As intimagdes podem ser feitas de forma eletrdnica, conforme regulado em lei propria.” (NR)
PAIE 365, oo e

V - os extratos digitais de bancos de dados, publicos e privados, desde que atestado pelo seu emitente, sob as
penas da lei, que as informagdes conferem com o que consta na origem;

VI - as reprodugdes digitalizadas de qualquer documento, pablico ou particular, quando juntados aos autos pelos
orgdos da Justica e seus auxiliares, pelo Ministério Publico e seus auxiliares, pelas procuradorias, pelas
reparticGes publicas em geral e por advogados publicos ou privados, ressalvada a alegacdo motivada e
fundamentada de adulteracdo antes ou durante o processo de digitalizacéo.

§ 1° Os originais dos documentos digitalizados, mencionados no inciso VI do caput deste artigo, deverdo ser
preservados pelo seu detentor até o final do prazo para interposicdo de acéo rescisoria.

§ 2° Tratando-se de copia digital de titulo executivo extrajudicial ou outro documento relevante a instrugéo do
processo, 0 juiz podera determinar o seu dep6sito em cartério ou secretaria.” (NR)

"AM 399,

§ 1° Recebidos os autos, o juiz mandara extrair, no prazo maximo e improrrogavel de 30 (trinta) dias, certiddes
ou reproducdes fotograficas das pegas indicadas pelas partes ou de oficio; findo o prazo, devolvera os autos a
reparticdo de origem.

§ 2° As repartigBes publicas poderdo fornecer todos os documentos em meio eletrénico conforme disposto em
lei, certificando, pelo mesmo meio, que se trata de extrato fiel do que consta em seu banco de dados ou do
documento digitalizado." (NR)

PAL AL7. o

§1° O depoimento sera passado para a versdo datilografica quando houver recurso da sentenga ou noutros casos,
quando o juiz o determinar, de oficio ou a requerimento da parte.

§ 2° Tratando-se de processo eletrdnico, observar-se-a o disposto nos 8§ 2° e 3° do art. 169 desta Lei." (NR)
A AST.

§ 4° Tratando-se de processo eletrénico, observar-se-a o disposto nos §8 2° e 3° do art. 169 desta Lei." (NR)
PA 556, i

Paragrafo Unico. Os votos, acorddos e demais atos processuais podem ser registrados em arquivo eletronico
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inviolavel e assinados eletronicamente, na forma da lei, devendo ser impressos para juntada aos autos do
processo quando este ndo for eletrénico.” (NR)

Art. 21. (VETADO)
Art. 22. Esta Lei entra em vigor 90 (noventa) dias depois de sua publicacéo.
Brasilia, 19 de dezembro de 2006; 185° da Independéncia e 118° da Republica.

LUIZ INACIO LULA DA SILVA
Marcio Thomaz Bastos

Este texto ndo substitui o publicado no DOU de 20.12.2006
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LElI MODELO DA UNCITRAL SOBRE COMERCIO ELETRONICO

ORGANIZAGAO DAS NAGOES UNIDAS - Nova York, 1997

CONTEUDO
RESOLUCAO 51/162 DA ASSEMBLEIA GERAL DE 16 DE DEZEMBRO DE 1996
LElI MODELO DA UNCITRAL SOBRE O COMERCIO ELETRONICO

Primeira parte. Comércio eletrénico em geral
Capitulo I. Disposicoes gerais

*Artigo 1. Ambito de aplicacio
*Artigo 2. Definicbes

*Artigo 3. Interpretacéo

*Artigo 4. Alteracdo mediante acordo

Capitulo Il. Aplicacdo de requisitos legais as mensagens de dados

*Artigo 5. Reconhecimento juridico das mensagens de dados
*Artigo 5 bis. Incorporagéo por remissdo

*Artigo 6. Escrito

*Artigo 7. Assinatura

*Artigo 8. Original

*Artigo 9. Admissibilidade e forca probante das mensagens de dados
*Artigo 10. Conservacao das mensagens de dados

Capitulo I11. Comunicagdo de mensagens de dados

*Artigo 11. Formagé&o e validade dos contratos

*Artigo 12. Reconhecimento pelas partes das mensagens de dados

*Artigo 13. Atribuicdo de mensagens de dados

*Artigo 14. Aviso de recebimento

*Artigo 15. Tempo e lugar de despacho e recebimento das mensagens de dados
Segunda parte. Comércio eletrdnico em areas especificas

Capitulo I. Transporte de mercadorias

*Artigo 16. Atos relativos aos contratos de transporte de mercadorias
*Artigo 17. Documentos de transporte

A Assembléia geral,

Recordando sua resolugdo 2205 (XXI), de 17 de dezembro de 1966, pela qual estabeleceu a Comissdo das
Nacbes Unidas para o Direito Comercial Internacional com o mandato de fomentar a harmonizacdo e a
unificacdo progressivas do direito comercial internacional e de ter presente, a esse respeito, o interesse de todos
0s povos, em particular o dos paises em desenvolvimento, no progresso amplo do comércio internacional,

Observando que um ndmero crescente de transacGes comerciais internacionais se realiza por meio do
intercdmbio electronico de dados e por outros meios de comunicacdo, habitualmente conhecidos como
"comércio electrbnico”, nos que se utilizam métodos de comunicacdo e armazenamento de informacdes
substitutivos dos que utilizam papel,

Recordando a recomendac&o relativa ao valor juridico dos registros computadorizados aprovada pela Comissao
em seu 18° periodo de sessdes, realizado em 19951, e a alinea b) do paragrafo 5 da resolugdo 40/71 da
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Assembléia Geral, de 11 de dezembro de 1985, no qual a Assembléia solicitou aos governos e as organizagGes
internacionais que, quando assim convenha, adotem medidas conformes com as recomendagdes da Comisséol a
fim de garantir a seguranca juridica no contexto da utilizagdo mais ampla possivel do processamento automatico
de dados no comércio internacional,

Convencida de que a elaboragdo de uma lei modelo que facilite 0 uso do comércio eletrdnico e seja aceitavel
para Estados que tenham sistemas juridicos, sociais e econdmicos distintos poderia contribuir de maneira
significativa ao estabelecimento de relagcGes econémicas internacionais harmoniosas,

Observando que a Lei Modelo sobre Comércio Eletrénico foi aprovada pela Comissdo em seu 29° periodo de
sessdes depois de examinar as observagbes dos governos e das organizacgdes interessadas,

Estimando que a aprovacdo da Lei Modelo sobre Comércio Eletronico pela Comissdo ajudara de maneira
significativa a todos os Estados a fortalecer a legislacdo que rege o uso de métodos de comunicacdo e
armazenamento de informac@es substitutivos dos que utilizam papel e a preparar tal legislacdo nos casos em que
dela carecam,

1. Expressa seu agradecimento & Comissdo das Nagdes Unidas para o Direito Comercial Internacional por haver
terminado e aprovado a Lei Modelo sobre Comércio Eletrénico que figura como anexo da presente resolucéo e
por haver preparado o Guia para a Promulgacéo da Lei Modelo;

2. Recomenda que todos os Estados considerem de maneira favoravel a Lei Modelo quando promulguem ou
revisem suas leis, tendo em conta a necessidade de promover a uniformidade do direito aplicavel aos métodos de
comunicagdo e armazenamento de informagdes substitutivos dos que utilizam papel;

3. Recomenda também que ndo se mecam esforcos para velar por que a Lei Modelo e o Guia sejam amplamente
conhecidas e estejam a disposi¢do de todos.

LElI MODELO DA UNCITRAL SOBRE O COMERCIO ELETRONICO

[Original: arabe, chinés, espanhol, francés, inglés, russo]
Parte | - Comércio Eletrdnico em Geral

Capitulo 1 - Disposig¢des gerais
*Artigo 1 - Ambito de aplicacio*
Esta Lei** aplica-se a qualquer tipo de informacdo na forma de mensagem de dados usada no contexto*** de
atividades comerciais****.
*Artigo 2 — DefinicGes
Para os fins desta Lei:
Entende-se por "mensagem eletronica" a informacdo gerada, enviada, recebida ou arquivada eletronicamente,
por meio Optico ou por meios similares incluindo, entre outros, "intercdmbio eletrénico de dados™ (EDI), correio

eletrdnico, telegrama, telex e fax;

Entende-se por "intercAmbio eletrdnico de dados" (EDI) a transferéncia eletrbnica de computador para
computador de informaces estruturadas de acordo com um padrdo estabelecido para tal fim,

Entende-se por "remetente” de uma mensagem eletrdnica a pessoa pela qual, ou em cujo nome, a referida
mensagem eletrdnica seja enviada ou gerada antes de seu armazenamento, caso este se efetue, mas ndo quem
atue como intermediério em relagdo a esta mensagem eletrdnica;

"Destinatario” de uma mensagem eletrénica € a pessoa designada pelo remetente para receber a mensagem
eletrdnica, mas ndo quem atue como intermediario em relacdo a esta mensagem eletrénica;

"Intermediério”, com respeito a uma mensagem eletrnica particular, é a pessoa que em nome de outrem envie,
receba ou armazene esta mensagem eletrdnica ou preste outros servicos com relacdo a esta mensagem;
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7

"Sistema de Informacdo” é um sistema para geracdo, envio, recepcdo, armazenamento ou outra forma de
processamento de mensagens eletrénicas.

*Artigo 3 — Interpretacao

1) Na interpretacdo desta Lei, levar-se-40 em consideracdo a sua origem internacional e a necessidade de
promover a uniformidade de sua aplicacdo e a observancia da boa fé.

2) Questdes relativas a matérias regidos por esta Lei que nela ndo estejam expressamente dispostas serdo
solucionados em conformidade com os principios gerais nos quais ela se inspira.

*Artigo 4 - Alteracdo mediante acordo
1) Salvo disposicdo em contrario, nas relacdes entre as partes que gerem, enviem, recebam, armazenem ou de
qualquer outro modo processem mensagens eletrénicas, as disposicdes do Capitulo 111 poderdo ser alteradas

mediante comum acordo.

2) O paragrafo 1° ndo afeta nenhum direito de que gozem as partes para modificar, mediante comum acordo,
qualquer das regras juridicas a quais se faca referéncia nas disposi¢des contidas no capitulo I1.

Capitulo 11 - Aplicacao de requisitos legais as mensagens de dados

*Artigo 5 - Reconhecimento juridico das mensagens de dados

N&o se negarao efeitos juridicos, validade ou eficcia a informacdo apenas porque esteja na forma de mensagem
eletronica.

Artigo 5 bis. - Incorporagéo por remisséo

(Na forma aprovada pela comissdo em seu 31.° periodo de sessdes, em junho de 1998)

N&o se negardo efeitos juridicos, validade, ou eficicia a informacg&o pela simples razdo de que ndo esteja contida
na prépria mensagem de dados destinada a gerar tais efeitos juridicos, mas que a ela meramente se faca remissao
naquela mensagem de dados.

*Artigo 6 - Escrito

1) Quando a Lei requeira que certa informagdo conste por escrito, este requisito considerar-se-a preenchido por

uma mensagem eletronica se a informag&o nela contida seja acessivel para consulta posterior.

2) Aplica-se o paréagrafo 1) tanto se o requisito nele mencionado esteja expresso na forma de uma obrigacéo,
quanto se Lei preveja simplesmente consequéncias para quando a informacéo ndo conste por escrito.

3) As disposicdes deste artigo ndo se aplicam ao que segue: [...]
*Artigo 7 - Assinatura

1) Quando a Lei requeira a assinatura de uma pessoa, este requisito considerar-se-a preenchido por uma
mensagem eletronica quando:

a) For utilizado algum método para identificar a pessoa e indicar sua aprovacdo para a informacéo contida na
mensagem eletronica; e

b) Tal método seja tdo confiavel quanto seja apropriado para 0s propdsitos para os quais a mensagem foi gerada
ou comunicada, levando-se em consideracdo todas as circunstancias do caso, incluindo qualquer acordo das
partes a respeito.

2) Aplica-se o paragrafo 1) tanto se o requisito nele mencionado esteja expresso na forma de uma obrigacéo,
quanto se a Lei simplesmente preveja consequéncias para a auséncia de assinatura.

3) As disposicdes deste artigo ndo se aplicam ao que segue: [...]
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*Artigo 8 - Original

1) Quando a Lei requeira que certa informacdo seja apresentada ou conservada na sua forma original, este
requisito se considerara preenchido por uma mensagem eletrénica quando:

a) Existir garantia fidedigna de que se preservou a integridade da informacdo desde 0 momento da sua geracdo
em sua forma final, como uma mensagem eletrénica ou de outra forma; e

b) Esta informagéo for acessivel a pessoa a qual ela deva ser apresentada, caso se requeira a sua apresentacao.

2) Aplica-se o paragrafo 1) tanto se o requisito nele mencionado esteja expresso na forma de uma obrigagdo
guanto se a Lei simplesmente preveja consequéncias para o caso de que a informacéo ndo seja apresentada ou
conservada em sua forma original.

3) Para os propdsitos da alinea (a) do paragrafo 1):

a) Presume-se integra a informacdo que houver permanecido completa e inalterada, salvo a adi¢do de qualquer
endosso das partes ou outra mudanga que ocorra no curso normal da comunicacéo, armazenamento e exposicao;

b) O grau de confiabilidade requerido sera determinado a luz dos fins para os quais a informacao foi gerada
assim como de todas as circunstancias do caso.

*Artigo 9 - Admissibilidade e forca probante das mensagens de dados

1) Em procedimentos judiciais, administrativos ou arbitrais ndo se aplicard nenhuma norma juridica que seja
Obice a admissibilidade de mensagens eletrénicas como meio de prova

a) Pelo simples fato de serem mensagens eletrdnicas; ou,

b) Pela simples razdo de ndo haverem sido apresentadas em sua forma original, sempre que tais mensagens
sejam a melhor prova que se possa razoavelmente esperar da pessoa que as apresente.

2) Toda informacdo apresentada sob a forma de mensagem eletr6nica gozara da devida forca probante.

Na avaliacdo da forga probante de uma mensagem eletrdnica, dar-se-4 atencdo a confiabilidade da forma em que
a mensagem haja sido gerado, armazenada e transmitida, a confiabilidade da forma em que se haja conservado a
integridade da informacdo, a forma pela qual haja se haja identificado o remetente e a qualquer outro fator
pertinente.

*Artigo 10 - Conservacgdo das mensagens de dados

1) Quando a Lei requeira que certos documentos, registros ou informagdes sejam conservados, este requisito
considerar-se-4 preenchido mediante a conservacdo de mensagens eletrOnicas, sempre que as seguintes
condicGes sejam satisfeitas:

a) Que a informag&o que contenham seja acessivel para consulta posterior;

b) Que as mensagens eletrdnicas sejam conservadas no formato no qual tenham sido geradas, enviadas ou
recebidas, ou num formato que se possa demonstrar que representa exatamente as informacdes geradas, enviadas
ou recebidas; e

¢) Que se conserve, caso exista, toda informagdo que permita determinar a origem e o destino das mensagens e a
data e a hora quando foram enviadas ou recebidas.

2) A obrigagdo de conservar documentos, registros ou informagdes de acordo com o paréagrafo 1) ndo se aplica
aqueles dados que tenham por Unica finalidade facilitar o envio ou o recebimento da mensagem.

3) Toda pessoa pode recorrer aos servigos de um terceiro para atender o requisito mencionado no paragrafo 1),
desde que se cumpram as condi¢des enunciadas nas alineas a), b) e c¢) do paragrafo 1).

Capitulo 111 - Comunicacao de mensagens de dados
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*Artigo 11 - Formacéo e validade dos contratos

1) Salvo disposicdo em contrario das partes, na formacdo de um contrato, a oferta e sua aceitacdo podem ser
expressas por mensagens eletrénicas. Nao se negara validade ou eficacia a um contrato pela simples razéo de que
se utilizaram mensagens eletrénicas para a sua formacéo.

2) As disposicdes deste artigo ndo se aplicam ao que segue: [...]

*Artigo 12 - Reconhecimento pelas partes das mensagens de dados

1) Nas relagOes entre o remetente e o destinatario de uma mensagem eletronica, ndo se negara validade ou
eficacia a uma declaragdo de vontade ou outra declaragdo pela simples razdo de que a declaragdo tenha sido feita
por uma mensagem eletrénica.

2) As disposicdes deste artigo ndo se aplicam ao que segue: [...]

*Artigo 13 - Atribuicido de mensagens de dados

1) Uma mensagem eletrénica provém do remetente quando haja sido enviada pelo prdprio remetente.

2) Nas relagBes entre o remetente e o destinatario, uma mensagem eletrdnica se considera proveniente do
remetente se ela foi enviada:

a) Por uma pessoa autorizada a agir em nome do remetente no tocante aquela mensagem eletrénica;
b) Por um sistema de informacdo programado por, ou em nome do remetente, para operar automaticamente.

3) Nas relacdes entre o remetente e o destinatario, o destinatario tem direito a considerar uma mensagem
eletrdnica como sendo do remetente e a agir de acordo em qualquer das seguintes hip6teses:

a) Se o destinatario houver aplicado corretamente um procedimento previamente aceito pelo remetente a fim de
verificar se a mensagem eletronica provinha do remetente; ou

b) Se a mensagem eletr6nica recebida pelo destinatario houver resultado dos atos de uma pessoa cujas relacées
com o remetente ou com qualquer agente do remetente Ihe hajam dado acesso ao método usado pelo remetente
para identificar a mensagem eletrénica como sendo sua.

4) O paragrafo 3) deixara de aplicar-se:

a) A partir do momento em que o destinatario houver sido informado pelo remetente de que a mensagem
eletronica ndo é de sua emissao, e haja disposto de um prazo razoavel para agir de acordo; ou

b) Nos casos previstos na alinea b) do paragrafo 3), desde o momento em que o destinatario haja sabido ou
devesse haver sabido, caso houvesse agido com a devida diligéncia ou empregado o procedimento pactuado, que
a mensagem eletr6nica ndo era do remetente.

5) Sempre que uma mensagem eletrénica provenha do remetente ou se considere proveniente do remetente, ou
sempre que o destinatério tenha direito a agir com base nessa presuncao, o destinatario poderd, em suas relagGes
com o remetente, considerar que a mensagem eletronica recebido corresponde aquela que o remetente pretendeu
enviar, e a agir de acordo. O destinatario ndo gozara deste direito quando saiba ou devesse saber, caso houvesse
agido com a devida diligéncia ou empregado o procedimento pactuado, que a transmissao causou algum erro na
mensagem eletrdnica recebida.

6) O destinatario podera considerar cada mensagem eletrdnica recebida como sendo uma mensagem eletrdnica
distinta e a agir de acordo, salvo na medida em que ela duplique uma outra mensagem eletronica e o destinatario
saiba ou devesse saber, caso houvesse agido com a devida diligéncia ou empregado o procedimento pactuado,
gue a mensagem era uma duplicata.

*Artigo 14 - Aviso de recebimento
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1) Os paréagrafos de 2) a 4) deste artigo aplicam-se quando, durante ou antes de enviar uma mensagem eletronica,
ou por meio desta mensagem eletrnica, o remetente solicite ou pactue com o destinatario que se acuse o
recebimento da mensagem.

2) Quando o remetente ndo houver pactuado com o destinatario que se acuse o recebimento de uma forma ou por
um método particular, podera ser acusado o recebimento mediante:

a) Toda comunicagdo do destinatario, automatica ou ndo, que indique ao remetente que a mensagem eletronica
foi recebida; ou

b) Todo outro ato do destinatario que baste para 0 mesmo proposito.

3) Quando o remetente houver declarado que os efeitos da mensagem eletrénica estardo condicionados a
recepcdo de um aviso de recebimento, a mensagem eletrénica considerar-se-a como ndo tendo sido enviada
enquanto ndo se haja recebido o aviso de recebimento.

4) Quando o remetente ndo houver declarado que os efeitos da mensagem eletrdnica estardo condicionados a
recepcao de um aviso de recebimento, e o aviso de recebimento ndo houver sido recebido pelo remetente dentro
do prazo especificado ou pactuado ou, se nenhum prazo tiver sido especificado ou pactuado, dentro de um prazo
razodvel, o remetente podera

a) Notificar o destinatario declarando que nenhum aviso de recebimento foi recebida e especificando um prazo
razoavel para que o aviso de recebimento deva ser recebido; e

b) Caso o aviso de recebimento ndo seja recebida dentro do prazo especificado na alinea (a), o remetente podera,
dando notificagdo ao destinatario, tratar a mensagem como se ela nunca tivesse sido enviada, ou exercer
qualquer outro direito disponivel.

5) Quando o remetente receba o aviso de recebimento do destinatario, presumir-se-a que este haja recebido a
mensagem eletrdnica pertinente. Esta presun¢do ndo implica que a mensagem eletrénica corresponda a
mensagem recebida.

6) Quando o aviso de recebimento especifique que a mencionada mensagem eletrdnica cumpre com 0s requisitos
técnicos pactuados ou previstos nas normas técnicas aplicaveis, presume-se que aqueles requisitos foram
cumpridos.

7) Salvo no que se refira ao envio ou recep¢do de mensagens eletronicas, este artigo ndo tem por fim reger as
consequéncias juridicas que possam resultar tanto da propria mensagem quanto do aviso de seu recebimento.

*Artigo 15 - Tempo e lugar de despacho e recebimento das mensagens de dados
1) Salvo convengéo em contrério entre o remetente e o destinatario, o envio de uma mensagem eletrénica ocorre
quando esta entra em um sistema de informagdo alheio ao controle do remetente ou da pessoa que enviou a

mensagem eletrénica em nome do remetente.

2) Salvo convencdo em contrério entre o remetente e o destinatario, 0 momento de recepcdo de uma mensagem
eletrdnica é determinado como se segue:

a) Se o destinatario houver designado um sistema de informag&o para o proposito de recebimento das mensagens
eletrdnicas, o recebimento ocorre:

i) No momento em que a mensagem eletrdnica entra no sistema de informacéo designado; ou

ii) Se a mensagem eletronica é enviada para um sistema de informacao do destinatario que ndo seja o sistema de
informacdo designado, no momento em que a mensagem eletronica é recuperada pelo destinatario.

b) Se o destinatério ndo houver designado um sistema de informag&o, o recebimento ocorre quando a mensagem
eletrnica entra no sistema de informagéo do destinatario.
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3) Aplica-se o paragrafo 2) ainda que o sistema de informacéo esteja situado num lugar distinto do lugar onde a
mensagem eletrdnica se considere recebida de acordo com o paragrafo 4).

4) Salvo convencdo em contrario entre o remetente e o destinatario, uma mensagem eletrdnica se considera
expedida no local onde o remetente tenha seu estabelecimento e recebida no local onde o destinatario tenha o seu
estabelecimento. Para os fins do presente paragrafo:
a) se 0 remetente ou o destinatario tém mais de um estabelecimento, o seu estabelecimento é aquele que guarde a
relacdo mais estreita com a transacdo subjacente ou, caso ndo exista uma transacdo subjacente, 0 seu
estabelecimento principal;
b) se o remetente ou o destinatario ndo possuirem estabelecimento, se levara em conta a sua residéncia habitual.
5) As disposicdes deste artigo ndo se aplicam ao que segue:
Parte 11 - Comércio Eletronico em Areas Especificas

Capitulo I - Transporte de mercadorias

*Artigo 16 - Atos relativos aos contratos de transporte de mercadorias

Sem prejuizo do disposto na Parte | desta Lei, este Capitulo se aplica, entre outros, a quaisquer dos seguintes
atos que guarde relacdo com um contrato de transporte de mercadorias, ou com o seu cumprimento:

a) (i) Indicagdo de marcas, nimero, quantidade ou peso da mercadoria;

(ii) Declaracéo da natureza ou valor da mercadoria;

(iii) Emisséo de recibo da mercadoria;

(iv) Confirmacéo do carregamento da mercadoria;

b) (i) Notificacdo dos termos e condi¢des do contrato;

(ii) Fornecimento de instrucdes ao transportador;

¢) (i) Reclamacéo da entrega da mercadoria;

(i) Autorizacdo para proceder a entrega da mercadoria;

(iii) Notificacdo de avaria ou perda da mercadoria;

d) Fornecimento de qualquer outra informacao relativa ao cumprimento do contrato;

e) Promessa de efetuar a entrega da mercadoria a pessoa designada ou & pessoa autorizada a reclamar a entrega;
f) Concessdo, aquisicdo, desisténcia, restituicdo, transferéncia ou negociacao de direitos sobre a mercadoria;

g) Aquisicéo ou transferéncia de direitos e obrigagdes derivados do contrato.

*Artigo 17 - Documentos de transporte

1) Com reserva do disposto no paragrafo 3), quando a Lei requeira que qualquer dos atos enunciados no artigo
16 se realize por escrito ou por meio de um documento impresso, este requisito € satisfeito se o ato se realiza por
meio de uma ou mais mensagens eletrénicas.

2) Aplica-se o paragrafo 1) tanto se o requisito nele previsto esteja expresso em forma de uma obrigacdo quanto
se a Lei simplesmente preveja consequéncias para quando o ato ndo se realize por escrito ou por meio de um

documento impresso.

3) Quando se conceda algum direito a uma pessoa determinada e a nenhuma outra, ou quando esta adquira
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alguma obrigacdo, e a Lei requeira que, para que o ato surta efeito, o direito ou a obrigacéo tenham de transferir-
se a essa pessoa mediante o envio ou a utilizagdo de um documento impresso, este requisito ficara satisfeito se o
direito ou obrigacdo se transfere pelo uso de uma ou mais mensagens eletrdnicas, sempre que se empregue um
método confidvel para garantir a singularidade das ditas mensagens eletronicas.

4) Para os fins do paragrafo 3), o grau de confiabilidade requerido sera determinado a luz dos fins para os quais
os direitos ou obrigacdes foram transferidos e levando-se em consideracdo todas as circunstancias do caso,
inclusive qualquer acordo relevante.

5) Quando uma ou mais mensagens eletrénicas forem utilizadas para efetuar qualquer um dos atos enunciados
nas alineas (f) e (g) do artigo 16, ndo sera valido nenhum documento impresso utilizado para efetivar quaisquer
daqueles atos a menos que o uso de mensagens eletronicas se haja interrompido e substituido pelo uso de
documentos impressos. Todo documento impresso que se emita nestas circunstancias deve conter uma
declaracdo sobre tal substituicdo. A substituicdo das mensagens eletrénicas por documentos impressos ndo afeta
os direitos e obrigacdes das partes envolvidas.

6) As normas juridica que se apliquem compulsoriamente aos contratos de transporte de mercadorias que
constem de um documento impresso ndo deixam de ser aplicaveis a um contrato de transporte de mercadorias
gue conste de uma ou mais mensagens eletronicas pela simples razdo de que o contrato consta de uma tal
mensagem ao invés de um documento impresso.

7) As disposicdes deste artigo ndo se aplicam ao que segue: [...]
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PROJETO DE LEI N. 1.589/1999
(Projeto de Lei da OAB/SP)

Dispe sobre o comércio eletronico, a validade juridica do documento eletronico e a
assinatura digital, e da outras providéncias.

TITULO I - DEFINICOES GERAIS
Capitulo | — Do ambito de aplicacao

Art. 1° - A presente lei regula o comércio eletrdnico, a validade e o valor probante dos documentos eletrdnicos,
bem como a assinatura digital.

Capitulo 11 — Dos principios gerais

Art. 2° - A interpretacdo da presente lei deve considerar o contexto internacional do comércio eletrdnico, o
dindmico progresso dos instrumentos tecnoldgicos, e a boa-fé das relagdes comerciais.

Pardgrafo Unico - As questdes relativas a matérias regidas pela presente lei, e que ndo estejam nela
expressamente previstas, serdo dirimidas de conformidade com os principios gerais que dela decorrem.

TITULO Il - COMERCIO ELETRONICO
Capitulo | — Da desnecessidade de autorizagédo prévia

Art. 3° - O simples fato de ser realizada por meio eletrdnico ndo sujeitard a oferta de bens, servicos e
informagdes a qualquer tipo de autorizacéo prévia.

Capitulo 11 — Das informacg0es prévias

Art. 4° - A oferta de contratagdo eletronica deve conter claras e inequivocas informagdes sobre:

a) nome do ofertante, e 0 nimero de sua inscricdo no cadastro geral do Ministério da Fazenda, e ainda, em se
tratando de servico sujeito a regime de profissdo regulamentada, o nimero de inscricdo no 6érgdo fiscalizador ou
regulamentador;

b) endereco fisico do estabelecimento;

¢) identificacdo e endereco fisico do armazenador;

d) meio pelo qual é possivel contatar o ofertante, inclusive correio eletrdnico;

e) o0 arquivamento do contrato eletrénico, pelo ofertante;

f) instrugcdes para arquivamento do contrato eletrnico, pelo aceitante, bem como para sua recuperagdo, em
caso de necessidade; e

g) os sistemas de seguranca empregados na operacao.

Capitulo 111 — Das informacdes privadas do destinatario

Art. 5° - O ofertante somente podera solicitar do destinatario informagdes de carater privado necessarias a
efetivacdo do negdcio oferecido, devendo manté-las em sigilo, salvo se prévia e expressamente autorizado a
divulgé-las ou cedé-las pelo respectivo titular.

§ 1° - A autorizacdo de que trata o caput deste artigo constara em destaque, ndo podendo estar vinculada a
aceitacdo do negécio.

8 2° - Responde por perdas e danos o ofertante que solicitar, divulgar ou ceder informacdes em violagéo ao
disposto neste artigo.

Capitulo 1V — Da contratagéo eletronica

Art. 6° - A oferta publica de bens, servicos ou informacdes a distancia deve ser realizada em ambiente
seguro, devidamente certificado.

Art. 7° - Os sistemas eletrdnicos do ofertante deverdo transmitir uma resposta eletrénica automatica,
transcrevendo a mensagem transmitida anteriormente pelo destinatério, e confirmando seu recebimento.

Art. 8° - O envio de oferta por mensagem eletrénica, sem prévio consentimento dos destinatarios, devera permitir
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a estes identifica-la como tal, sem que seja necessario tomarem conhecimento de seu conteddo.
Capitulo V — Dos intermediarios

Art. 9° - O intermediario que forneca servicos de conexdo ou de transmissao de informacdes, ao ofertante ou ao
adquirente, ndo sera responsavel pelo contetido das informacdes transmitidas.

Art. 10 - O intermediario que forneca ao ofertante servicos de armazenamento de arquivos e de sistemas
necessarios para operacionalizar a oferta eletronica de bens, servicos ou informagdes, ndo sera responsavel pelo
seu conteldo, salvo, em acéo regressiva do ofertante, se:

a) deixou de atualizar, ou 0s seus sistemas automatizados deixaram de atualizar, as informac@es objeto da oferta,
tendo o ofertante tomado as medidas adequadas para efetivar as atualizagfes, conforme instrugdes do préprio
armazenador; ou

b) deixou de arquivar as informac@es, ou, tendo-as arquivado, foram elas destruidas ou modificadas, tendo o
ofertante tomado as medidas adequadas para seu arquivamento, segundo parametros estabelecidos pelo
armazenador.

Art. 11 - O intermediario, transmissor ou armazenador, ndo sera obrigado a vigiar ou fiscalizar o contetdo das
informacdes transmitidas ou armazenadas.

Parégrafo Gnico — Responde civilmente por perdas e danos, e penalmente, por co-autoria do delito praticado, o
armazenador de informacGes que, tendo conhecimento inequivoco de que a oferta de bens, servigos ou
informacBes constitui crime ou contravencdo penal, deixar de promover sua imediata suspensdo, ou
interrupgdo de  acesso  por destinatdrios, competindo-lhe notificar, eletronicamente ou ndo, o
ofertante, da medida adotada.

Art. 12 - O intermediario devera guardar sigilo sobre as informagfes transmitidas, bem como sobre as
armazenadas, que nao se destinem ao conhecimento publico.

Paragrafo Unico - Somente mediante ordem judicial podera o intermediario dar acesso as informagdes acima
referidas, sendo que as mesmas deverdo ser mantidas, pelo respectivo juizo, em segredo de justica.

Capitulo VI — Das normas de protecao e de defesa do consumidor

Art. 13 - Aplicam-se ao comércio eletrdnico as normas de defesa e prote¢do do consumidor.

§ 1° - Os adquirentes de bens, de servicos e informacfes mediante contrato eletrdnico poderdo se
utilizar da mesma via de comunicacdo adotada na contratacdo, para efetivar notificacdes e intimacdes extra-
judiciais, a fim de exercerem direito consagrado nas normas de defesa do consumidor.

§ 2° - Deverdo os ofertantes, no proprio espaco que serviu para oferecimento de bens, servigos e informacdes,
disponibilizar &rea especifica para fins do paragrafo anterior, de facil identificacdo pelos consumidores, e que
permita seu armazenamento, com data de transmisséo, para fins de futura comprovacao.

§ 3° - O prazo para atendimento de notificacdo ou intimacdo de que trata o pardgrafo primeiro comeca a
fluir da data em que a respectiva mensagem esteja disponivel para acesso pelo fornecedor.

§ 4° - Os sistemas eletrénicos do ofertante deverdo expedir uma resposta eletrénica automatica, incluindo a
mensagem do remetente, confirmando o recebimento de quaisquer intimagdes, notificacbes, ou
correios eletrdnicos dos consumidores.

TITULO 11l - DOCUMENTOS ELETRONICOS
Capitulo I - Da efic4cia juridica dos documentos eletrénicos

Art. 14 - Considera-se original o documento eletrdnico assinado pelo seu autor mediante sistema
criptografico de chave publica.

§ 1° - Considera-se copia 0 documento eletrdnico resultante da digitalizagdo de documento fisico, bem como a
materializacao fisica de documento eletronico original.

§ 2° - Presumem-se conformes ao original, as cépias mencionadas no paragrafo anterior, quando autenticadas
pelo escrivdo na forma dos arts. 33 e 34 desta lei.

§ 3° - A cdpia ndo autenticada tera 0 mesmo valor probante do original, se a parte contra quem foi produzida néo
negar sua conformidade.

Art. 15 - As declaragdes constantes do documento eletrénico, digitalmente assinado, presumem-se verdadeiras
em relacdo ao signatario, desde que a assinatura digital:

a) seja Unica e exclusiva para o documento assinado;
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b) seja passivel de verificagao;

c) seja gerada sob o exclusivo controle do signatario;

d) esteja de tal modo ligada ao documento eletrdnico que, em caso de posterior alteracdo deste, a assinatura seja
invalidada; e

e) ndo tenha sido gerada posteriormente a expiracdo, revogacao ou suspensdo das chaves.

Art. 16 - A certificacdo da chave publica, feita pelo tabelido na forma do Capitulo Il do Titulo 1V desta lei, faz
presumir sua autenticidade.

Art.17 - A certificagdo de chave publica, feita por particular, prevista no Capitulo | do Titulo IV desta lei,

é considerada uma declaracéo deste de que a chave publica certificada pertence ao titular indicado e ndo gera
presungdo de autenticidade

perante terceiros.

Paragrafo Unico - Caso a chave publica certificada ndo seja auténtica, o particular, que ndo exerca a
funcdo de certificacdo de chaves como atividade econdmica principal, oude modo relacionado a sua
atividade principal, somente respondera perante terceiros pelos danos causados quando agir com dolo ou fraude.

Art. 18 - A autenticidade da chave publica podera ser provada por todos os meios de direito, vedada a prova
exclusivamente testemunhal.

Art. 19 - Presume-se verdadeira, entre os signatérios, a data do documento eletrénico, sendo licito, porém, a
qualquer deles, provar o contrério por todos os meios de direito.

§ 1° - Apds expirada ou revogada a chave de algum dos signatarios, compete a parte a quem o documento
beneficiar a prova de que a assinatura foi gerada anteriormente a expira¢do ou revogacao.

§ 2° - Entre os signatrios, para os fins do paragrafo anterior, ou em relacéo a terceiros, considerar-se-& datado o
documento particular na data:

I - em que foi registrado;

Il - da sua apresentacdo em reparticéo publica ou em juizo;

Il - do ato ou fato que estabeleca, de modo certo, a anterioridade da formagdo do documento e respectivas
assinaturas.

Art. 20 - Aplicam-se ao documento eletrénico as demais disposicBes legais relativas a prova documental, que
ndo colidam com as normas deste Titulo.

Capitulo 11 - Da falsidade dos documentos eletrdnicos

Art. 21 - Considera-se falso o documento eletrdnico quando assinado com chaves fraudulentamente geradas em
nome de outrem.

Art. 22 - O juiz apreciara livremente a fé que deva merecer o documento eletronico, quando demonstrado ser
possivel altera-lo sem invalidar a assinatura, gerar uma assinatura eletrénica idéntica a do titular da chave
privada, derivar a chave privadaa partir da chave publica, ou pairar razoavel divida sobre a seguranca do
sistema criptogréfico utilizado para gerar a assinatura.

Art. 23 - Havendo impugnacéo do documento eletrénico, incumbe o 6nus da prova:

| - & parte que produziu o documento, quanto a autenticidade da chave publica e quanto & seguranca do sistema
criptogréfico utilizado;

Il - & parte contraria a que produziu o documento, quando alegar apropriacéo e usoda chave privada por terceiro,
ou revogacao ou suspensdo das chaves.

Paragrafo Gnico - Ndo sendo alegada questdo técnica relevante, a ser dirimida por meio de pericia, podera o juiz,
ao apreciar a seguranca do sistema criptogréafico utilizado, valer-se de conhecimentos proprios, da experiéncia
comum, ou de fatos notorios.

TITULO IV -CERTIFICADOS ELETRONICOS
Capitulo I — Dos certificados eletrénicos privados

Art. 24 - Os servigos prestados por entidades certificadoras privadas sdo de carater comercial, essencialmente
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privados e ndo se confundem em seus efeitos com a atividade de certificacdo eletrénica por tabelido, prevista no
Capitulo Il deste Titulo.

Capitulo 11 — Dos certificados eletrdnicos publicos
Secao | - Das certificacGes eletrdnicas pelo tabelido

Art. 25 - O tabelido certificara a autenticidade de chaves publicas entregues pessoalmente pelo seu
titular, devidamente identificado; o pedido de certificacdo sera efetuado pelo requerente em ficha prépria, em
papel, por ele subscrita, onde constardo dados suficientes para identificacdo da chave publica, a ser arquivada em
cartério.

§ 1° - O tabelido devera entregar ao solicitante informagdes adequadas sobre o funcionamento das chaves publica
e privada, sua validade e limitagBes, bem como sobre os procedimentos adequados para preservar a
seguranga das mesmas.

§ 2° - E defeso ao tabelido receber em depésito a chave privada, bem como solicitar informag@es pessoais do
requerente, além das necessarias para desempenho de suas funcdes, devendo utiliza-las apenas para 0s
propositos da certificagéo.

Art. 26 — O certificado de autenticidade das chaves pablicas deverd conter, no minimo, as seguintes informacoes:
I — identificag8o e assinatura digital do tabeli&o;

Il — data de emisséo do certificado;

111 — identificacdo da chave publica e do seu titular, caso o certificado ndo seja diretamente apensado aquela;

IV — elementos que permitam identificar o sistema criptografado utilizado;

V — nome do titular e poder de representacdo de quem solicitou a certificacdo, no caso do titular ser pessoa
juridica.

Paragrafo Gnico — Na falta de informag&o sobre o prazo de validade do certificado, este serade 2 (dois) anos,
contados da data de emisséo.

Sec¢do Il — Da revogacdo de certificados eletronicos

Art. 27 — O tabelido devera revogar um certificado eletrénico:

a) a pedido do titular da chave de assinatura ou de seu representante;

b) de oficio ou por determinacdo do Poder Judiciario, caso se verifique que o certificado foi expedido baseado
em informacdes falsas; e

c) se tiver encerrado suas atividades, sem que tenha sido sucedido por outro tabelido.

§ 1° - A revogacdo deve indicar a data a partir da qual sera aplicada.

§ 2° - N&o se admite revogacdo retroativa, salvo nas hipéteses dos paragrafos 3° e 4° do art. 28.

Art. 28 — O titulardas chaves é obrigado a adotar as medidas necessarias para manter a
confidencialidade da chave privada, devendo revoga-la de pronto, em caso de comprometimento de sua
seguranga.

§ 1° - A revogagdo da chave publica certificada devera ser feita perante o tabelido que emitiu o certificado; se a
chave revogada contiver certificados de autenticidade de vérios oficiais, a revogagdo podera ser feita perante
qualquer deles, ao qual competira informar os demais, de imediato.

§ 2° - A revogacdo da chave publica somente poderd ser solicitada pelo seu titular ou por procurador
expressamente autorizado.

§ 3° - Pairando ddvida sobre a legitimidade do requerente, ou ndo havendo meios de demonstra-la em tempo
habil, o tabelido suspenderd provisoriamente, por até trinta dias, a eficécia da chave publica, notificando
imediatamente o seu titular, podendo, para tanto, utilizar-se de mensagem eletrdnica; revogada a
chave dentro deste prazo, os efeitos da revogacdo retroagirdo a data da suspensdo.

§ 4° - Havendo mera ddvida quanto & seguranca da chave privada, é licito ao titular pedir a suspensdo dos
certificados por até trinta dias, aplicando-se o disposto na parte final do paragrafo anterior.

Art. 29 - O tabelido devera manter servigo de informagdo, em tempo real e mediante
acesso eletrénico remoto, sobre as chaves por ele certificadas, tornando-as acessiveis ao publico, fazendo-se
mencao as que tenham sido revogadas.

Art. 30 — O tabelido somente podera certificar chaves geradas por sistema ou programa de computador que tenha
recebido parecer técnico favoravel a respeito de sua seguranca e confiabilidade, emitido pelo
Ministério da Ciéncia e Tecnologia.

Secdo 111 - Do encerramento das atividades de certificacdo
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Art. 31 - Caso encerre as atividades de certificacao eletronica, o tabelido devera assegurar que os certificados
emitidos sejam transferidos para outro tabelido, ou sejam bloqueados.

Art. 32 — O tabelido devera transferir as documentacdes referidas nos arts. 25 e 40desta lei, ao tabelido que lhe
suceder, ou, caso nao haja sucessao, ao Poder Judiciario.
Secdo IV — Da autenticacgdo eletrénica

Art. 33 — A assinatura digital do tabelido, lancada em copia eletronica de documento fisico original, tem o
valor de autenticacéo.

Art. 34 — A autenticacdo de copia fisica de documento eletrénico original contera:

a) o nome dos que nele apuseram assinatura digital;

b) os identificadores das chaves publicas utilizadas para conferéncia das assinaturas e respectivas certificagdes
gue contiverem;

c) a data das assinaturas;

d) a declaragdo de que a cdpia impressa confere com o original eletrdnico e de que as assinaturas digitais foram
conferidas pelo escrivdo com o uso das chaves publicas acima indicadas;

e) data e assinatura do escrivao.

Secdo V — Da responsabilidade dos tabelides

Art. 35 - O tabelido € responsédvel civilmente pelos danos diretos e indiretos sofridos pelos titulares dos
certificados e quaisquer terceiros, em conseqliéncia do descumprimento, por si préprios, seus prepostos ou
substitutos que indicarem, das obrigaces decorrentes do presente diploma e sua regulamentacéo.

Secdo VI — Dos Registros Eletrénicos

Art. 36 — O Registrode Titulo e Documentos fica autorizado a proceder a transcrigdo e ao
registro de documentos eletrénicos particulares, para 0s fins previstos na Lei n°
6.015, de 31 de dezembro de 173.

Parégrafo Unico — Podera o Poder Judiciario autorizar o uso de documentos eletrénicos em atividades notariais
e de registro ndo previstas expressamente na presente lei, adotando a regulamentacdo adequada, considerando
inclusive as questbes de seguranga envolvidas.

Titulo V - AUTORIDADES COMPETENTES
Capitulo | — Do Poder Judiciario

Art. 37 - Compete ao Poder Judicidrio:

a) autorizar os tabelides a exercerem atividade de certificacdo eletronica;

b) regulamentar o exercicio das atividades de certificacdo, obedecidas as disposi¢des desta lei;

c¢) fiscalizar o cumprimento, pelos tabelides, do disposto nesta lei e nas normas por ele adotadas, quanto ao
exercicio de suas fungdes; e

d) impor as penalidades administrativas cabiveis, obedecido o processo legal, e independente das
responsabilidades civis e penais dos tabelides e seus oficiais.

Parégrafo Gnico: N&o sera deferida autorizagdo ao exercicio da atividade de certificagdo eletrdnica a tabelido que
ndo apresentar parecer técnico favoravel emitido pelo Ministério da Ciéncia e Tecnologia.

Capitulo 11 — Do Ministério da Ciéncia e Tecnologia

Art. 38 — Compete ao Ministério de Ciéncia e Tecnologia:

a) regulamentar os aspectos técnicos do exercicio de atividade de certificacdo eletrdnica pelos tabelides,
dispondo inclusive sobre os elementos que devam ser observados em seus planos de seguranca;

b) emitir parecer técnico sobre solicitacdo de tabelido para o exercicio de atividade de certificacdo eletrénico; e
c) emitir os certificados para chaves de assinatura que a serem utilizadas pelos tabelides para firmarem
certificados, devendo manter constantemente acessiveis ao publico os certificados que tenha emitido,
através de conexdo por instrumentos de telecomunicagoes.

Pardgrafo primeiro — O Ministério da Ciéncia e Tecnologia revisarda a cada 2 (dois) anos o regulamento
técnico da certificagdo eletronica, previsto na alinea a deste artigo, deforma a manté-lo atualizado de acordo com
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0s avangos da tecnologia.

Paragrafo segundo - Nao sera emitido parecer técnico favoravel ao solicitante que:

a) ndo apresentar conhecimento ou as condi¢des técnicas necessarias para o exercicio de suas atividades;

b) ndo apresentar plano de seguranca, ou, apresentando-o, for ele indeferido, ou ainda, caso seja constatado que o
plano por ele proposto ndo esta adequadamente implantado em suas dependéncias e sistemas.

Art. 39 - Devera o Ministério da Ciéncia e Tecnologia promover fiscalizacdo em periodicidade adequada, quanto
ao cumprimento, pelos tabelides, das normas técnicas por ele adotadas.

Paragrafo Unico - Apurando a fiscalizagdo de que trata este artigo qualquer irregularidade no cumprimento das
normas técnicas, devera notificar o tabelido para apresentar defesa no prazo maximo de 5 (cinco) dias, bem como
emitir, a proposito da defesa apresentada, manifestacdo fundamentada, em igual prazo, encaminhando os autos
para o Poder Judiciario decidir.

Art. 40 — O tabelido deveré:

a) documentar os sistemas que emprega na certificacdo, e as medidas constantes de seu plano de seguranga,
permitindo acesso a essa documentacéo pela fiscalizacdo do Ministério de Ciéncia e Tecnologia; e

b) documentar os certificados expedidos, vigentes, esgotados e revogados, permitindo acesso a essa
documentacdo pela fiscalizagdo do Poder Judiciério.

TITULO VI - SANCOES ADMINISTRATIVAS

Art. 41 - As infragBes as normas estabelecidas nos Titulos IV e V desta lei, independente das san¢des de natureza
penal, e reparacdo de danos que causarem, sujeitam os tabelides as seguintes penalidades:

I - multa, de R$ 10.000,00 (dez mil reais) a R$ 1.000.000,00 (um milhdo de reais);

Il - suspensdo de certificado;

111 - cancelamento de certificado;

IV - suspensdo da autorizagdo para exercicio de atividade de certificacdo eletronica;

V - cassagdo da autorizagdo para exercicio de atividade de certificacdo eletronica;

V - cassacdo de licenca de funcionamento.

Art. 42 - As sangdes estabelecidas no artigo anterior serdo aplicadas pelo Poder Judiciario, considerando-se a
gravidade da infragdo, vantagem auferida, capacidade econémica, e eventual reincidéncia.

Paragrafo Unico - As penas previstas nos incisos Il e IV poder&o ser impostas por medida cautelar antecedente ou
incidente de procedimento administrativo.

TITULO VII - SANCOES PENAIS

Art. 43 — Equipara-se ao crime de falsificacdo de papéis publicos, sujeitando-se as penas do art. 293 do Cdédigo
Penal, a falsificacdo, com fabricacdo ou alteragéo, de certificado eletrénico publico.

Paragrafo primeiro - Incorre na mesma pena de crime de falsificacdo de papéis puablicos quem utilizar
certificado eletrdnico publico falsificado.

Art. 44 — Equipara-se ao crime de falsificagdo de documento publico, sujeitando-se as penas previstas no art. 297
do Cddigo Penal, a falsificacdo, no todo ou em parte,de documento eletrénico publico, ou
alteracdo de documento eletrénico publico verdadeiro.

Parégrafo Gnico — Se o agente é funcionario publico, e comete o crime prevalecendo-se do cargo, aplica-se o
disposto no § 1° do art. 297 do Cddigo Penal.

Art. 45 — Equipara-se ao crime de falsidade de documento particular, sujeitando-se as penas do art. 298 do
Cadigo Penal, a falsificacdo, no todo ou em parte, de

documento eletrdnico particular, ou alteracdo de documento eletrdnico particular verdadeiro.

Art. 46 — Equipara-se ao crime de falsidade ideoldgica, sujeitando-se as penas do art. 299 do Codigo Penal, a
omissdo, em documento eletrdnico publico ou particular, de

declaragdo que dele devia constar, ou a insercdo ou fazer com que se efetue insercdo, de declaracdo falsa ou
diversa da que devia ser escrita, com o fim de prejudicar direito, criar obrigacdo ou alterar a verdade sobre fato
juridicamente relevante.

Paragrafo Gnico — Se 0 agente é funcionario publico, e comete o crime prevalecendo-se do cargo, aplica-se o
disposto no paragrafo Unico do art. 299 do Cédigo Penal.

Art. 47 — Equipara-se ao crime de falso reconhecimento de firma, sujeitando-se as penas do art. 300 do Codigo



97

Penal, o reconhecimento, como verdadeira, no exercicio de funcdo publica, de assinatura eletronica, que ndo o
seja.

Art. 48 — Equipara-se ao crime de supressdo de documento, sujeitando-se as penas do art. 305 do Codigo Penal,
a destruicdo, supressdo ou ocultacdo, em beneficio préprio ou de outrem, de documento eletronico plblico ou
particular verdadeiro, deque ndo se poderia dispor.

Art. 49 — Equipara-se ao crime de extravio, sonegacdo ou inutilizacdo de documento, sujeitando-se as penas
previstas no art. 314 do Codigo Penal, o extravio de qualquer documento eletronico, de que se tem a guarda em
razdo do cargo; ou sua sonegacdo ou inutilizacdo, total ou parcial.

TITULO VIII - DISPOSIGOES GERAIS

Art. 50 - As certificacdes estrangeiras de assinaturas digitais terdo o mesmo valor juridico das expedidas no
pais, desde que entidade certificadora esteja sediadae seja devidamente reconhecida, em pais
signatario de acordos internacionais dos quais seja parte o Brasil, relativos ao reconhecimento juridico daqueles
certificados.

Paragrafo Unico - O Ministério da Ciéncia e Tecnologia fara publicar nos nomes das entidades certificadoras
estrangeiras que atendam aos requisitos determinados neste artigo.

Art. 51 - Para a solucdo de litigios de matérias objeto desta lei poderd ser empregado sistema de arbitragem,
obedecidos os pardmetros da Lei n® 9.037, de 23 de setembro de 1996, dispensada a obrigacdo decretada no §
2°deseu art. 4°devendo, entretanto, efetivar-se destacadamente a contratacdo eletronicada clausula
compromissoria.

TITULO IX - DISPOSICOES FINAIS

Art. 52 - O Poder Executivo regulamentard a presente lei no prazo de 30 dias, apds o qual deverdo o
Ministério da Ciéncia e Tecnologia e o Poder Judiciario, no prazo de 60 dias, baixar as normas necessarias para o
exercicio das atribui¢des conferidas pela presente lei.

Art. 53 - A presente lei entrard em vigor no prazo de 180 dias da data de sua publicacéo.

JUSTIFICACAO
1. Os avangos tecnoldgicos tém causado forte impacto sobre as mais diversas &reas do conhecimento e das
relagdes humanas.
O comércio eletrdnico representa um dos exemplos mais significativos dessa verdadeira revolugado social.

2. O direito, por sua vez, tem por uma de suas principais caracteristicas o hiato temporal existente entre o
conhecimento das mudangas sociais, sua compreensdo, as tentativas iniciais de tratd-las a luz de conceitos
tradicionais e, finalmente, a adogao de principios proprios para regular as relagfes que delas resultam.

Essa caracteristica, que tem o grande mérito de assegurar a seguranga juridica mesmo nas grandes revolugdes
sociais, encontra, porém, na velocidade com que a tecnologia as tém causado, também seu impacto, requerendo
seja menor o tempo necessario para adocdo de disciplina para as novas relag@es sociais.

3. Diversos paises ja adotaram leis especiais tratando das transacGes eletronicas, especialmente no que se refere a
questdo do documento eletrdnico e da assinatura digital.

4. A primeira lei dispondo sobre essas questdes foi promulgada pelo Estado de Utah,denominada Digital
Signature Act, ou Lei da Assinatura Digital. Hoje, a maioria dos Estados norte-americanos ja dispde de leis
tratando, com maior ou menor abrangéncia, dessa matéria, sendo hoje a grande preocupagdo harmonizar em
nivel federal essas legislacGes.

5. Na Europa, também, diversos paises ja adotaram leis especificas dispondo sobre essas questBes: Itélia,
Alemanha, e mais recentemente Portugal, j& promulgaram leis préprios. E ja ha, também, no
ambito da Comunidade Européia, a preocupacao de definir pardmetros a serem adotados por todos 0s paises que
a compde, de forma a permitir harmonizacéo entre essas diferentes leis nacionais.

6. Na América Latina ja existem igualmente leis dispondo sobre documentos eletrnicos e assinatura digital.
A Argentina, por exemplo, teve noDecreto n° 427,de 16 deabrilde1998, o marco
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inicial na regulamentacéo da assinatura digital, embora restrita ao ambito da administracdo publica. Tem a
Argentina,  atualmente,  anteprojeto de lei apresentado  pela  Comissdo  Redatora  nomeada pelo
Ministério da Justica.

O Uruguai, o marco para validadedo documento eletrdnicofoi a promulgacdo dalei n°
16.002, de 25 de novembro de 1988,  posteriormente  alterada pela Lein®  16.736, de 5 de janeiro de 1996,
universalizando a origem e o destino do documento eletrdnico, para fins de reconhecimento legal, que antes
tinha seu reconhecimento limitado as correspondéncias entre 6rgaos governamentais.

7. Ao lado da preocupacédo em assegurar validade juridica ao documento eletronico e a assinatura digital, surgiu,
em meados desta década, outra preocupacao: a de disciplinar o préprio comércio eletronico.

8. Em 1996, a UNCITRAL adotou Lei Modelo sobre Comércio Eletronico, propondo as principais normas a
serem adotadas nas legislagBes nacionais, visando a criar ambiente internacional para o desenvolvimento dessa
nova modalidade de negdcios.

Em 01 julho de 1997, o Presidente dos Estados Unidos, Bill Clinton, propds uma série de linhas mestras a serem
adotadas pelos paises, quer no ambito de suas legislacBes, quer no que tange aos procedimentos dos governos
e das empresas, de forma a permitir o progresso global do comércio.

No mesmo periodo ocorreu a “Global Information Networks: Realizing the Potencial”, em Bona, que resultou
em  recomendacOes sobre o comércio eletrdnicono  ambito da  Comunidade Européia e da cooperagao
internacional.

Desses movimentos nasceu, no final daquele ano, a declaragdo conjunta sobrecomeércio eletrénico, firmada pelos
presidentes dos Estados Unidos e da Comunidade Européia.

9. Aindano ambito da Comunidade Européia, encontra-se em final de tramitacdo proposta de diretiva do
Parlamento Europeu e do Conselho, visando a definir um quadro de assinaturas eletrnicas.

10. Ndo ha, no Brasil, lei tratando do documento eletrbnico ou da assinatura digital. Nem ha projetos
dispondo sobre essas matérias

As normas tradicionais sobre documentos restringem-se hoje aqueles apostos em suportes fisicos — em geral,
papel -, e poderiam sofrer debate intenso até que se estabelecesse servirem ou ndo ao documento eletrénico.

Mais grave ainda é a situacdo da assinatura digital, j& que, neste caso, a falta de regulamentagdo propria que
considerasse inclusive 0s aspectos de seguranga poderia levar a graves distor¢cbes em seu emprego.

11. Por outro lado, também nédo temos leis dispondo sobre o comércio eletrénico, o que parece fundamental, para
criar a seguranca juridica imprescindivel aos empresarios e aos consumidores, para seu melhor desenvolvimento.

12. Diante disso, e considerando que o hiato temporal do direito, inicialmente referido, poderia representar
embaraco ao rapido desenvolvimento do comércio eletrénico, bem como para evitar distor¢fes no uso desse
importante instrumento, é que a Ordem dos Advogados do Brasil — Sec¢do S&o Paulo, por sua Comissdo
Especial  de Informatica  Juridica, desenvolveu o  presente  anteprojeto de lei,  dispondo  ndo
apenas sobre o comércio eletrénico, mas também sobre seus principais instrumentos — o documento eletronico e
a assinatura digital.

13. Quanto ao comércio eletrdnico, serviram de inspiragdo duas das principais normas internacionais:
a Lei Modelo da Uncitral e a proposta de diretiva européia.

14. Com esses modelos, supera-se umadas maiores dificuldades encontradas ao tratar da questdo: a
transnacionalidade dos negdcios eletr6nicos, j4 que se tomou por paralelo propostas que visam exatamente a
uniformizacgdo das legisla¢fes nacionais.

15. Quanto ao documento eletrdnico e a assinatura digital, foram analisadas as principais leis hoje existentes.

16. Os principais problemas que se apresentam em relagdo aqueles institutos sdo oda
seguranca da titularidade da assinatura e da integridade das informacdes lancadas no documento eletrdnico.
Verificou-se que as legislagdes nacionais, e mesmo as estaduais, no caso dos Estados Unidos, contemplam
solucéo Unica para ambos os problemas: a adocdo da criptografia assimétrica que, significando enorme avanco
em relacdo a criptografia tradicional, simétrica, € composta por duas chaves, uma privada, de conhecimento
exclusivo de seu titular, e uma publica, de conhecimento publico.

17. O emprego dessa técnica deve considerar a existéncia de uma terceira parte: a autoridade certificadora, ou
entidade certificante, a quem compete certificar a titularidade da chave publica, dando credibilidade a assinatura
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e ao documento eletrdnicos.

18. Na disciplina dessas entidades, foi necessario considerar o disposto no art. 236 da Constituicdo do Brasil, que
dispde sobre os servicos notariais e de registro, exercidos em carater privado mas por delegacdo do Poder
Plblico, e definidos, pelo art. 1°da Lein® 8.935, de 18 de novembro de 1994, que regulamentou referido
dispositivo constitucional, como aqueles destinados a garantir a publicidade, autenticidade, seguranca e eficacia
dos atos juridicos — exatamente o que a certificacdo visa em relacdo a assinatura e ao documento eletronicos.

19. Dividiu-se, assim, a atividade de certificagao, em dois grupos distintos, com eficacias diferentes: as certiddes
eletrdnicas por entidades privadas, de carater comercial, essencialmente privado; e as certiddes eletrnicas por
tabelides, de carater publico, e que geram presuncédo de autenticidade do documento ou da assinatura eletronica.

20. Com essa disciplina distinta, se legitima a atuag8o das entidades privadas de certificacdo, importantes, mas
gue ndo tém fé pablica, restringida esta aos tabelides.

21. Dessa regra decorrera toda a disciplina proposta no anteprojeto, em relacdo a validade juridica do documento
digital.

22. Destaque-se também que, em relagdo a atividade publica de certificacdo, realizada pelos tabelides, decidiu-se
propor no ante-projeto duas autoridades distintas, no controle daquela atividade:

a) o Poder Judiciario, a quem, nos termos do art. 236 da Constitui¢do do Brasil, compete sua fiscalizacdo, e

b) o Ministério da Ciéncia e Tecnologia, que cumprird papel das definicdes técnicas, inclusive quanto a
seguranca adequada para o uso da tecnologia de certificacfes.

23. E também importante destacar que o anteprojeto partiu do principio de que os conceitos tradicionais
ndo devem ser pura e simplesmente afastados, mas sim ajustados a realidade do comércio eletrénico, dando
seguranga maior as partes, inclusive no que diz respeito aos futuros pronunciamentos do proprio Poder
Judiciério.

Assim, o projeto adotou a técnica de ndo pretender conceituar 0s novos institutos, nem criar novos tipos
juridicos, preferindo inclusive manter o estilo de redacdo dos dispositivos que ja dispdem sobre aspectos
juridicos do documento eletrdnico, seja no ambito civil, seja na tipificacdo penal, de forma a permitir melhor
compreensdo por parte dos operadores do direito.

24. Finalmente, destaque-se também que o anteprojeto, levando aindaem consideracdo que
0 comércio eletrénico tem, como das principais caracteristicas, a transnacionalidade, propde tenham as
certificacBes estrangeiras a mesma eficacia das certificacdes nacionais, desde que a entidade certificadora tenha
sede em pais signatario de acordos internacionais dos quais seja parte o Brasil, relativos ao reconhecimento
juridico dos certificados eletronicos.
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HABEAS CORPUS N.° 702.020.363.322

Vistos, etc.

Trata-se de ordem de habeas corpus impetrada por LAINE MORAIS SOUZA, visando a cessacdo do
constrangimento ilegal que tem sofrido em seu direito de locomocdo no mundo virtual, apontando como
autoridade coatora a empresa AOL Brasil, que no oferecimento oneroso de acesso a internet "impde barreiras
técnicas a liberdade de ir e vir no ciberespaco” por meio de seu programa de navegacdo, denominado browser.

O pedido veio muito bem instruido com explica¢des didaticas sobre a linguagem adotada na internet e
a impressao de paginas que demonstram a alegada restricdo de liberdade as fls. 10/12.

Relatado, no necessario. DECIDO.

A Impetrante relata a existéncia de constrangimento ilegal ao direito de locomocgdo imposta pela
empresa cessiondaria de acesso a internet, que impde aos usuarios a proibicdo de acesso a paginas gratuitas
oferecidas pelos seus concorrentes, mesmo que no contrato firmado com seus clientes contenha disposicéo
expressa no sentido de que sera adotada postura contréria a que ora é rechacada (clausula 3.a do Acordo de
Assinatura do Servigo AOL Brasil, fls. 25).

Extrai-se, assim, dos autos, em analise perfunctdria, que a pretensdo da Impetrante merece total
guarida. Entretanto, apesar das justificativas por ela apostas na peca exordial, entende-se que o instrumento
adotado ndo é meio habil para o alcance do direito pretendido.

E cedico que o habeas corpus é um remédio juridico-constitucional que visa garantir a liberdade
individual de locomog&o, vale dizer, ao direito de ir e vir concedido pelo Estado Democratico de Direito & todos
0s seus membros. E, como a propria histdria de sua construcao e edificacdo como instituto maximo de protecéo
aos direitos do homem indica, refere-se & locomogéo fisica, corpérea do individuo, e ndo a sua liberdade de se
desenvolver através do pensamento.

Em consondncia com este entendimento, o renomado autor CELSO RIBEIRO BASTOS, ao
conceituar o instituto, deixa claro onde se encerra tal protecdo. Vejamos:

"O habeas corpus é inegavelmente a mais destacada entre as medidas destinadas a garantir a
liberdade pessoal. Protege esta no que ela tem de preliminar ao exercicio de todos os demais direitos e
liberdades. Defende-a na sua manifestacao fisica, isto é, no direito de o individuo ndo poder sofrer constricao
na sua liberdade de locomover-se em razéo de violéncia ou coacdo ilegal".

MAURO CUNHA & ROBERTO GERALDO COELHO SILVA, assim concordam, ao definirem o
termo liberdade de locomogéo:

"Liberdade de locomogdo corresponde a liberdade fisica da pessoa, sua liberdade corporal®.
(Habeas corpus no direito brasileiro, Rio de Janeiro: Aide, 1990, p. 150).

E ALEXANDRE DE MORAES ¢ incisivo ao declarar que:

"O sentido da palavra alguém no habeas corpus refere-se tdo somente a pessoa fisica". g.n. (Direito
Constitucional, 42 ed., rev. e ampl., Sdo Paulo: Atlas, 1998, p. 122).

Finalmente, PONTES DE MIRANDA, com a maestria que lhe é peculiar, em capitulo préprio a
analise desta questdo, defende que:

"Historica, tradicional e filosoficamente, o habeas-corpus sempre foi mandado-remédio (remedial
mandatory writ), da classe dos extraordinary remedies; e, como a protecdo possessOria, que representa
complemento necessario da prote¢do da propriedade, facilitagdo da prova em favor do proprietario, embora
isso redunde, por vezes, em beneficios a ndo-proprietarios, o habeas corpus foi criado para a protecdo da
liberdade fisica. Assim o conceituaram prética e doutrina inglesas e norte-americanas; e assim continuamos a
conceitua-lo em nosso direito. O seu fim ndo mudou. Tampouco, o seu objeto. Admitiu-se-lhe mais folgada
aplicacdo, sem que ele deixasse de ser, em substancia, remédio urgente contra as violagdes da liberdade fisica.
Como o interdito possessdrio, também ele supGe violéncia; e esse ato, violéncia ou coacdo, por ilegalidade, ou
abuso de poder, para que o torne cabivel, tem de se subordinar a duas proposic¢des de extensdo:

a) So se da habeas-corpus quando se feriu ou se tema que se fira liberdade fisica.

(--)

(b) Onde ndo pode haver coacdo a liberdade fisica, ndo pode haver o habeas-corpus.” (Historia e
pratica do habeas-corpus, tomo 11, 8% ed., cor. e mel., Sdo Paulo: Saraiva, 1979, p. 3/5).

Esta também é a manifestacdo jurisprudencial dominante, que inadmite, inclusive, a concessdo do
habeas corpus para a pessoa juridica em razdo da impossibilidade de existéncia de um ente ideal, ou de
locomocéo ideal. Vejamos:

"HABEAS CORPUS. PRESSUPOSTOS. A concessdo de habeas corpus pressupde ofensa a
liberdade, fisica ou ameaca de violacdo ao direito de locomocéo, por ato ilegal ou abuso de poder. Ordem
denegada." (TJRS - Habeas corpus n® 70004392346, Relator: Des. Mara Larsen Chechi, julgado em
11/09/02).

"HABEAS CORPUS. PESSOA JURIDICA COMO SUJEITO PASSIVO DA COACAO
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ILEGAL. IMPOSSIBILIDADE. O fundamento teleoldgico da medida constitucional é tutelar a liberdade
de locomogdo, que ndo pode, ante a sistematica penal vigente, ser objeto de violagdo no que tange ao ente
ideal. Nao conheceram do pedido, quanto a pessoa juridica. Trancamento da acdo penal. 1. Em havendo
prova da materialidade e indicios suficientes de autoria, e consubstanciando a conduta, pelo menos, ilicito
em tese, ndo ha que se falar em auséncia de justa causa a acdo penal. 2. Invidvel, na via estreita do writ, a
analise do dolo, que exige o aprofundamento do exame da prova. Ordem denegada. Unanime. (TJRS -
Habeas corpus n°® 70002842110, Relator: Des. Maria da Graca Carvalho Mottin, julgado em 21/08/01).

Desta feita, tem-se que a extensdo pretendida pela Impetrante, a suposta existéncia de locomocao
virtual, mesmo que admitida, ndo seria abarcada pelo habeas corpus.

N&o bastasse isso, o direito de navegacdo pela internet ndo corresponde ao direito de ir e vir, vale
dizer, ao direito a locomocéo virtual, mas sim ao direito de receber informacdes. Afinal, a Internet nada mais é
do que uma rede de computadores interligados, por meio da qual sdo armazenadas e trocadas diversas
informacdes.

E essa a interpretacdo que se extrai do conceito apresentado para este novo meio de comunicacio,
conforme se verifica no disposto na Norma n.° 004/95 do Ministério das Comunicaces, a saber:

"Internet € o nome genérico que designa o conjunto de redes, ou meios de transmisséo e comutacéo,
roteadores, equipamentos e protocolos necessarios a comunicacao entre computadores, bem como o 'software' e
o0s dados contidos nestes computadores”.

Ou ainda dos diversos conceitos apresentados por doutrinadores, dentre os quais podemos destacar
ALEXANDRE ATHENIENSE, in verbis:

"Internet é a maior rede de sistemas computadorizada do planeta. Sob o prisma técnico, consiste num
sistema de computadores conectados entre si, ligados constantemente, compartilhando informacdes e servigos
em diversos paises simultaneamente.

()

Assim, em principio a Internet comporta uma gigantesca fonte de informacdes e servicos, oferecendo
acesso on-line a todos os usuarios. Dai abranger qualquer assunto de interesse do individuo, inclusive aqueles
que jamais seria capaz de conceber, antes de se inteirar de seu alcance”. g.n. (Internet e o Direito, Belo
Horizonte,: Inédita, 2000, p.21).

Com efeito, a Internet deve ser comparada a televisdo ou ao radio, ou seja a veiculos de transmissao
de informagdo, sendo que a diferencga entre eles estd, tdo somente, no fato de que naquela o espectador tem o
livre arbitrio na escolha do conhecimento que deseja adquirir, ou aperfeicoar.

Assim, 0 "internauta" ndo se locomove atras da informacéo, mantém-se sentado em um recinto de sua
residéncia, ou escritério, enquanto que toda a informacéo disponivel é por ele recebida, de acordo com o que lhe
aprouver.

Ademais, caso assim ndo fosse, 0 preso, encarcerado, que tivesse acesso a internet jamais poderia
sentir que a sua liberdade de locomocéo foi cerceada e, logicamente, isto seria bastante impréprio.

A coadunar com esse entendimento, de grande valia foi a analise realizada por LUIZ HENRIQUE
VENTURA em discussdo sobre a possibilidade de existir divergéncia sobre o fato de a Internet ser um lugar ou
um meio, ao concluir que:

"Parece evidente que a Internet nada mais é que um meio de comunicagéo, assim como o telefone e
o fax". g.n. (Comércio e Contratos Eletronicos, Sdo Paulo: Edipro, 2001, p. 21).

Por derradeiro, ha de se destacar ainda a discussdo quanto a esfera jurisdicional competente para a
andlise do presente pedido. Isto porque a primeira vista a matéria dos autos deve ser vista perante a esfera civel,
vez que versa sobre a quebra de cldusula contratual ou mesmo sobre pratica comercial abusiva, e 0 habeas
corpus, conforme entendimento jurisprudencial dominante, é um instituto exclusivo da seara criminal.

Nesse sentido, se manifestam o0s nossos tribunais:

"HABEAS CORPUS. Pedido de expedicao de salvo conduto para se locomover, sem restrigdes,
com os filhos. E a manutencéo das criancas sob sua guarda. O habeas corpus é instrumento de direito
processual penal. As causas que envolvem as criangas, todavia, s@o de natureza civel. Pedido Nao
conhecido. (TJRS - Habeas corpus n® 591091772, Relator: Des. Jodo Andrades Carvalho, Julgado em
19/12/91).

Conclui-se, entdo, diante do que foi exposto, que conceder o salvo conduto & Impetrante, ndo obstante
a forte razoabilidade dos argumentos expedidos na inicial, seria, a0 meu modesto sentir, absolutamente indcuo.

No entanto, as provas trazidas com a inicial indicam fortes indicios de grave conduta perpetrada pela
parte contraria, aqui apontada como suposta autoridade coatora.

Ocorre que muito mais eficiente para coibir tdo grave conduta ndo poderia ser um "salvo conduto
virtual”, mas em vez disso, uma severa apenacdo de multa correspondente a cada um dos dias em que a ora
Impetrante estivesse impedida de receber as informagoes, facilidades e conhecimentos acessiveis via internet, a
ser alcancada em acdo propria, proposta perante a esfera civel.

ISTO POSTO, sem embargo das relevantes razfes que instruem a inicial, INDEFIRO
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LIMINARMENTE o pedido, DENEGANDO a ordem de habeas corpus impetrada e, em vista da importancia
das consideracdes sopesadas, DETERMINO sejam extraidas copias auténticas de todas as pegas que instruem
esses autos com a sua remessa ao DD. Promotor Curador do Consumidor, a fim de que sejam apuradas e
denunciadas, se for o caso, as possiveis infracBes aos arts. 66 e 67 do Codigo de Defesa do Consumidor.

Cumpra-se. Intime-se. Arquive-se.
Uberlandia, 03 de fevereiro de 2003.

JOEMILSON DONIZETTI LOPES
Juiz de Direito



